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1 Sissejuhatus

1.1 Motivatsioon

Mis oleks, kui Eesti oskaks ehitada mitmete inimeste vdi organisatsioonide andmete peal pdhine-
vaid teenuseid sama turvaliselt kui Uksikisiku teenuseid Ule X-tee? Kui andmete tdotlemisel oleks
tagatud labipaistvus ja privaatsus? Kui andmeid oleks vdimalik erinevate osapoolte vahel t66-
delda ilma Uksikisikule viitavaid andmeid avaldamata? Millised uued vdimalused sellisest vdime-
kusest Eestile avaneda vdiksid?

Eesti on tuntud kui riik, kus rakendatakse laialdaselt tehnoloogiat. Andmete kogumise ja td66tle-
mise suurenemisega muutuvad privaatsusklsimused Uha olulisemaks.

Turvaline andmekasutus, naiteks privaatsuskaitse tehnoloogiate rakendamine I6imitud andme-
kaitse osana, voimaldaks arendada uusi kvaliteetseid e-riigi teenuseid ja viiks Uhtlasi lahemale
inimkesksemale e-valitsemisele. Nii on vdimalik muuta protsesse efektiivsemaks ja hoida kokku
nii ajalist kui ka rahalist ressurssi. Naiteks oleks vdimalik maarata inimestele toetuseid vajadus-
pohiselt vastavalt nende tegelikele kuludele, GUhendades selleks avaliku ja erasektori andmeid.

Lisaks eelnevale vdimaldaks turvaline andmekasutus ja sellel pdhinev andmete anallus tuge
riigijuhtidele labimdeldud otsuste langetamiseks.

Veelgi enam, teaduskoostdo uute tervishoiu-, finants- vdi muude teenuste loomiseks riigi, tea-
dusasutuste ja ettevdtete vahel edeneks nii Eesti sees, Euroopas kui ka valjaspool. Erasekto-
ris ja teadusasutustes oleks tanasega vorreldes vdimalik oluliselt ulatuslikumalt toodelda and-
meid, tagades inimeste privaatsus, uuringuteks, teenuste osutamiseks ja andmepdhiseks otsus-
tamiseks.

See pakuks ainest ka uute ariideede slinniks ja aitaks kaasa uute ettevdtete loomisele, aidates
kaasa uute e-residentide ja ettevdtete tekkimisele, tooks riigile maksutulu ja valisinvesteeringuid
ning hoiaks Eesti tugevat digiriigi kuvandit.

Lisaks toetaks privaatsusklsimuste lahendamine andmemajanduse kasvu labi ulatuslikuma and-
mete kasutuse ja vaarindamise. Uldiselt vib privaatsuskaitse tehnoloogiate rakendamine Eestis
viia turvalisema ja usaldusvaarsema digitaalse keskkonna loomiseni, mis soodustab innovatsioo-
ni, digiriigi arengut ja ettevdtlust, samal ajal kaitstes inimeste digusi.

Nende unistuste taitmiseks on teadlased ja insenerid aastaid arendanud privaatsuskaitse teh-
noloogiaid (ingl k privacy enhancing technologies, edaspidi lihendina PET).

1.2 Uuringu lUhitutvustus
2022. aastal algatatud Eesti privaatsuskaitse tehnoloogiate uuringul on kaks valjundit.

1. Privaatsuskaitse tehnoloogiate kontseptsioon (see dokument) kirjeldab tehnoloogiaid ja pa-
kub nende rakendamiseks e-riigis Uldised mudelid ning kontseptsiooni.

2. Privaatsuskaitse tehnoloogiate Eestis rakendamise teekaart kirjeldab intervjuude pdhjal
Eesti avaliku sektori asutuste kogemusi privaatsuskaitse tehnoloogiatega, nende vajadusi
ning pakub valja arenduse teekaardi 2023. aasta seisuga.

Uuringu lugeja voib valida, millisest dokumendist ta uuringu tulemitega tutvumist alustab. Raken-
damise kontseptsioonist alustaja saab teada, kuidas privaatsuskaitse tehnoloogiad to6tavad,
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kuidas neid teistes riikides kasutatud on ning milliseid e-riigi probleeme need lahendavad. Mis
veelgi téhtsam - rakendamise kontseptsioon kirjeldab, kuidas organisatsioon saab oma aren-
dustsUklis privaatsuskaitse tehnoloogiaid kasutusele votta.

Teekaardist alustades saab lugeja kdigepealt teada, milliseid privaatsuskaitse tehnoloogiaid Ees-
tis kasutatud on ja millised on avaliku sektori organisatsioonide vajadused. Dokumendildpus olev
arendusplaan aitab koostada to0plaane ning teha otsuseid investeeringute vajaduse kohta.

1.3 Dokumendi kasitlusala

Privaatsuskaitse tehnoloogiad' (ingl k privacy enhancing technologies, PET) on info- ja side-
tehnoloogilised meetmed, tooted vdi teenused, mis kaitsevad privaatsust andmete valistuse voi
vahendamisega voi isikustatavate andmete tarbetu ja/vdi soovimatu tdootluse valtimisega, samas
sailitades susteemi vbimed. PETide rakendamine vdib kaitsta ka riikide, ettevotete ja koikvdi-
malike teiste osapoolte andmeid, sh konfidentsiaalset informatsiooni ja ari- voi riigisaladusi.

Laiemas plaanis on oluline silmas pidada, et vahel peetakse privaatsust ja andmekaitset (voi
infoturvet) sinonudumideks ning seetdttu ndhakse andmete kogumise ja/voi to6tlemise kontrol-
limist, valistamist vdi vahendamist peamiste privaatsuskaitse lahendustena. Samas on oluline
poorata tahelepanu eetika ja isiku autonoomia aspektidele, mida infoturbenduded ei kata.

Euroopa Liidu pohidiguste harta“ eristab privaatsust ja andmekaitset selgelt (vastavalt harta
artiklid 7 ja 8). Lihidalt 1ahtub privaatsus reeglina Uksikisiku vaatenurgast, kelle huvi on valti-
da liigset sekkumist tema eraellu. Andmekaitse seostub samas pigem organisatsioonide huviga
kaitada enda toimimiseks vajalikke protsesse kooskdlas kehtivate seadustega, et minimeerida
regulatsioonidega vastuollu minekuga kaasnevaid aririske.

Terviklikumalt hdlmab erinevate osapoolte huve privaatsuskaitse tehnoloogiate aluseks olev pri-
vaatsuseesmarkide kasitlus, mis lisaks peamiselt andmekaitsega seonduvale andmete seosta-
matusele (isikustatavuse valistamine/vahendamine, ingl k unlinkability) hdlmab ka andmetdot-
luse labipaistvuse (ingl k transparency) ja sekkutavuse (inimese kui andmesubjekti vdimalused
andmetdodtiuse katkestamiseks, ingl k intervenability) tagamist [1].

Neid kolme privaatsuseesmarki tuleb kasitleda eraldiseisvalt kolmest klassikalisest teabe tur-
valisuse komponendist, milleks on konfidentsiaalsus (ingl k confidentiality), terviklus (ingl k in-
tegrity) ja kaideldavus (ingl k availability). Nii tagatakse, et konkreetne IT-slisteem arvestab pa-
remini oma organisatsiooniliste ja sotsiaalsete dimensioonidega, st Umbritseva maailmaga ning
inimkesksusega.

Privaatsuskaitse tehnoloogiate arendamisel on eesmargina kdige suuremat tahelepanu palvinud
andmete seostamatus, kuna see toimib andmete vaarkasutamise esmase kaitseliinina [1] ning
hdlmab Uhtlasi rakenduslikus mdttes kdige kiipsemaid tehnoloogiaid.

Standardtingimustel korrektselt juurutatuna vahendavad andmete seostamatust tagavad lahen-
dused olulisel maaral privaatsusriive riske [2]. Seetdttu kasitleb ka kaesolev llevaade esma-
jarjekorras just neid privaatsuskaitse tehnoloogiaid. Labipaistvust ja sekkutavust véimaldavate
lahenduste ehitamine tdhendab loodavale teenusele uute kasutuslugude ja funktsionaalsuse li-

"Erinevates eestikeelsetes dokumentides kasutatakse ka termineid privaatsust sailitavad tehnoloogiad ning pri-
vaatsustehnoloogiad. Selguse huvides kasutame selles aruandes ldbivalt terminit privaatsuskaitse tehnoloogia(d),
mis on kasitletav eelnimetatud terminite sinonldmina, kuid on mdistena tunnustatud ka andmekaitse ja infotur-
be leksikonis AKIT. — Internetis: https://akit.cyber.ee/term/13759-privaatsuskaitse-tehnoloogia (viimati kilastatud
01.03.2023).

2Euroopa Liidu pdhidiguste harta, (viimati kiilastatud 01.03.2023).
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samist. Nende funktsioonide ehitamiseks on olemas toetavaid tehnoloogiaid, kuid ennekdike
peavad nad olema tugevalt integreeritud loodava susteemi vdi teenuse talitlusloogikaga.

Eelnevast lahtudes on selles aruandes fookus privaatsuskaitse tehnoloogiatel, mis tagavad
seostamatust. Labipaistvuse ja sekkutavuse toetamiseks vajalikke tehnoloogiaid on loetletud
vahemal maaral. Nende kahe privaatsuseesmargi saavutamiseks soovitame laheneda Iabi sls-
teemide ja teenuste arendusprotsessi.

1.4 Moisted

konfidentsiaalsus (ingl k confidentiality)
Uks teabe turvalisuse kolmest pdhikomponendist; andmete omadus, mis naitab, mil maaral
need andmed ei ole volitamata isikutele, protsessidele vdi muudele olemitele kattesaadavad
ega avalikustatud;

kaideldavus (ingl k availability)
Uks teabe turvalisuse kolmest pdhikomponendist; omadus olla volitatud olemi ndudel digel
ajal kattesaadav ja kasutuskdlblik;

I6imitud andmekaitse (ingl k data protection by design)
asjakohaste tehniliste ja korralduslike meetmete rakendamine nii, et saab tdhusalt rakenda-
da andmekaitsepdhimdtteid; vajalike kaitsemeetmete I6imimine isikuandmete tddtlemisse,
et taita Euroopa Liidu isikuandmete kaitse ildmaaruse (edaspidi IKUM)® ndudeid ja kaitsta
andmesubjektide diguseid;

labipaistvus (ingl k transparency)
susteemi vOi protsessi avatus ja jalitatavus; omadus, mis tagab, et kogu privaatsust puu-
dutav andmetdotlus, sealhulgas diguslik, tehniline ja korralduslik kilg oleks arusaadav ja
ennistatav;

privaatsuskaitse tehnoloogia(d) (ingl k privacy enhancing technologies)
info- ja sidetehnoloogilised meetmed, tooted vbi teenused, mis kaitsevad privaatsust isi-
kustatavate andmete valistuse vdi vahendamisega voi isikustatavate andmete tarbetu ja/voi
soovimatu too6tluse valtimisega, samas sailitades slisteemi vdoimed;

privaatsusldime (ingl k privacy by design)
susteemitehniline kasitlusviis, mis arvestab privaatsust kogu slisteemi elutstklis ning naeb
ette privaatsusnduete esitamist siisteemide, tehnoloogiate, aritavade jms spetsifikatsiooni-
des, vordle ka mdistega "I6imitud andmekaitse”;

privaatsustehnika (ingl k privacy engineering)
distsipliin, mis keskendub juhistele, kuidas vahendada privaatsusriske ning pdhjendada ot-
suseid ressursside paigutamiseks ja meetmete toimivaks teostuseks infoslisteemides;

sekkutavus (ingl k intervenability)
omadus, mis tagab, et privaatsust puudutavasse kogu andmetdotlusse saavad sekkuda ko-
haldatavate digusaktide tingimustel andmesubjektid, isikutuvastusteabe korraldajad, isiku-
tuvastusteabe tddtlejad, jarelevalveorganid;

seostamatus (ingl k unlinkability)
rinde voi privaatsuse kontekstis on huviobjektid slisteemis seostamatud, kui nende uurimine
valjastpoolt ei anna lisateavet nende vdimaliku seotuse kohta;

3Euroopa Parlamendi ja ndukogu mééarus (EL) 2016/679, 27. aprill 2016, fllsiliste isikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba lilkkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete
kaitse Uldmaarus) [3].
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terviklus (ingl k integrity)
uks teabe turvalisuse kolmest péhikomponendist; varade digsuse ja taielikkuse kaitstus;

vaikimisi andmekaitse (ingl k data protection by default)
tehnilised ja korralduslikud meetmed tagamaks, et toddeldaks Uksnes iga konkreetse t66t-
lusotstarbe jaoks vajalikke isikuandmeid.

1.5 Alusmaterjalid

Aruande koostamisel [ahtusime jargmistest materjalidest:

1. Arenguseire Keskus, Andmetihiskonna tulevik. Stsenaariumid aastani 2035 [4];
2. Majandus- ja Kommunikatsiooniministeerium, Eesti digilihiskond 2030 [5];

3. Uhendkuningriigi akadeemia The Royal Society aruanne From privacy to partnership: The role
of privacy enhancing technologies in data governance and collaborative analysis [6];

4. Uhendkuningriigi andme-eetika ja -innovatsioonikeskuse CDEI aruanne Privacy Enhanching
Technologies Adoption Guide [/];

5. URO komitee United Nations Committee of Experts on Big Data and Data Science for Official
Statistics aruanne United Nations Guide on Privacy-Enhancing Technologies for Official
Statistics [8];

6. Erinevate valdkondade teaduskirjandus (taielik Ulevaade dokumendi I&pus bibliograafias).
7. Erinevad standardid (taielik Ulevaade dokumendi I&pus bibliograafias).

1.6 Aruande struktuur

Peatlkk 2 kirjeldab privaatsuskaitse tehnoloogiate kasutamise vajadust ning selle diguslikke,
tehnilisi ja sotsiaalseid aspekte. Aruanne lahtub Euroopa Liidu digusruumist ning Eesti digithis-
konna arengukavast.

Peatlkk 3 selgitab, kuidas privaatsuskaitse tehnoloogiaid ning privaatsustehnikat uldiselt si-
duda infosusteemide ja teenuste elutsikliga. Oleme toetunud eeldusele, et digitihiskonnas on
infoslisteemid oma elutsiklite erinevatel etappidel — méned neist on juba klipsed ning teised
alles kavandamisel. Peatukis kirjeldatud lahenemisviis on sobilik neile kdigile.

Peatukis 4 kirjeldame aruandesse valja valitud privaatsuskaitse tehnoloogiaid ning nende 0i-
guslikke aspekte. Lisaks pdhjalikule tekstilisele esitusele on peatlikis ka iga tehnoloogia koh-
ta Uheleheklljeline kokkuvdte (koos joonisega), mida aruande lugejad saavad kasutada oma
teadmusbaasi taiendamiseks, aga ka tehnoloogiate hindamise protsessis. Valitud tehnoloogia-
te jaoks toome valja inspireerivad naited reaalse maailma rakendustest. Ka need Ulevaated on
aruandes esitatud lihtsustatud kujul, Ghelehekdljeliste illustreeritud tabelitena.

Peatlikk 5 annab Ulevaate privaatsuskaitse tehnoloogiate juurutamise kogemustest teistes maa-
iima riikides. Ulevaates tuuakse vélja arendusprogrammid, uuringud ja méarkimisvaarsemad ra-
kendused. Peatlki eesmark on jagada edulugusid ja kogemusi ning anda inspiratsiooni uute ra-
kenduste loomiseks Eestis.

Peatlikis 6 esitame teenusemudeleid, mis saavad privaatsuskaitse tehnoloogiate kasutusele-
vdtuga paremad andmekaitsegarantiid. Need teenusemudelid tdidavad privaatsuseesmarke —
seostamatust, labipaistvust ja sekkutavust — paremini, kui aruande kirjutamise hetkel levinud
tehnoloogiad.
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2 Millist kasu saab digiuhiskond
privaatsustehnoloogiate rakendamisest?

2.1 Privaatsustehnoloogiad on digilihiskonna arengu uks alus

Eesti Vabariigi digilihiskonna arengukava aastani 2030 naeb inimeste p&hidiguste, sh privaatsu-
se kaitset Gihe pohimottena [5]. Digilhiskonna Gheks jargmiseks arenguhippeks loeb arenguka-
va inimkeskse digiriigi arengut. Konkreetsete tegevustena on plaanis andmejalgija ja ndusoleku-
teenuse laiem juurutamine ning teadlikkuse tdstmine. Eraldi eesmarkideks on veel digilahendus-
te usaldusvaarsuse ning inimkesksuse tagamiseks vajalike riskihaldusmeetmete valjatodtamine
ja digiteenuste omanike ja ehitajate suutlikuse arendamine, et nad suudaks pakkuda inimkesk-
seid ja usaldusvaarseid digilahendusi. Need tegevused aitavad omavahelises koostdds senisest
paremini saavutada labipaistvuse ja sekkutavuse privaatsuseesmarke.

Avaramas, uhiskondlikus vaates saab indiviid nii vdimaluse oma privaatsuse tagamisel aktiiv-
se osapoolena tegutseda. Tekkiv avatud digithiskond on eraldi vaartus ja indiviidist vdib selles
saada innovatsiooni toetaja.

Lisaks peab arengukava privaatsuskaitse tehnoloogiate rakendamist oluliseks andmepdhise rii-
givalitsemise ja andmete taaskasutuse saavutamisel. Konkreetse tegevusena plaanitakse riikliku
privaatsuskaitse tehnoloogiate rakendamise programmi elluviimist. Nende tehnoloogiate raken-
damisega saavutame parema labipaistvuse ja sekkutavuse ning senisest palju tugevamal tase-
mel seostamatuse.

2.2 Privaatsustehnoloogiad voimaldavad uute teenuste loomist

Andmete taaskasutuses nahakse suurt potentsiaali nii Uksikisiku, riigiasutuste kui erasektori tee-
nuste arenduses kui ka andmepdhiste otsuste tegemisel. Uksikisikule saab tema andmete pdhjal
pakkuda stindmusteenuseid, vajaduspdhiseid toetuseid vdi ka personaalseid teenuseid.

Avalikus sektoris loob andmete laialdasem kasutus vdimaluse ressursside efektiivsemaks kasu-
tuseks. Seda tanu menetluste automatiseerimisele ja andmetel pdhinevale kvaliteetsemale po-
litikaotsuste kujundamisele. Erasektorile vBivad avaliku sektori kasutuses olevad isikuandmed
olla usaldusvaarseks allikaks, millele tuginedes ehitada uusi teenuseid.

Mdningad olulisemad valdkonnad, mis tana privaatsuskaitse tehnoloogiate slisteemsest raken-
damisest vdidaksid, on tervishoid, finants, haridus, internetiturundus, asjade internet ja avalik
haldus. Toome Uhe naite tervishoiu valdkonnast. Kuna isikute terviseandmeid kasitletakse tuge-
vamat kaitset ndudvate eriliigiliste isikuandmetena, on nende teisene kasutus aarmiselt piiratud.
Terviseandmete turvaline to6tlemine vdimaldaks lahendada tervishoius esinevaid probleemkoh-
ti. Seetdttu on PETidest teadlikkuse tdstmine ning nende edukate rakenduslugude ja parimate
praktikate jagamine kriitilise tahtsusega.

Terviseandmete taaskasutus ei tohi tulla isikute eraelu kaitse arvelt ja seda positsiooni toetavad
nii IKUM, Euroopa andmestrateegia”, Euroopa andmehalduse maarus” kui ka Euroopa digiturgu-

“Euroopa Komisjon, Euroopa andmestrateegia,
(viimati kllastatud
01.03.2023) [9].
Euroopa Parlamendi ja ndukogu maarus (EL) 2022/868, 30. mai 2022, Euroopa andmehalduse kohta ning millega
muudetakse maarust (EL) 2018/1724 (andmehalduse maarus)
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de maarus®. IKUMi I8imitud andmekaitse printsiibi jargimine nduab asjakohaste tehniliste meet-
mete rakendamist kdrge riskiga andmetootluses, sh eriliigiliste andmete nagu terviseandmete
ja geeniandmete todtlemisel.

Isiklike terviseandmete naitel on igalhel lihtne kujutleda sedagi, milline vaartus oleks sellel,
kui andmete tootlemisel naiteks teadusuuringutes, rahvatervise meetmete kujundamisel vdi e-
tervise rakenduste arendamisel oleksid tagatud nii andmete seostamatus, labipaistvus kui ka
andmetdodtlusse sekkutavus. Korrektselt juurutatuna voiksid need oluliselt suurendada inimeste
valmisolekut oma terviseandmeid teisesesse kasutusse lubada.

2.3 Privaatsustehnoloogiad kaitsevad ka ettevotete andmeid

Ettevdtete vbi organisatsioonide andmed, sh arisaladus, mis ei sisalda isikuandmeid, ei ole kae-
tud samasuguste privaatsuskaitse nduetega nagu isikuandmed. Seega ei rakendu viidatud and-
metele ei I6imitud andmekaitse pdhimdte ega teised IKUMi nduded. Avalikus sektoris kohaldub
teatud juhtudel asutuse siseseks teabeks markimise kohustus, kui teabe avaldamine kahjustaks
arisaladust (nt avaliku teabe seadus, § 351g 1 p 7°). Ka siin on privaatsuskaitse tehnoloogiad
rakendatavad. Kui need tehnoloogiad muutuvad susteemide arenduses tavaparasemaks, siis
kaasneb ka muude andmete (nt drisaladuse) parem kaitse ning seelabi kahanevad riskid ette-
votete andmetele. Sellel vdib omakorda olla positiivne mdju ka reaalajamajanduse arengule.

Taiendava kasuna vdib valja tuua, et ettevdtted, kes kasutavad privaatsuskaitse tehnoloogiaid,
voivad saada klientide ja tarbijate silmis suurema usaldusvaarsuse. Lisaks aitavad need tehno-
loogiad ettevdtetel vahendada riske, andmelekkeid ja volitamata juurdepaase. Vastupidisel juhul
voivad kaasneda soovimatud tagajarjed, mis vdivad pdhjustada ka reaalset majanduslikku kahju.

2.4 Privaatsustehnoloogiad toetavad I6imitud andmekaitset

Isikuandmete kaitse Uldmaaruse artikkel 25 naeb isikuandmete tootlemisel ette I6imitud ja vaiki-
misi andmekaitse rakendamist. Tegemist on teineteist tdiendavate kontseptsioonidega, mis t&-
hustavad andmekaitset”. Privaatsuskaitse tehnoloogiate kasutamine aitab demonstreerida 16i-
mitud ja vaikimisi andmekaitse lahenemisviisi rakendamist

L&imitud andmekaitse, mis on reguleeritud IKUMi artikli 25 18ikes 1, tdhendab, et isikuandmete
vastutav t0otleja peab rakendama nii to6tlemisvahendite kindlaksmaaramisel kui ka isikuand-
mete td6tlemise ajal asjakohaseid tehnilisi ja korralduslikke meetmeid (IKUM artikkel 25 I8ige
1). Nende meetmete hulka kuuluvad ka privaatsuskaitse tehnoloogiad, mis aitavad muuhulgas
téhusalt rakendada andmekaitse pohimotteid ning integreerida andmete tootlemise protsessi-

(viimati kllastatud 01.03.2023) [10].

®Euroopa Parlamendija ndukogu maarus (EL) 2022/1925, 14. september 2022, mis késitleb konkurentsile avatud ja
diglaseid turge digisektoris ning millega muudetakse direktiive (EL) 2019/1937 ja (EL) 2020/1828 (digiturgude maarus)

(viimati kllastatud 01.03.2023) [11].

’L&imitud andmekaitse kohta vt tdiendavalt IKUM artikkel 25 ja pdhjenduspunkt 78.

8 Avaliku teabe seadus, RT I, 22.03.2011, 10, §35 (Viimati
kllastatud 01.03.2023)

®Euroopa Andmekaitsendukogu, Guidelines 4/2019 on Article 25. Data Protection by Design and by Default [12].
Version 2.0. Adopted on 20 October 2020. Punkt 5.

(viimati k-

lastatud 01.03.2023).

"°Chapter 5: Privacy-enhancing technologies (PETs). Draft anonymisation, pseudonymisation and privacy en-
hancing technologies guidance [13], September 2022, Ik 3,

(viimati kllastatud 01.03.2023).
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desse vajalikke kaitsemeetmeid ''. Sellised rakendatavad meetmed peavad olema t6husad, ta-
gama soovitud tulemusi ja vastutav té6tleja peab olema suuteline ka seda tdendama (vt IKUM,
pdhjenduspunkt 74 ja Euroopa Andmekaitsendukogu suuniseid 4/2019)

Vaikimisi andmekaitse on satestatud IKUMi artikli 25 I8ikes 2. Selle kohaselt peab vastutav t&6t-
leja rakendama asjakohaseid tehnilisi ja korralduslikke meetmeid, millega tagatakse, et vaikimi-
si tdodeldakse ainult isikuandmeid, mis on vajalikud to6tlemise konkreetse eesmargi saavuta-
miseks. See kehtib nii kogutud isikuandmete hulga, nende téotlemise ulatuse, séilitamise aja kui
ka kattesaadavuse kohta. Nende meetmetega tagatakse eelkdige see, et vaikimisi ei tehta isiku-
andmeid ilma asjaomase isiku sekkumiseta maaramata flusiliste isikute ringile kattesaadavaks.

Termin "vaikimisi”(ingl k by default) viitab naiteks tarkvararakendusele, arvutiprogrammile vdi
seadmele maaratud konfigureeritava satte eelnevalt olemasolevale vdi eelvalitud vaartusele,
mida mdnikord nimetatakse ka (tehase) eelseadistusteks '°. Andmekaitse Inspektsioon on sel-
gitanud, et vaikimisi andmekaitse tahendab isikuandmete tootlemisel valiku tegemist seoses
seadistuste vaartuste voi todtlemise véimalustega, mis on maaratud vdi ette ndhtud tootlemise
susteemis. Vaikimisi voib toimuda vaid selline td6tlemine, mis on rangelt vajalik seatud seadus-
liku eesmargi saavutamiseks

Samad nduded kehtivad ka isikuandmete teaduslikule kasutusele ja teistele uudsetele andmete
taaskasutusviisidele. Isiku digust tema privaatsusele toetavad lisaks IKUMile naiteks Euroopa
andmestrateegia 7, digiturgude maarus '°, andmehalduse maarus'’ ja teised digusaktid.

Seega on privaatsuskaitse tehnoloogiatel tahtis roll nii uute andmetdotiussisteemide ehitamisel
kui ka olemasolevate uuendamisel. Seda tuleb kaaluda ka olukordades, kus td6deldavad andmed
on diguslikus moistes pseudonuumsed. Pllelda tuleb sealjuures nii seostamatuse, sekkutavuse
kui labipaistvuse poole.

2.5 Loimitud ja vaikimisi andmekaitse on osa slisteemide
loomulikust arengust

Peatlkid 2.1, ja andsid privaatsuskaitse tehnoloogiate rakendamiseks sotsiaalmajandus-
liku tausta ning peatukk naitas seda pdhimdtet jargima suunavad diguslikud alused.

Nende ootuste tditumiseks tuleb ehitada uusi siisteeme ja tdiendada olemasolevaid. Oiguslikest
nduetest lahtuvalt on loogiline, et selle protsessi kdigus edendatakse susteemides I6imitud ja
vaikimisi andmekaitset, kahandades vdimalusel td6deldavate andmete hulka ning juurutades
privaatsuskaitse tehnoloogiaid.

Sellisel moel privaatsuse edendamine on ka kooskdlas andmete taiendava kasutuselevdtuga,
isegi kui selle kdigus mdnede andmete kasutamisest loobutakse vdi neid kasutatakse edasi vaik-
semas mahus. Kogemuste ja susteemide klipsuse kasvades saab ka selgemaks milliste andmete
tootlemisega kaasneb kasu ja moju ning millised teenused vdi kratid ennast ei digusta. Naiteks
vbidakse teadustdo kaigus leida, et uute meetoditega on sama otsusetoe stisteemi jaoks vaja

"Chapter 5: Privacy-enhancing technologies (PETs) [13], Ik 4.

2Euroopa Andmekaitsendukogu, Guidelines 4/2019 on Article 25 [12], Punkt 13.

BEuroopa Andmekaitsendukogu, Guidelines 4/2019 on Article 25 [12], Punkt 40.

“Andmekaitse Inspektsioon, L&imitud ja vaikimisi andmekaitse, 06.07.2022,

(viimati kilastatud 01.03.2023). Vt ka, Euroopa Andmekaitsendukogu,

Guidelines 4/2019 on Article 25 [12], Punkt 41.

"®Euroopa Komisjon, Euroopa andmestrateegia [9].

"®Euroopa Parlament ja Euroopa Liidu ndukogu, digiturgude méaarus [11].

Euroopa Parlament ja Euroopa Liidu ndukogu, andmehalduse maarus [10].
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vahem sisendandmeid. Sellisel juhul on otstarbekas uuendada arianallisi ja vahendada sustee-
mis kasutatavate andmete hulka.

Susteemne t60 privaatsuseesmarkide saavutamise suunas on véimalik, kui kaasame digilihis-
konna teenuste ja slisteemide elutsiiklisse privaatsustehnika praktikad.

Privaatsuskaitse tehnoloogiate kontseptsioon 11
31.03.2023 14 /138



ID D-16-175
Avalik

3 Privaatsuskaitse tehnoloogiate
rakendamise kontseptsioon

3.1 Privaatsustehnika roll stiisteemide elutsuiklis

Privaatsustehnika (ing k privacy engineering) on distsipliin, mille eesmarkideks on privaatsusris-
kide kahandamine, arendusressursside kulutamise otsuste pdhjendamine ning kaitsemeetmete
toimiv teostamine infoslisteemides. Kui privaatsustehnikat efektiivselt rakendada, on lihtsamalt
voimalik taita privaatsuseesmarke ja rahuldada andmekaitsendudeid.

Privaatsustehnika vdib sisaldada erinevaid samme, naiteks nduete, talitlusmudelite, riskide ja
mdjude anallusi, arhitektuuri loomist, infoslisteemide kavandamist ja teostamist. Seda kdike te-
hakse susteemselt, lahtuvalt privaatsuseesmarkidest. Nagu arutlesime peatikis 2.5, saab selline
arendustegevus olla efektiivne, kui see on kohandatud slisteemi tavaparase elutsukliga.

Slsteemi (naiteks IT-slisteemi vdi teenuse) elutsilikkel sisaldab arendust, kaitlemist, hindamist
ja kasutuselt kdrvaldamist. Vdime delda, et iga slisteem on sellise elutsikli mingis etapis ning
jargmised arendustegevused on vdimalik selle etapi jargi tuletada. Naiteks véime eeldada, et
kaitluses olevat infostusteemi mingil hetkel hinnatakse ja otsustatakse, kas seda on vaja edasi
arendada vbi maha kanda. Igal sellisel sammul on vaja teha ka tegevusi ja otsuseid, mis aitavad
susteemiga seotud privaatsuseesmarke senisest paremini saavutada.

Uhe sobiva allikana kirjeldab privaatsustehnika rakendamist siisteemide elutsiiklis tehniline aru-
anne ISO/IEC TR 27550 [14]. ISO/IEC TR 27550 selgitab, kuidas privaatsustehnika on seotud
susteemide arenduse, turvatehnika ja riskihaldusega. Lisaks kirjeldab viidatud tehniline aruanne,
kuidas privaatsustehnikat rakendada teadmuse halduses, riskihalduses, nduete anallusis ja ar-
hitektuuri kavandamises. Selle lahenemine on Uldine ja sobib kasutamiseks nii tarkvara elutsuk-
lis (nditeks ISO/IEC/IEEE 12207 [15] alusel), teenuste ja toodete elutsuklis (naiteks ISO/IEC/IEEE
29148 [16] alusel) kui ka Uldisemate susteemide elutsuklites (naiteks ISO/IEC/IEEE 15288 [17]
alusel).

Eelnevast lahtuvalt soovitame I6imitud ja vaikimisi andmekaitset ja privaatsuskaitse tehno-
loogiaid Eesti digilihiskonnas juurutada slisteemselt, tuues privaatsustehnika tegevused ta-
vaparasesse slisteemide arenduse protsessi.

3.2 Eesti digiriigi susteemide lihtsustatud elutsuikkel

Eesti e-riigis ei ole vdimalik viidata Uhtsele infoslisteemide vdi teenuste arenduse standardi-
le, mida jargiksid kdik asutused Uhtemoodi. Siiski on nii rahastusreeglitest, Uhistest mittefunkt-
sionaalsetest nduetest kui ka teenuseid pakkuvate organisatsioonide Ulesehituse sarnasustest
[&htuvalt mitmeid Uhiseid osi.

Joonisel 1 toodud elutsiikkel on lihtsustatud alamosa, mis on inspiratsiooni saanud teenuste
loomise arenduseelsest plaanimisest, arendamiseks tehtavate hangete Ulesandepustitustest ja
teenuste jatkuvast taiendamisest Eestis. Hoolimata Uldistuse tasemest, on see kooskdlas sls-
teemide Uldiste elutstiiklistandarditega nagu ISO/IEC/IEEE 12207 [15] ja ISO/IEC/IEEE 15288 [17].

Tsuklilisus tahendab, et kuidagi peab olema vdimalik podrduda tagasi varasemate etappide juur-
de. Siin toodud lihtsustatud tsuklis vdib nii arenduse kui kaitlemise etappidest liikuda tagasi ana-
[UUsi juurde. Seda vdivad pdhjustada sisemised nduded (naiteks uute nduete selgumine aren-
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Joonis 1. IT-slisteemi lihtsustatud elutstlikkel

duse kaigus) vdi valiskeskkonnast tulenevad nduded (audit, diguslik hinnang, vbimalus slsteemi
parendamisse investeerida). Elutslikkel I6peb slisteemi kasutuselt kdrvaldamisega.

Jargmistes alajaotistes kirjeldame, kuidas privaatsustehnikat igas elutstkli etapis rakendada.

3.3 Privaatsustehnika rakendamine elutslikli etappides
3.3.1 Privaatsustehnika ulesande s6nastamisel ja eelanalliusil

Etapi eesmark. Organisatsiooni arengu kaigus voivad selle likmed leida, et edasiseks arenguks
on vaja luua uus susteem, milles téddeldakse andmeid. Kui nende andmete hulka kuuluvad min-
gis todtlemise etapis isikustatud voi isikustatavad andmed, tuleb koheselt alustada I6imitud and-
mekaitsele mdtlemisega.

Privaatsustehnika rakendamise juhised.

1. Loetle andmete to6tlemisega seotud osapooled ja andmevood korgel tasemel. Varajases
arenduse faasis on nii osapoolte kui ka andmete liikumise kohta teave olemas vaid vaga
Uldisel tasemel. Siiski on vdimalik loetleda peamised andmestikud ja toddeldavad andmed,
kus andmeid paritakse, nende t6dtlejad ja oodatavad liikumised tdotlejate vahel.

2. Sonasta néuded andmetootluse minimeerimiseks. Andmevooge ja osapooli uurides vdib
selguda, et mdni tootlev osapool saab oma t66 ara teha vaiksema andmete hulgaga voi
on mdnede andmete puhul tegemist eriliigiliste véi muud moodi tundlike andmetega. Selli-
sel juhul tuleb sisteemi edasise arenduse nduetesse lisada asjakohased korralduslikud ja
tehnilised meetmed, millega minimeerida nende andmete tootlemine.

Soovitused. Oluline on markida, et selles etapis ei pea veel vélja valima konkreetseid privaatsus-
kaitse tehnoloogiaid — pigem tuleb sdénastada nduded edasisele arendusele. Sdltuvalt sisteemi
suurusest voib see etapp olla jagatud mitmeks alametapiks, mida teostavad erinevad osapooled.
Naiteks voib lGlesandeplstituse valja mdelda moni riiklik asutus, kuid eelanallisi teostab hanke
korras moni teenuseandja. Sellisel juhul on otstarbekas koheselt jargida nduandeid hangitavates
toodes privaatsustehnika rakendamise korraldamise kohta (vt alajaotis ).

3.3.2 Privaatsustehnika talitluse ja mojude analuusil

Etapi eesmark. Talitluse analliUsi kaigus tapsustatakse osapoolte Ulesandeid, slisteemi funkt-
sioone ja selleks vajalikke andmevooge. Tulemina tekivad talitluse mudelid, milles vdib kirjeldada
andmebaaside struktuuri ja nende kasutamise detaile. Mudelitel peab olema piisav tapsus, mis
vdimaldaks hinnata, milliseid andmebaase vdi -objekte iga osapool tédtleb ning millisel isikus-
tatavuse tasemel on to6tlemine slisteemi eesmargi taitmiseks vajalik.

Kui teatavat tulpi isikuandmete t66tlemise, eelkdige uut tehnoloogiat kasutava t6dtlemise tule-
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musena ning isikuandmete tootlemise laadi, ulatust, konteksti ja eesmarke arvesse vottes tekib
tdendoliselt fllsiliste isikute digustele ja vabadustele suur oht, peab vastutav to6tleja enne isi-
kuandmete to6tlemist hindama kavandatavate isikuandmete to6tlemise toimingute mdju isiku-
andmete kaitsele (IKUM artikkel 35 I8ige 1). Naiteks on eriliigiliste andmete ulatusliku t&édtlemise
puhul andmekaitsealase m&juhinnangu labiviimine kohustuslik (IKUM artikkel 35 I8ige 3 punkt
b). Samuti laieneb kohustus juhtudele, kus toimub isikuandmete slistemaatiline ja ulatuslik hin-
damine, mis pohineb automaatsel to6tlemisel, sh profiilianalldsil, ja millel pdhinevad otsused,
millel on andmesubjekti jaoks diguslikud tagajérjed véi muud samavaarsed majud (IKUM artik-
kel 35 I6ige 3 punkt a). Andmekaitsealane md&juhinnang tuleb teha ka avalike alade ulatusliku
siistemaatilise jalgimise korral (IKUM artikkel 35 I8ige 3 punkt c). Tegemist ei ole ammendava
loeteluga olukordadest, mis nduavad andmekaitsealase mdjuhinnangu labiviimist.

Eestiriigisisese andmetdotiuse puhul on Andmekaitse Inspektsioon maaranud, et ulatusliku and-
metootiusega on tegemist juhul, kui toodeldakse:

1. eriliiki vbi siltegude andmeid 5 000 ja enama inimese kohta;
2. suurt ohtu pdhjustavaid andmeid 10 000 ja enama inimese kohta;
3. Ulejaanud isikuandmed 50 000 ja enama inimese kohta

IKUMi pdhjenduspunktis 91 on vélja toodud ka olukorrad, kus isikuandmete tédtlemist ei tuleks
lugeda ulatuslikuks. Naiteks ei peaks andmekaitsealane mdjuhinnang olema kohustuslik juhul,
kui patsientide vdi klientide isikuandmeid t6dtleb Uksik arst, muu tervishoiutddtaja voi jurist.

Andmekaitse Inspektsioon on sedastanud, et kuigi teatud juhtudel tuleneb mdjuhinnangu teos-
tamise ndue IKUMist, on see andmetdétiejale ka hea tédriist, valtimaks ebasoovitavate stsenaa-
riumide realiseerumist.’” Seetdttu soovitame mdjuhinnangu Iabi viia kdikidel juhtudel, kui kavan-
datakse isikuandmete tootlemist, sh kui seda tehakse uuel viisil vdi toddeldatakse isikuandme-
te uusi kategooriaid. Mdjuhinnangu Iabiviimine tdstab oluliselt privaatsustehnika rakendamise
efektiivsust ja privaatsuseesmarkide saavutamise tdenaosust.

Privaatsustehnika rakendamise juhised.

1. Tapsusta andmevooge ja osapooli. Tapsusta tddtlejate rollid (andmesubjekt, vastutav, kaas-
vastutav tootleja voi volitatud tootleja).

2. Kogu andmekaitsenduded. Kogu osapoolte eesmarkidest [ahtuvad ja slisteemi funktsionaal-
sust maaravad nduded. Kogu digusruumist, lepingulistest nduetest, standarditest ja orga-
nisatsiooni printsiipidest ja poliitikatest lahtuvad nduded.

3. Tuvasta osapoolte digused ja voimekused. Kas mdnedel osapooltel on juba olemas diguslik
alus vajalike andmete t66tlemiseks? Kas on olemas privaatsustehnoloogiaid rakendavad
teenused, privaatsustehnika rakendamise kogemused ja praktikad?

4. Koosta esmane andmekaitse moéjuanaliils. Talitlusmudelite pdhjal on juba vdimalik teha es-
mased riski- ja mdjuanallusid. AnallUside tulemusena selguvad osapooled ja todtlemise
tegevused, mille risk on kbrge ja mis vajavad taiendavat andmetddtiuse minimeerimist voi
privaatsuskaitse tehnoloogiate rakendamist.

" Andmekaitse Inspektsioon, Isikuandmete tdétleja Uldjuhend (2019), ptk 5. Andmekaitsealane mdjuhin-
nang.

(viimati kllastatud 02.03.2023), [18].

Y Andmekaitse Inspektsioon, Isikuandmete téétleja Gldjuhend (2019) [18], ptk 5. Vt ka, Artikli 29 alusel asutatud
andmekaitse t66riihm, Suunised, mis kasitlevad andmekaitsealast md&juhinnangut ja selle kindlaksmaaramist, kas
isikuandmete tootlemise tulemusena ,tekib tdendoliselt suur oht” vastavalt maarusele (EL) 2016/679 viimati muude-
tud ja muudatused vastu vdetud 4. oktoobril 2017,

(viimati killastatud 02.03.2023), [19].
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Soovitused. Slisteemi talitluse mudelite kaardistamiseks on mitmeid levinud to0riistu, naiteks
UML tegevusskeemid vdi BPMN talitlusmudelid. M&lemale on tehtud ka laiendusi, mis aitavad
kaardistada osapooli, andmevooge, teha riski- ja mdjuanallise (nt Privacy-Enhanced BPMN [20]).
On tooriistu, mille abil saab teha lekkeanalllse ja vorrelda, millised on slisteemide garantiid, kui
privaatsuskaitse tehnoloogiaid on rakendatud ja kui neid ei ole rakendatud [21].

3.3.3 Privaatsustehnika slisteemianallusi ja arhitektuuri etapis

Etapi eesmark. Sisteemianallusi ja arhitektuuri kavandamise kaigus detailitakse slisteemi mu-
delid selliseks, et nende pdhjal saaks alustada teostust. Osapoolte ja talitluse tasemelt liigutakse
tehnilise kirjelduse juurde ning kavandatakse susteem, mis tdidab ndudeid. Selles etapis tehakse
ka privaatsuskaitse tehnoloogiate valikud.

Privaatsustehnika rakendamise juhised suisteemianalusil.

1. Tuleta privaatsusnduetest funktsionaalsed néuded. Kavandamise kaigus tuleb leida ndue-
tele sobiv teostus. Naiteks, kui privaatsusnduetes on vajadus saada andmesubjekti tea-
vitatud ndusolek, tuleb (hiljemalt) slisteemianallsi etapis kavandada ndusoleku vdtmise,
tihistamise ning soovitatavalt ka sellega seotud Iabipaistvuse ja sekkutavuse funktsioonid.
Siia kategooriasse kuluvad ka naiteks logimise, sailitustahtaegade ja havitamisega seotud
nduded.

2. Tuleta privaatsusnduetest mittefunktsionaalsed néuded. M&ned privaatsusnduded ei mo-
juta otseselt loodavat susteemi, vaid selle keskkonda. Naiteks vdib olla vajalik privaatsu-
se juhtimise suisteemi juurutamine organisatsiooni kvaliteedististeemi voi teatud nduetele
vastava andmekeskuse vi pilvandmetddtiuse pakkuja kasutamine.

3. Tuvasta susteemi osad, mis vajavad andmet6otluse minimeerimist. Kui mdjuanalllside kai-
gus on leitud, et ménede andmete t66tlemine mdne osapoole juures on kdrgema riskiga,
tuleb sUsteemianallilsi ja arhitektuuri etapis hinnata, kas privaatsuskaitse tehnoloogiaga
saab vastava tootluse riski leevendada (funktsionaalsust sailitades) vdi tuleb funktsionaal-
sust vahendada.

Privaatsustehnika rakendamise juhised arhitektuuris.

1. Privaatsuskaitse tehnoloogiate valik. Lahtuvalt ststeemianallisist, arhitektuurist ja moju-
anallusidest valitakse sobivad privaatsuskaitse tehnoloogiate kandidaadid. Kui sobivaid
privaatsuskaitse tehnoloogiaid on mitu, siis vdib koostada mitu kandidaatarhitektuuri ja
vorrelda nende omadusi (vaata jargmist juhist).

2. Sobivaima arhitektuuri valimine kandidaatide seast. Silisteemi loomisel vdib olla mitu arhi-
tektuuri kandidaati (sdltumatult sellest, kas neis on erinevad privaatsuskaitse tehnoloo-
giad). Nende vahel valiku tegemiseks on parim viis paika panna hindamiskriteeriumid nagu
keerukus, turvaeesmarkide taitmine, privaatsuseesmarkide taitmine, digusruumiga vasta-
vus, aga ka arenduse ja Ulalpidamise hind, ja viia 1abi vordlev hindamine. Selle tulemiks on
stisteemi teostamise aluseks olev arhitektuur.

3. Privaatsusmeetmete nimekirja koostamine. Kui arhitektuur on koostatud, siis soovitame koos-
tada ka privaatsuse tagamise meetmete nimekirja, kus on loetletud ststeemis rakendatud
korralduslikud ja tehnilised meetmed privaatsuseesmarkide saavutamiseks. Sellise nime-
kirja saab lisada naiteks andmekogu dokumentatsiooni hulka ning sellega tdsta ststeemi
labipaistvust, aidates kaasa privaatsuseesmarkide saavutamisele.

4. Uuenda madjuanallilisi parast néuete ja arhitektuuri detailimist. Kui stisteemi néuded ja ar-
hitektuur on tapsustatud (nt valja valitud konkreetsed tehnoloogiad ja nende pakkujad),
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tuleb neile vastavalt uuendada riski- ja mdjuanallilse, et hinnata, kas lisandunud funktsio-
naalsus ja meetmed on aidanud riske kahandada ja privaatsuseesmarke saavutada vdi on
naiteks mdne uue teenusepakkuja lisamine riske tdstnud.

Soovitused. Standarditel ISO 9001 ja/v6i ISO/IEC 27001 pdhineva juhtimisslisteemiga organi-
satsioonidel aitab privaatsuse haldamise slisteemi luua standard ISO/IEC 27701:2019 (Exten-
sion to ISO/IEC 27001 and ISO/IEC 27002 for privacy information management) [22]. Privaat-
sust ja andmekaitset kasitlevad moodulid on olemas ka Eesti infoturbestandardis E-ITS [23].
Maailmas kasutatakse veel ka standardimisorganisatiooni OASIS spetsifikatsiooni privaatsuse
halduse etalonmudelit Privacy Management Reference Model (PMRM) [24], kuid see on Eestis
vahem levinud.

Arhitektuuri kandidaatide vahel valikute tegemiseks on Euroopas ja Eestis edukalt rakenda-
tud Carnegie Melloni ulikoolist parit arhitektuuride vérlemise metoodikat Architecture Tradeoff
Analysis Method ehk ATAM [25]. ATAM toob sisse erinevate hindamiskategooriate kaalud, mil-
lega saab slsteemi looja kas poliitika- vdi vaartuspdhiselt eelistada mdnda hinnatavat aspekti
teisele (naiteks privaatsuseesmarkide saavutamist lihtsusele). Lisaks saab ATAMit rakendada
tootoa formaadis, kogudes ja koondades erinevaid arvamusi ja luues neist Uhtse hindamise tu-
lemuse, mis vOtab arvesse kdigi arvamust.

3.3.4 Privaatsustehnika teostamisel, testimisel ja juurutamisel

Etapi eesmark. Arenduse, teostamise, testimise ja juurutuse kaigus ehitatakse valmis ststee-
mid, liidestatakse andmebaasid, teised infosltsteemid ja teenused ning kontrollitakse sisteemi
korrektsust. Valminud slisteem juurutatakse ja kaivitatakse.

Privaatsustehnika rakendamise juhis.

1. Jargi muudatuste juhtimisel privaatsuseesmarke ning uuenda riskianalliusi ja privaatsus-
meetmete nimekirja. Arenduse kaigus tuleb ikka ette plaanide muutuseid. Privaatsusteh-
nika seisukohalt on kdige tahtsam jalgida, et slisteemis muudatusi tehes ei kahjustataks
privaatsuseesmarke. Seega tuleb muudatusi kaaludes hinnata, kas need tdstavad riske
(ja susteem vajab seetdttu taiendavaid privaatsusmeetmeid) vdi langetavad riske (ja moni
meede ei ole enam vajalik).

Soovitused. Privaatsustehnika on Uhilduv erinevate slsteemide arenduse metoodikatega (sh
vale arendus). Valeda arenduse juures on privaatsuskaitse tehnoloogiate analllsi ja teostuse
tood Uldises toojarjes. Sprindid panustavad privaatsutehnika protsesside valjunditesse (riski-
anallus, nduete anallls, arhitektuur, detailanaltus). Kdik arendajad ei pea olema privaatsusteh-
nika asjatundjad, piisab lihest. Arendusmeeskonna uhel liikmel v&ib olla eraldi roll, mis vastutab
andmekaitsega seotud tehniliste valikute eest (privaatsuse tooteomanik).

3.3.5 Privaatsustehnika auditi ja hindamise kaigus

Etapi eesmark. Slisteemi auditid ja hindamised vdivad toimuda mitmel pohjusel. Naiteks vdib te-
gemist olla regulaarse turvaauditiga. Samuti vdib slisteemi rakendav asutus pd&hjalikumalt ana-
[GUsida oma juhtimisala t66d ja slsteemide vajalikkust.

Iga sellise kontrolli Glesandepustitus on erinev. Naiteks kontrollitakse, kas siisteem vastab néue-
tele ning hinnatakse, milliseid osi on vaja uuendada voi taiendada. Selles etapis on vdimalik teha
otsus Idimprivaatsuse ja privaatsuskaitse tehnoloogiate lisamiseks slisteemidele, mis neid seni
ei kasutanud. Airmisel juhul, kui siisteemi loomise p&hjustanud lahteiilesanne enam lahendamist
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ei vaja, vbidakse siusteem ka kaitlusest eemaldada.
Privaatsustehnika rakendamise juhised.

1. Kontrolli privaatsuseesmarkide taitmist. Kui siisteemi arenduses ei ole varem privaatsusteh-
nikat rakendatud, on stisteemi auditeerimine vdi suuremate arenduste planeerimine selleks
hea koht. Esimeseks sammuks on teadvustada, et soovitakse 16imitud andmekaitse raken-
damist rakendada. Teine samm on vaadata Ule slisteemi hetkeseis (naiteks teostatud mo-
juanaltusid) ning hinnata, milliste privaatsuseesmarkide suunas jargmises arendustsuklis
tootama peaks. Kolmas eesmark on leida ressursid privaatsustehnika arendamiseks ja/vi
rakendamiseks.

2. Toeta protsessi seniste privaatsustehnika tegevustega. Kui privaatsustehnikat on juba ra-
kendatud, siis selle rakendamise kaigus kogutud dokumentatsioon toetab nii auditeid kui
hinnanguid. Privaatsusmeetmete nimekiri toetab turvaauditeid. Privaatsusmdjude anallls
aitab hinnata privaatsuseesmarkide taitmist.

3.3.6 Privaatsustehnika slisteemi kasutuselt korvaldamisel

Etapi eesmark. Vahel selgub, et slisteem on oma t66 ara teinud, selle kditamiseks ei ole organi-
satsioonil enam ressursse vdi on see moraalselt vananenud ning asendatakse uue ja sobivama-
ga. Sellistel juhtudel I6petatakse vana slisteemi kasutamine.

Privaatsustehnika rakendamise juhised.

1. Veendu, et slisteemi kasutuselt kdrvaldamine ei moéju halvasti organisatsiooni privaatsu-
seesmarkide taitmisele. Moni infoslisteem toetab labipaistvust voi sekkutavust, hallates
andmesubjekti ndusolekuid, ndidates talle tema andmete td6tlemise ulatust voi lubades
selle kohta juhiseid anda. Teine sisteem aitab andmetdo6tlust minimeerida, juurutades pri-
vaatsuskaitse tehnoloogiaid, mis vahendavad andmete seostatavust andmesubjektidega.
Selliste susteemide kaotamine vdib organisatsiooni privaatsuseesmarkidele olla halva md-
juga, kui slisteemi ei asendata, ning siis tuleks kaaluda, kas kasutuselt kdrvaldamine on
ainus vdimalus.

2. Uuenda kuilgnevate suisteemide riskianallilise. Kui susteem I6petab t66, vdib muutuda selle-
ga seotud susteemide privaatsusmoju. Seda naiteks juhul, kui need sisteemid ei pea enam
saatma andmeid eemaldatud susteemi.

3.4 Etapist s6ltumatud soovitused
3.4.1 Privaatsustehnika rakendamise korraldamine hangitavates toodes

Selgitus. Slsteemi rajav organisatsioon vdib kdikides elutsiikli etappides korraldada hankeid
toode tegemiseks. Jargmised soovitused aitavad sellistes projektides privaatsustehnikat raken-
dada.

Uldise reeglina - kui hanke jérgi siisteemi véi selle osade tarnija peab tegema tehnilisi valikuid,
sh privaatsuskaitse tehnoloogiate valikuid, siis peaks hankija ette andma nduded, millistes etap-
pides tuleb andmetdotiust vahendada vdi valtida. Naiteks, kui vastutav tootleja soovib taielikult
valtida isikustavate andmete t66tlust ning rakendab selle eesmargi saavutamiseks privaatsus-
kaitse tehnoloogiaid. Vi juhul, kui tegemist on andmete avaldamisega, tuleks ette anda néuded,
millisel tasemel taasisikustamist peaks tehniliselt valtima. Naiteks "taasisikustamine ei tohi olla
vbimalik andmestiku tootlemisel kdrvalise infota voi kdrvalist infot kasutades”. Viimasel juhul tu-
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leb mbelda, kuidas valistatakse kdrvalise info kasutamine (mis ei ole pikas perspektiivis realistlik
eeldus).

Privaatsustehnika rakendamise juhised.

1. Lisa privaatsusmeetmed ja vajadusel privaatsuskaitse tehnoloogiad hanke lahtelilesan-
desse. Privaatsustehnika edukaks rakendamiseks peavad hanke kirjelduses olema vas-
tava arendusetapi jaoks sobivad nduded. Hanke edukuse Uheks tingimuseks on ka hankija
ja pakkuja kohustustes kokku leppimine. Naiteks vdib vastutav todtleja hankida teatud viisil
(nt privaatsuskaitse tehnoloogiatega) to6tlemist mdnelt volitatud tdotlejalt vdi kaasvastu-
tavalt todtlejalt. Samuti vdib vastutav voi volitatud tootleja hankida analtusi- vdi arendus-
t6id, mis vdivad vajada privaatsuskaitse tehnoloogiate juurutamist vdi otsest rakendamist.
Hankija ei pea ise maarama tehnoloogiat, kuid vdib nduda, et minimeeritakse teatud and-
mete tootlemist teatud osapoole juures. Asjakohased privaatsusmeetmed vdivad sdltuda
naiteks diguslikust keskkonnast, kus ettevdte tegutseb, erinevatest lepingulistest kohus-
tustest, aga ka ettevdtte eemarkidest ja privaatsuspoliitikatest (vt nt ISO 27550 Ik 18, pri-
vaatsuse valitsemise raam).

2. Noéua pakkujalt privaatsustehnilise kompetentsi tdéendamist. Kui hanke kaigus on ette naha
mdne privaatsuskaitse tehnoloogia vdi privaatsustehnika meetodi rakendamine, siis tuleb
vastavate kompetentside tdendamine panna hankes kvalifitseerumise tingimustesse.

3. Vormista hankelepingus diguslikud alused tarnija tooks. Kui tarnija peab oma t66 kaigus
todtlema hankija edastatud andmeid, sh isikustatavaid andmeid, peab hankija vastavad
Oigused ja kohustused lisama hankelepingusse.

4. Kogu teavet hangitavate slisteemide privaatsusmeetmete kohta. Kui hangitakse tarkvara
vdi IT-teenuseid, kohusta tarnijat selgitama valja ning esitama pakutavate tehnoloogiate
privaatsusmeetmed ja kasutatud privaatsuskaitse tehnoloogiad.

5. Kogu teavet hangitavate siisteemide tarneahela kohta. Kui tarnitav lahendus séltub kolman-
date poolte susteemidest, kohusta tarnijat valja selgitama ja esitama teavet kdigi volitatud
alamtdodtlejate kohta, kes tarnitava susteemi kaitlemisel isikustatavaid andmeid toodelda
voiksid. Kohusta tarnijat valja selgitama, millistes jurisdiktsioonides alamtodtlejad andmeid
tootlevad ja millised on sellest [&ahtuvad riskid.

6. Fikseerivastutus jaakriskide eest. Mdne privaatsuskaitse tehnoloogia puhul tekivad jaakris-
kid (nt teenuseandja, mdni tema alltodvotja vdi volitatud alamtoodtleja taasisikustab mdned
andmed vai rikub nende kasutuse reegleid). Vajalikud kohustused nende ohtude realisee-
rumise tdendosuste vahendamiseks tuleb panna hanke ja lepingu tingimustesse, et pak-
kujad saaksid nendega arvestada.

7. Fikseeri infoturvasiindmustest ja intsidentidest teatamise kord ja kontaktisikud. Hankija ja
pakkuja vahel tuleb kokku leppida kontaktisikud, keda ja millises ajaraamis teavitatakse
infoturvasiindmustest ja intsidentidest. Hea oleks defineerida ka selliste olukordade mdis-
ted, et valtida arusaamatusi.

Soovitused. Pdhjalikumaid juhiseid hangetes privaatsustehnika rakendamise kohta annab stan-
dard ISO/IEC 27550:2019 [14].
3.4.2 Uldised soovitused privaatsusmdjude ja riskide analiiiisiks

Selgitus. Eelnevates juhistes réhutasime mdju- ja riskianalltside tahtsust slisteemi elutsikli kdi-
kides etappides. Selle jaoks on mitmeid metoodikaid. Uldine td6voog on jargmine.
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Privaatsustehnika rakendamise juhised.

1. Vali sobiv méjude ja riskide analiiisi metoodika. Standardimisasutused, andmekaitseasu-
tused ja teadlased on valja to6tanud mitmeid Iahenemisviise ja metoodikaid privaatsusmo-
jude hindamiseks ja riskide anallilsiks. Nende juurutamine ei pea tahendama kogu stan-
dardi juurutamist. Efekt saavutatakse ka siis, kui vbetakse Ule Uldine protsess ja peamised
elemendid.

2. Tuvasta véimalikud ohud ja riinded. Andmekaitsedigus seab kohustused ja maarab trahvi-
Oiguse isikustatavaid andmeid té6tlevatele organisatsioonidele. Siiski tuleb privaatsusmao-
jude hindamisel eraldi kasitleda ohte isikutele kui véimalikele |I6ppkannatajatele. Anallusi
kaigus tuleb kaardistada nii mittevaralisi kui varalisi kahjusid tekitavad ohud ning maarata
rindaja profiil, kelle eest isikuandmeid kaitsta soovitakse.

3. Hinda riinnete véimalikkust lahtuvalt ajakohasest teadmisest. Stisteemi arengu jooksul véib
olla vajadus hakata arvestama varasemast véimekama riindajaga, kellel on (naiteks tehno-
loogia arengu tottu) parem véimekus andmete taasisikustamiseks. Sel juhul tuleb analtusi
vastavalt uuendada. Teavet runnete vdimalikkusest on otstarbekas hallata organisatsiooni
teadmuse baasis (vt peatiikk ).

4. Eristatosisemad ohud, millele on kaitsemeetmeid vaja. Tuleta rlinnete vdimalikkuse ja moju-
tatud isikute hulga pdhjal tésisemad ohud, mille puhul on lisameetmete kasutamine vajalik.

5. Dokumenteeri tulem. Mdju- ja riskianallusid tuleb koos lahteandmetega dokumenteerida, et
neid kasutada elutslkli jargmistes etappides.

Soovitused. Privaatsusohtude modelleerimiseks on valja td6tatud metoodika nimega LINDDUN
[26]. LINDDUN annab struktuuri privaatsusohtude Ule arutlemiseks ja sdnastab kategooriad, mil-
le kaudu ohtu kirjeldada. Alustajate ja vaikesemate slisteemide jaoks on LINDDUNist tehtud ka
lihtsustatud versioon LINDDUN GO.

Uks privaatsusm&ju analiiiiside standard on ISO/IEC 29134:2017 (Privacy impact assessment —
guidelines) [27]. Teine on NIST SP 800-53A Rev. 5 (Assessing Security and Privacy Controls in
Information Systems and Organizations) [28]. Euroopa kontekstis on sobilik kasutada ka Prant-
susmaa andmekaitseorganisatsiooni CNIL tddriistu, malle ja materjale

3.4.3 Privaatsustehnika teadmuse kogumine ja haldus

Selgitus. Privaatsustehnika juurutajal voi lahenduste teostajal on soovitav koguda ja hallata tea-
vet, mis aitab tal teenuseid ja slisteeme ehitada. See aitab organisatsiooni privaatsusmeetmete
alast kupsust tdsta ning sailitada ka juhul, kui sisteemidega tootavad inimesed vahetuvad.

Privaatsustehnika rakendamise juhised.

1. Dokumenteeri privaatsustehnika tegevuste kaigus kogutud materjalid ja toodetud tulemid.
Organisatsioonil on privaatsuseesmarkide kestliku taitmise jaoks otstarbekas sailitada teh-
tud mdjuanallusid, riskianaltusid, diguslikud anallusid ning pretsedendid, tehnoloogiate
ja teenuste kirjeldused, garantiidokumendid ja sertifikaadid. Lisaks formaalsetele materja-
lidele on kasu ka vahemametlikust teabest nagu teiste kasutajate kogemuslood, mis vdivad
inspireerida uusi rakendusi ja arhitektuure.

privacy Impact Assessment (PIA). Internetis kattesaadav:
(viimati kllastatud 02.03.2023).
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3.4.4 Privaatsustehnika seosed info- ja kiiberturbega

Privaatsustehnika protsessid ja tegevused on teostatavad samas taktis info- ja kliberturbe te-
gevustega. Siiski on oluline mdista, et info- ja kliberturbe juhtimine ei taga automaatselt privaat-
suseesmarkide saavutamist. Naiteks Iabipaistvus ja sekkutavus ei ole turvanduded. Mdned tur-
vatehnoloogiad aitavad saavutada seostamatust, kuid ei aita saavutada minimeerimist. Naiteks
paasudiguste tagamine ja salvestatud andmete krlipteerimine ei tarvitse saavutada andmetoot-
luse minimeerimist.

Privaatsustehnika rakendamine, naiteks privaatsuse juhtimisslisteemiraames, sobib samas hasti
kokku organisatsiooni infoturbe juhtimisstisteemiga. Naiteks standard ISO/IEC 27701:2019 [22]
kirjeldab, kuidas standardile ISO/IEC 27001 [29] vastavas juhtimisslisteemis juurutada privaat-
suse juhtimist. Ka Eesti infoturbestandardis E-ITS on andmekaitse kontseptsioonid rohutatud.
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4 Privaatsuskaitse tehnoloogiad

4.1 Privaatsuskaitse tehnoloogiate kategooriad

Privaatsuskaitse tehnoloogiate llevaade on jaotatud kahe kategooria jargi (Joonis 2).

Privaatsuskaitse

l tehnoli)ogiad

Seostamatuse Labipaistvuse Sekkutavuse
tehnoloogiad tehnoloogiad tehnoloogiad
Andmete kaitse Identiteedi ja Anonldmne
infoslisteemides ja tdendustehingute side ja
analuutilisel tootlemisel kaitse tehingud

Joonis 2. Privaatsuskaitse tehnoloogiate jaotus peatiikkidesse

Esimeses jaotuses on privaatsuseesmargid, mida tehnoloogiad aitavad saavutada. Suur enamus
tanaseid juurutamiskdlbulikke privaatsuskaitse tehnoloogiaid taotleb seostamatust ehk puutab
valtida to6ddeldavate andmete isikustamist anonllimimise ja pseudonilmimise abil. Sellesse
kategooriasse kuuluvate klipsete tehnoloogiliste lahenduste suur hulk ja variatsioon nduab de-
tailsemat liigitust. Seostamatuse tehnoloogiaid on markimisvaarselt rohkem ning need jagame
kolme eraldi alajaotisesse selle alusel, millise tootlemise kaigus nad isikustamist valdivad.

1. Andmetootluse privaatsust kaitsevad tehnoloogiad (alajaotis 4.2) vahendavat privaatsete and-
mete leket sisend- vdi valjundandmetest vai tootlemise protsessi kaigus.

2. Identiteedi privaatsust kaitsevad tehnoloogiad (alajaotis ) tdéestavad kuuluvust volitatud
rihma voi siis isiku Uksikuid tunnuseid (nt vanuse tdestamine ilma tervet isikukoodi voi
slUnnipdeva avaldamata).

3. Kommunikatsiooni privaatsust kaitsevad tehnoloogiad (alajaotis 4.4) tagavad sdnumisaladu-
se kaitse ja loovad anonuumse side véimalusi (nt vilepuhujate sidelahendused).

Labipaistvuse (alajaotis 4.5) ja sekkutavuse (alajaotis 4.6) sisuks on andmetddtiuse kohta am-
mendava info tagamine ja (andmesubjekti) vdimalus andmetddtius katkestada. Nende privaat-
suseesmarkide puhul on keerukam eristada tehnoloogiat ja selle rakendust, kuna rakendatav
tehnoloogia ei tarvitse olla privaatsusspetsiifiline vaid universaalsem (nt logimine). Lisaks eeldab
nende eesmarkide saavutamine ka seda, et organisatsiooni talitlus viiakse koosk®dlla privaatsus-
pohimbtetega. Seega on nende rakendamine tahtis juba slisteemi loomise varases etapis ning
on seega sarnane andmetdotiuse minimeerimise printsiibi rakendamisega (vt peatukk 3).
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4.2 Andmete kaitse infoslisteemides ja analuutilisel
tootlemisel

4.21 Pseudonuimimine

Lihtsustatult: Pseudonltimimine asendab otseselt isikustavad osad andmetes kaudselt isikus-
tavatega.

Ulevaade ja rakendamine. Pseudoniiiimimine on andmestikus otseselt identifitseerivate tunnus-
te asendamine pseudontiumidega. Need pseudonuidmid luuakse algoritmiliselt ning neid on vdi-
malik algsete andmetega siduda ainult lisainfo olemasolul. Seostamiseks vajalik teave voi algo-
ritmid hoitakse pseudonttmitud andmetest eraldi. Kui kaks andmestikku on pseudonitmitud
samade reeglite alusel ja sama vdétmega, vdib pseudonulimide jargi olla véimalik andmestikke
Uhendada.

Oluline on mdista, et pseudonltimimisena tdlgendavad juristid ja andmeteadlased vahel erine-
vaid asju. IKUMi mbistes saavutavad k&ik tehnoloogiad, millest on véimalik andmeid maistliku
pingutusega taasisikustada, pseudonuidmimise. Pseudonuumide loomiseks on mitmeid tehnika-
id ja siin alajaotises keskendume konkreetsetele tehnilistele viisidele, mis asendavad voi eemal-
davad otseselt isikustavaid tunnuseid.

Pseudonuumimine on uks lihntsamatest privaatsuskaitse tehnoloogiatest. Seetdttu on ta ka va-
ga paljudes kohtades kasutusel. Pseudontumimiseks selgitatakse valja andmesubjekti otseselt
tuvastavad tunnused (n isikukood, nimi, tdpne aadress) ning igale subjektile maaratakse unikaal-
ne kood ehk pseudonlim. Otseselt tuvastavad tunnused eemaldatakse vdi lldistatakse (tapne
aadress muudetakse kohaliku omavalitsuse, maakonna vai riigi tdpsusega elukohaks). Tavaliselt
jadvad pseudonuimitud andmestikku alles kdik algses valimis olnud isikud.

Erinevaid andmestikke on vdimalik linkida kolmanda osapoole abil, kellele antakse seosed uni-
kaalse tunnuse (identifikaatori) ja sellele vastavate pseudonlimide vahel. Usaldatud osapool,
kelleks vbib naiteks olla Uks andmete vastutavatest todtlejatest, loob unikaalse identifikaatori
pohjal seose erinevate pseudontimide vahel ning valjastab ainult selle seose. Selle jargi saab
andmete tootleja andmestikud omavahel siduda.

Pseudonulmide genereerimise vdimalusi on palju: lihtsamaid ja keerulisemaid. Meetodi valik sol-
tub pseudonuumimse eesmargist ja andmestiku suurusest. Kdige lihtsam meetod on loenduri-
meetod, mille puhul asendatakse ID jarjekorranumbriga alates sobivast arvust ¢. Sellisel juhul
puudub loodud pseudonilmi seos algse identifikaatoriga, kuid vdib lekkida algse andmestiku
Kirjete jarjekorra kohta (naiteks, kui andmestik on jarjestatud perenime vai isikukoodi jargi). Kui
andmestikus on palju andmeid (mobiilsus, energiatarbimine), ei pruugi see meetod olla kestlik,
sest vaja on alles hoida vastavustabelit, mis suurte andmemahtude korral ei ole enam korralikult
hallatav. Kui pseudonlimid luua juhuslikult (kasutades naiteks pseudojuhuarvude generaatorit)
kaob semantiline seos algse kirjete jarjekorraga, aga ka sellel juhul on vaja hoida vastavustabelit
ning juhuarvude genereerimisega lisandub vajadus tegeleda kollisioonidega ehk olukorraga, kus
juhuslikult luuakse sama arv mitu korda.

Pseudonuidmide loomiseks on vdimalik kasutada ka naiteks kriptograafilist rasifunktsiooni' vai
krupteerimist. Need meetodid on keerulisemad ning vajavad pd&hjalikumat juurutust, aga ole-
nevalt olukorrast vdib see madistlik olla. Nendel juhtudel ei ole vaja hoida vastavustabelit algse
identifikaatoriga, sest pseudoniim on algoritmiliselt loodud identifikaatorit ja salajast votit ka-

K riiptograafiline rasifunktsioon saab sisendiks salajase vétme ja vaartuse (pseudoniiiimimisel identifikaatori) ning
véljastab rasi (pseudoniimi).
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sutades.

Vdimalik on kasutada ka ilma vdétmeta rasifunktsiooni, aga kui identifikaatori domeen on struk-
tuurne ja piiratud (naiteks isikukoodid), on rasid igatihel véimalik jduriindega (Iabiproovimise teel)
arvutada. Teades isikukoodi koostamise reegleid ja seda, mis rasifunktsiooni on kasutatud, on
see kdigi Eesti isikukoodide puhul tehtav vahem kui Uhe paevaga, millest enamuse votab vasta-
va andmetodotlusilesande programmeerimine. Kui rasifunktsioon ei ole teada, vdtab kdigepealt
aega rasifunktsiooni valjauurimine, aga ka see on pigem paari paeva kusimus. Kruptograafiline
rasifunktsioon kaitseb selle rliinde eest, sest siis peab riindaja jéuriinnet teostama kdikide véima-
like salajaste vdtmete kohta ja see taandub juba vastava kriiptostisteemi murdmise llesandele,
mis on tdestatult raske.

Pseudonliimida saab mitmesuguseid andmeid, nditeks teksti“<,~~ pilte ja videomaterjali-“. Selli-
ne too6tlemine voib saavutada valjundina teksti, pildi voi video, mida ei saa isikustada, kuid sellist
garantiid ei saa rikkaliku meediumi nagu tekst, kdne, pilt vdi video puhul anda.

Turvagarantiid ja jaakriskid. Ainult pseudoniidmimine ei taga andmesubjektide privaatsust, sest
Internetist paljude inimeste kohta kergesti kattesaadav lisainfo vdimaldab inimesi suure tdenédo-
susega lihtsalt taasisikustada ilma pseudonuimimiseks kasutatud algoritme ja vétmeid teadma-
ta. IKUM-i mdistes on need andmed taasisikustatavad, seega kehtivad pseudoniiiimitud andme-
te to6tlemisele samad nduded nagu isikustatud andmete to6tlemisele.

Pseudonuldmitud andmekogu rindaja eesmargiks on tavaliselt Uhe vdi mitme kirje taasisikus-
tamine. Lihtsam rliinne on aga pseudoniuldmi taga oleva isiku kohta vahemalt ihe omaduse tu-
vastamine ("kdigi aines osalenud naiste eksamitulemused olid kérged”). See ei pruugi Idppeda
taasisikustamisega, aga voib olla piisav, et isikut mingil moel diskrimineerida. Naiteks votame
juhu, kus aines kais kimme inimest, kellest kaks olid naised ja mdlema naise eksamitulemused
olid kdrged (95 ja 92). Meeste eksamitulemused olid ka Uldiselt kdrged, aga oli kaks meest, kel-
le tulemused olid madalad (65 ja 58). Kui eksamitulemused on avaldatud ilma identifikaatorita
(andmestikus on ainult sugu ja hinne) ja tédandjale on teada, et kandidaadid kaisid selles aines,
siis on kandidaatidest voimalik eelistada naisi, sest on teada, et mdlema naise eksamitulemus
oli kdrge, kuigi leidus ka mehi, kelle eksamitulemused olid sama head.

Juhised rakendajale. Pseudonliimimise rakendaja peab esimese sammuna teadvustama mee-
todi piiranguid — et tulemina saadud andmetele tuleb tagada sama kaitstuse tase kui isikustatud
andmetele. Kui see on vastuvdetay, siis jargmine samm on otsustada, millise meetodiga pseudo-
niitimitakse. Uks v&imalus on juurutada pseudoniiiimimine globaalselt. Naiteks organisatsiooni-
Ulese pseudonliiimimise slisteemi puhul asendatakse kdikides infostisteemides isikustatud tun-
nused sama pseudonuumiga.

Pseudonuldmitud andmete jagamisega kaasnevad tavaliselt korralduslikud meetmed, naiteks
konfidentsiaalsuslepingud. Kui asutus on andmete vastutav td6tleja, on allkirjastavad andme-
tega tootajad tavaliselt konfidentsiaalsuslepingu. On selge, et asutuse pdhitoimingud vajavad,
et tdotajatel oleks juurdepaas isikustatud andmetele (haiglad, Tervisekassa, politsei, koolid). Aga
ka selliste asutuste sees on statistika tegemiseks soovitav kasutada pseudonuumitud andmeid,
sest see vastab t66tluse minimeerimise néudele (isikukood ja nimi ei ole statistika méttes oluli-
sed tunnused). Naiteks on vdimalik t6dd teha operatiivbaasi peal ja statistika jaoks luua pseu-
donuumitud andmeladu.

Teadusuuringute tegemisel kasutatakse ka pseudonuumimist, sest siis jaab andmestikku alles

Zprivate Al. (viimati kilastatud 27.02.2023).
Z3Teksti anoniiliimija. (viimati killastatud 27.02.2023).
%Google Magritte. (viimati kiilastatud 27.02.2023).
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voimalikult palju isikuid. Sellisel juhul (eriti tervise- ja sotsiaalandmete puhul) eelneb andmeval-
jastusele tavaliselt eetikakomitee hinnangu taotlus, kus on ara péhjendatud, miks andmeid ana-
[UUsitakse, ning kes andmeid ndevad. Kui eetikakomitee on ndusoleku andnud, allkirjastatakse
konfidentsiaalsusleping, kus teadlased lubavad, et nad ei otsi pseudonltimitud andmestikust
uksikisiku andmeid valja ning ei Urita andmestikku osaliselt vdi taielikult taasisikustada. Ka siin
on konfidentsiaalsusleping lisameede, millega leevendatakse taasisikustamise riski.

Avaandmete puhul sellisel tasemel korralduslikke meetmeid kasutada ei saa. Pseudonliumimi-
ne ei ole sobilik vahend avaandmete loomiseks, sest ei ole vdimalik tagada, et keegi ei suuda
pseudonuidme hiljem taasisikustada.

Pseudonlimimise kohta on juhendmaterjale avaldanud ENISA [30, 31].

Oiguslikud aspektid. Pseudoniiiimitud andmeid, mida saaks fiilisilise isikuga seostada taienda-
va teabe abil, tuleks kasitada teabena tuvastatava flusilise isiku kohta. Flusilise isiku tuvasta-
tavuse kindlakstegemisel tuleks arvesse votta kdiki vahendeid, mida vastutav tootleja voi keegi
muu voib flusilise isiku otseseks vdi kaudseks tuvastamiseks mdoistliku tdendosusega kasutada,
nt teiste hulgast esiletoomine. Selleks, et teha kindlaks, kas fuusilise isiku tuvastamiseks vdetak-
se mdistliku tdendosusega meetmeid, tuleks arvestada kdiki objektiivseid tegureid, nt tuvasta-
mise maksumus ja selleks vajalik aeg, vdttes arvesse nii andmete tootlemise ajal kattesaadavat
tehnoloogiat kui ka tehnoloogilisi arenguid. (IKUM, pp 26)

IKUMi pp 29 kohaselt selleks, et luua stiimuleid pseudoniiiimimise kasutamiseks isikuandmete
tootlemisel, peaks samal vastutaval tootlejal olema vdimalik kasutada pseudonudidmimismeet-
meid, mis vbimaldavad samal ajal Uldist anallsi, kui vastutav tdo6tleja on vdtnud tehnilised ja
korralduslikud meetmed, mis on vajalikud, et tagada asjaomase andmetdotiuse tegemisel kaes-
oleva maaruse rakendamine, ning sellise taiendava teabe, mis véimaldab isikuandmeid seostada
konkreetse andmesubjektiga, eraldi hoidmise. Andmeid to0tlev vastutav tootleja peaks tahen-
dama sama vastutava tddtleja volitatud isikuid.
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Pseudonuiumimine

ANDMED

Inglise keeles: pseudonymisation

Liithidalt: Pseudonliiiimimine asendab otseselt

Arenduse keerukus: madal

isikustavad osad andmetes kaudselt
isikustavatega.

Ulalpidamise keerukus: madal

Tapsus: kadudega (isikustavaid vaartuseid
eemaldatakse)

Privaatsusgarantii: tdestatavat privaatsusgarantiid
ei ole

Tehnoloogia kiipsus: kdrge

Ulevaatlik mudel:

asendamine
pseudoniimitud

tunnustega

1 Privaatsus

Isikustavate tunnuste

Andmebaas
teave eraldatakse

T

Tuvastamiseks vajalik

(4 Pseudonuimitud
andmekogu
_ 1 Privaatsus
© Taasisikustamiseks
vajalik teave
- 1 Risk privaatsusele

Turvaeeldused ja jaakriskid:
1. Turvaeeldus: pseudonuidmimise algoritmis on
juhuslik komponent.

. Turvaeeldus: juurdepaas taasisikustamist
vdimaldavale teabele on tugevalt piiratud.

. Turvaeeldus: pseudontimitud andmestiku
tootleja tegevus on piiratud.

Jaakrisk: ka siis kui kdik see on tehtud, on taa-
sisikustamise risk korge.

Rakendusvdimalused:

1. Andmete avaldamine teadustddks (vaga koérge
riskiga)

2. Andmete linkimise teenus (vaga kdrge riskiga)

3. Asutusesiseste andmeladude loomine statistika
ja uuringute jaoks

Oiguspraktika:
1. Pseodonlidmitud andmeid kasitletakse and-
mekaitse diguses kui isikuandmeid.

Tuntumad rakendused:
1. X-tee kodeerimiskeskus

2. Sotsiaalministeeriumi haldusala kodeerimiskes-
kus

3. Tartu Ulikooli Eesti Geenivaramu kodeerimiskes-
kus
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4.2.2 Anonulumimine

Lihtsustatult. Anontiumimine on protsess, mille kaudu isikustatav teave muudetakse mitteisikustavaks.

Ulevaade ja rakendamine. Anoniilimimine on protsess, millega isikutuvastusteave (isikukood, nimi, muu
komplekt tunnuseid, mis maaravad isiku Gheselt) eemaldatakse andmestikust voi muudetakse nii, et isikut
ei saa mitte keegi otse ega kaudselt tuvastada (isegi mitte andmete vastutav tootleja ega anoniimijaise).
Seega, kui kuskil (Uikskdik kelle kdes) on voti voi tabel, mille abil on vdimalik andmestik taasisikustada,
siis on tegemist pseudontimimise mitte anontumimisega. Kui andmestikust eemaldada isikukood, nimi
ja aadress, ning anda igale isikule juhuslik kood (naiteks unikaalne ID uues andmebaasitabelis), siis ei ole
tegemist anoniidmimisega.

Andmed on mdne osapoole jaoks anoniimsed (vdi anonillmitud), kui see osapool ei suuda mdistliku
pingutusega andmetest Uhtegiisikut tuvastada. Anontumimise puhul ei tohi olla v8imalik luua seost algse
andmebaasikirje ja anonlimitud andmebaasikirje vahel. Kui taasisikustamine ei ole vdimalik, ei ole enam
tegemist isikuandmetega ja seetdttu ei kuulu selliste andmete t&6tlemine ka IKUMi kohaldamisalasse.
Seda, kas taasisikustamine on vdimalik vdi kui anonliimne on konkreetne andmeobjekt, saab hinnata
ainult juhtumipdhiselt.

Vdib esineda ka olukordasid, kus vastutav to6tleja avaldab vdi edastab kolmandale isikule andmed, mis
on toddeldud selliseks, et need on kolmandate isikute jaoks anonliiimsed, st et kolmandatel isikutel ei ole
vdimalik andmesubjekti tuvastada. Kui vastutavale tdotlejale jaab see vbéimalus alles, siis tema vaatest
on tegemist endiselt isikuandmetega. Sellises olukorras peab vastutav t66tleja tagama, et ta jargib kdiki
isikuandmete kaitse reegleid ja et kolmandatel isikutel ei ole tdepoolest vdimalik andmeid taasisikustada.

AnonllUmimise protsessis ei piisa sellest, et lihtsalt isiku identifikaatorid eemaldada, kuna kdigil isikutel on
olemas kvaasi-identifikaatorid. Kvaasi-identifikaatorid on tunnused, mille abil on vdimalik isik tuvastada,
kui neid koos vaadata. Tunnuseid, mis komplektina véivad moodustada kvaasi-identifikaatorid, on vaga
keeruline andmestikus kindlaks maarata ning need sdltuvad mite ainult tunnustest vaid ka andmetest
konkreetses andmestikus. Naiteks vdivad sugu ja haridustase vaikese asula andmestikus olla kvaasi-
identifikaatorid, samas kui mdne suure linna andmestikus ei ole nende tunnuste jargi véimalik kedagi
Uheselt maarata. Aga kui andmestik sisaldab ka naiteks ulikooli nime, eriala ja Idpetamise aastat, vdivad
need tunnused kdrgemates dppeastmetes jalle moodustada kvaasi-identifikaatorid.

Kuna anontlmimise protsess on I6plik ning ei tohi olla pooératav, tuleb arvestada, et selle tehnoloogia
kasutamise puhul ei saa isikuid neid puudutavatest leidudest teavitada. Naiteks on véimalik raakida uldi-
selt, et sellise profiiliga inimestel on oht sattuda haiglasse jargmise poole aasta jooksul, aga pole véimalik
isikut otse informeerida, et ta uuringutele laheks.

Anonlldmimise meetodid jagunevad kaheks: juhuslikkuse lisamine ja Uldistamine. Vdimalik on kasutada
mitut meetodit, naiteks Uldistamist, tdpsuse vahendamist ja kategoriseerimist andmestiku ettevalmista-
miseks ja siis agregeerimist k-anontliimsuse saavutamiseks. Vahel piirdutakse ka ettevalmistavate mee-
toditega, aga sellisel juhul on taasisikustamise risk kdrge.

Juhuslikkuse lisamise alla kuuluvad naiteks mira lisamine ja tunnuse sees vaartuste permuteerimine.
Mdlemad nimetatud meetodid on pigem tdiendavad mitte piisavad anonuimsuse saavutamiseks. Mira
lisamine muudab tunnuse vaartuseid nii, et need on véhem tdpsed (nditeks muuta iga inimese kaalu +/—5
kg). Selle protsessi jooksul Uritatakse sailitada Uldist tunnuse jaotust. Lisatud mura hulk sdltub sellest, kui
oluline on see tunnus anallusis ning kui suur on mdju inimese privaatsusele, kui see tunnus avalikusta-
takse. Kui lisada semantiliselt ebarealistlik kogus mira, siis seda on véimalik vélja filtreerida (naiteks kui
pikkus meetrites, aga mura lisatakse nii nagu baasis oleks pikkuse andmed sentimeetrites).

Tunnuse sees vaartuste permuteerimise puhul seotakse vaartused erinevate inimestega. Sellise vaartus-
te segamise puhul jaab alles tdpsed tunnuste jaotused ning vahemikud, kahjuks aga kaovad tunnusteva-
helised seosed (naiteks haiglasse kirjutamise pdhjus, simptomid ja osakond) v&i korrelatsioonid (naiteks
kaalu ja pikkuse vaheline korrelatsioon). Nendele korrelatsioonidele tuginedes saab rlindaja kindlaks teha,
millised tunnused on permuteeritud ning osaliselt taastada algse jarjestuse. Vdimalik on vaartusi permu-
teerida nii, et seosed sailiksid, aga see on keerulisem ning vdib suurendada taasisikustamise tdendosust.

Uldistamine v&ib olla naiteks tédpsuse vdhendamine, kategoriseerimine v&i agregeerimine. Naiteks on vi-
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malik vahendada tunnuse vaartuste detailsust (tdpse aadressi asemel kasutatakse kohaliku omavalitsuse
tapsust), tédpsed vaadrtused asendada vaartusvahemike vdi intervallidega (tépse vanuse asemel kasuta-
da vanusegruppe) ning vaartused grupeerida (tapse ametinimetuse asemel kasutada ametigruppe na-
gu naiteks tippspetsialistid, tehnikud ja keskastme spetsialistid, teenindus- ja muugitdotajad, juhid). Ka
pseudonlimimise protsessis kasutatakse tihti anoniimimise meetodeid, naiteks tunnuste Uldistamist
vOi tdpsuse vahendamist.

Parast mura lisamist vdi Uldistamist on mdistlik kasutada k-anontimimist. k-anonuumsuse definitsioon il-
mus teaduskirjanduses esimest korda 2007. aastal [32], ning see tahendab, et iga kvaasi-identifikaatorite
kombinatsioonile vastab anonidumitud andmestikus vahemalt & isikut. Mida suurem on &, seda paremini on
isikute privaatsus kaitstud, aga seda vahem andmeid jéuab anonuimitud andmebaasi, sest kdik unikaal-
sed kirjed eemaldatakse. k-anonidimsuse saavutamiseks, esmalt tuvastatakse kvaasi-identifikaatorid
ning nende pdhjal grupeeritakse iga isik vdhemalt & — 1 teise isikuga. Kahjuks kasvab selle probleemi
keerukus ning ajamahukus kvaasi-identifikaatorite arvu suhtes.

Kuna ka k-anonllmsus ei vahenda alati piisavalt taasidentifitseerimise riski, lisatakse sellele meetodile
veel [-hajutus ja t-lahedus. I-hajutus laiendab k-anoniidmsust, lisades sinna kontrolli, et igas grupis oleks
igal tunnusel vahemalt [ erinevat vaartust. Kahjuks see meetod ei t66ta hasti, kui tunnused grupis on
ebalhtlase jaotusega (mdnda vaartust on palju ja teisi vahem kui [) vbi on vaheste vaartuste arvuga
(nditeks sugu). t-lahedus laiendab i-hajutust, ndudes et igas grupis oleks vahemalt [ erinevat vaartust ja
iga vaartus peab esinema nii mitu korda, et iga tunnuse jaotus vastaks jaotusele algses andmestikus.

Juhtumianallitsina on heaks naiteks LEOSS projekt”” (Lean European Open Survey on SARS-CoV-2 In-
fected Patients), mis on lle 10 000 patsiendi anonuldmitud avaandmetega register COVID-19 seotud epi-
demioloogiliste ja kliiniliste uuringute toetamiseks.=® Anonlimimise labiviimiseks kasutati anonliimimis-
toéoriista ARX

Enne andmete anonuimimist hinnati nende avaldamisega seotud riske ja viidi lIabi iteratiivne testanonii-
mimine slinteetiliste andmete peal. Selle kdigus hinnati, kui suur on iga vaadeldava tunnusega seostatud
tagasituvastamise risk, ning sénastati anontimitud andmetele jargmised nduded: suurima riskiga atri-
buutide juures peab rakendama k-anonudidmimist (k¢ = 11), eemaldada tuleb suure ¢-lahedusega (¢t < 0.5)
tundlikud tunnused/atribuudid ning erandlikud vaartused. Lisaks tuli veenduda, et vastavad néuded keh-
tivad andmete pideval lisamisel [33].

Turvagarantiid ja jaakriskid. Pdhilisteks riinneteks anontiiimitud andmestikele on vélja otsimine, seosta-
mine ja jareldamine. Vélja otsimine on Uhe isiku osade vdi kbikide vaartuste tuvastamine andmestikust
ning on seetdttu kdige suurema privaatsusriive riskiga. Seostamine on riindaja véime seostada vahemalt
kaks sama isiku v&i grupi kirjet samas andmestikus vdi erinevates andmestikes. Jareldamine on teiste tun-
nuste pohjal tunnuse vaartuse draarvamine piisavalt suure tdendosusega. Kaks viimast riinnet ei tuvasta
otseselt andmebaasis Uksikisikut, aga nende abil on isiku kohta vdimalik midagi teada saada.

Juhuslikkuse lisamise puhul on valja otsimine vdimalik, aga tulemused on vahem usaldusvaarsed (on tde-
naosus, et tunnuse vaartust on teatud ulatuses muudetud). Seostamine on ka vdimalik, aga on vdimalus,
et paris kirje seostatakse ekslikult miiraga. Jareldamine véib ka olla vdimalik, aga dnnestumistdéenaosus
on madalam.

Korrektselt saavutatud k-anonllmsuse puhul ei tohiks olla vdimalik isikut andmestikust valja otsida.
Seostamine on vdimalik, aga piiratud véimekusega. Jareldusriinne on vdimalik, naiteks juhul kui kdik %
isikut on samas grupis ja riindaja teab, millisesse gruppi isik kuulub (naiteks kui grupis, kuhu isik kuulub,
on kdikide inimeste palgad vahemikus 2500-3000 eurot). [-hajutus tegeleb sellega, et deterministlik jarel-
dusrinne ei oleks vdimalik, ndudes, et igal tunnusel esineks vahemalt [ erinevat vaartust. See muudab
jareldusriinde téenaosuslikuks.

Ebapiisavalt anonlimitud avaandmete taasisikustamist on naidatud mitmel pool maailmas [34, 35], eriti
kui riindajal on v8imalik andmestikku piiramatult Uhendada teiste olemasolevate andmestikega, mis taa-
sidentifitseerimist lihtsustavad.

25 (viimati kiilastatud 02.03.2023).
2% (viimati kiilastatud 02.03.2023).
27 ARX - Data Anonymization Tool (viimati kllastatud 02.03.2023).
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Juhised rakendajale. Vaga oluline on, et anoniiidmija tunneks andmestikku hasti. Siis on véimalik valida
korralik komplekt kvaasi-identifikaatoreid. On olemas tdoriistu, mis selle valikuga toetavad, aga kuna see
on vaga tédmahukas, siis hea andmestiku tundmine téstab edu tdendosust.

Juhuslikkuse lisamist ja Uldistamist on mdistlik kasutada ainult lisameetoditena (naiteks, et andmestikku
k-anonuddmimiseks ette valmistada). k-anonlimimise puhul on oluline, et parameeter & oleks hasti valitud.
Kuna tulemist kustutatakse kdik kirjed, mida ei ole piisavalt palju, et moodustada k-elemendilist gruppi,
siis kui k£ on liiga suur, vbib tulem algset andmestikku halvasti esindada ning analllsist vdivad kaduda
olulised andmed. Kui suure k puhul vdhendada kvaasi-identifikaatorite arvu, on vdimalik k-elemendilisi
gruppe lihtsamalt moodustada, aga sellisel juhul risk isikute valja otsimisele suureneb.

Kui k£ on liiga vaike, on iga isik grupis statistiliselt liga oluline ning see vdib mdjutada andmeanallusi
tulemusi. Lisaks, kuna vaikeses grupis on tunnustel vahem erinevaid vaartuseid, on lihtsam teha jarel-
dusrindeid.

k-anontlmimine ei td6ta suuremahuliste andmestike peal (nditeks ostusoovituste ja ostude andmestikel).
Oiguslikud aspektid

Anonlumimine on selline meetod, mille kohaselt flitisilise isiku tuvastamine ei ole voimalik. Kui siiski flili-
silise isiku tuvastamine osutub mingil moel vdimalikuks, ei ole tegemist anonlimsete vaid pseudonuu-
mitud andmetega, mille puhul rakendatakse isikuandmete kaitse ndudeid. IKUMi pp 26 kohaselt ei tuleks
andmekaitse p6himotteid kohaldada esiteks, anonlilimse teabe suhtes, nimelt teave, mis ei ole seotud
tuvastatud vdi tuvastatava fudsilise isikuga, ja teiseks, isikuandmete suhtes, mis on muudetud anoniim-
seks sellisel viisil, et andmesubjekti ei ole vdimalik tuvastada véi ei ole enam v&imalik tuvastada. IKUMis
ei kisitleta sellise anoniilimse teabe tddtlemist, sh statistilisel vai uuringute eesmérgil. (IKUM, pp 26)

Kdikide kaitsetehnoloogiate, sh ka anonliliimimismeetodite kasutamisel tuleb arvestada, et meetodite
kaitsetase voib erineda. Samuti voib erineda ka sama meetodi kasutamine erinevates kontekstides, sdltu-
des naiteks teistest kaitsemeetmetest ja nende tasemetest.“® Privaatsuskaitse tehnoloogiate meetodite
Bige rakendamise tagamine on vdtmekiisimus vastamaks IKUMi nduetele. K&esoleval ajal puudub aga
sustemaatiline kirjanduse Ulevaade PET-ide kohta, mis keskenduks juriidiliste ja tehniliste nduete ano-
nilimsuse taseme hindamisel [36].

28yt nt anonliiimimismeetodite kasutamise problemaatikaid, Bogdanov, D., Siil, T., Infotehnoloogilised v&imalused
pohidiguste kaitsel [2], Ik 476.
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Anonuumimine

ANDMED

Inglise keeles: anonymisation

Luhidalt: Anonliiimimise kdigus eemaldatakse,
muudetakse ning teisendatakse andmestikku
nii, et tulemist oleks véimalikult raske voi
vdimatu tuletada isikustatud andmeid.

Arenduse keerukus: keskmine

Ulalpidamise keerukus: madal

Tapsus: ebatapne (lisatakse mira, eemaldatakse
andmeid)

Privaatsusgarantii: tdestatavat privaatsusgarantiid
ei ole

Tehnoloogia kiipsus: keskmine

Ulevaatlik mudel:

Tunnuste eemaldamine,
asendamine, mitme
kirjete koondamine

Uheks, mira lisamine
1 Privaatsus
¥ Tapsus

>

Andmekogu

Anonuumitud

andmekogu

1 Privaatsus
¥ Téapsus

Turvaeeldused ja jaakriskid:
1. Turvaeeldus: anoniumimise teostajal on vaga
hea ettekujutas andmestiku omadustest.

2. Turvaeeldus: tuvastatud on otsesed ja kaud-
sed, kvaasi-identifikaatorid.

3. Turvaeeldus: iga tunnuse jaoks on vasta-
valt andmetiubile ja jaotusele valitud so-
biv tehniline lahenemine.

4. Turvaeeldus: anontidmitud andmestiku to6t-
leja tegevus on piiratud.

5. Jaakrisk: anonuumimine v&ib muutuda vai-
malikuks, kui rlndaja saab andmebaasi
Uhendada lisanduvate andmetega

Rakendusvoimalused:
1. Avaandmete avaldamine

2. Andmete avaldamine testimiseks vdi teadustooks

3. Andmete kasutamine poliitika- voi Uldistes ana-
lUUsides

4. Andmete kaasamine protsessidesse nagu klien-

ditugi ja vigade tuvastus, kus valditakse isiku-
te tuvastamist.

Oiguspraktika:

1. Anonuumimine kui tehnoloogia ei tarvitse ala-
ti tagada valjundandmestiku anonltimsust
IKUM pd&hjenduspunkt 26 mdistes. Ano-
nilimsuse saavutamiseks tuleb tagada, et
isikustatud andmete tuletamine anonuu-
mitud andmestikust ei ole mdistliku pin-
gutusega vdimalik (arvestades vdimaliku
rindaja vahendeid).

Tuntumad rakendused:

1. EITaF ja Saksamaa Nakkushaiguste liidu avalda-
tud LEOSS andmestik Euroopa COVID-19 pat-
sientide kohta

Privaatsuskaitse tehnoloogiate kontseptsioon
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LEOSS - Euroopa COVID-19 patsientide andmete jagamine anonuumitult

Luhidalt: LEOSS on projekt COVID-19 patsientide | Teostamise aasta: 2020

avaanqlmete teadlastele kattesaadavaks Riik: Saksamaa

tegemiseks - - - -
Omanik: Haiglad ja muud terviseasutused
Teostaja: Koostooprojekt, mille algatajaks olid EITaF
(Emerging Infections Task Force) ja Saksamaa
nakkushaiguste selts (German Society for
Infectious Diseases)
Siisteemi kiipsus: pusiv juurutus

Privaatsuskaitse tehnoloogiad: Sobivad kasutusjuhtumid:

1. anonlimimine avaandmed

Ulevaatlik mudel:

Tunnuste eemaldamine
asendamine, kirjete
koondamine, mira

o lisamine
Vajalike tunnuste t Privaatsus

sisestamine | Tapsus
COVID-19 patsiendi
andmekirje > Eﬁ >

Terviseasutus

LEOSS Avalik
andmesiisteem anonudmitud
esustee andmekogu

Markimisvaarsed omadused:

1. Andmete anonlldmimisele ja avaldamisele eelnes pdhjalik riskianallils, testanoniimimine slinteesitud
andmetel.

2. Rakendati mitut tehnikat — k-anontimimist ja ¢-lahedusega.
3. Registris on 10 riigist ja enam kui 130 instituudist kogutud patsientide andmed. Anonutmitud andme-
baasis on Ule 10 000 kirje.
4. Auhinna Open Data Impact Award kandidaat.
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4.2.3 Piirangutega paringuliidesed

Lihtsustatult. Piirangutega paringuliidesed lubavad andmebaasi kohta kisida vaid eelnevalt kokku lepitud
kisimusi. Nii kahaneb oht, et kiisimuse vastuses on isikustatavaid andmeid.

Ulevaade ja rakendamine. Olgu meil andmekogu, millel soovivad paringuid teha mitmeid vélised isikud.
Kui me lepime kokku paringute tllpides, mis rahuldavad anallittikute vajadusi ning piiravad Uksikkirjete
andmist ja lekkimist, siis saame luua masinliidese, mille kaudu selliseid kokkulepitud ja piiratud paringuid
esitada saab. Naiteks vdime kujutleda infoslisteemi, millele saab edastada paringuna inimese eesnime
ning vastuseks antakse kdigi selle nimega isikute vanuste keskmine vdi siis teade, et sellise nimega isi-
kuid andmekogus ei ole. Liidese kasutajal ei ole véimalik esitada teistsuguseid paringuid vaid ainult muuta
lubatud parameetreid vastavalt lubatud vahemikele. Selline lahendus piirab t66tlemist, valistades terved
kategooriad vdimalikke riskantseid paringuid. Sellised piirangud on erinevad infoturbe meetmetega sea-
tud juurdepaasu piirangutest, mis valistavad slisteemi kasutamise naiteks volitamata isikutele.

Paringute paindlikkuse maarab andmekogu omanik. Kdige piiratumal juhul on paringud ettemaaratud ning
parameetriteta. Sellisel juhul sdltub paringu vastus vaid andmekogu sisust. Keerulisemal juhul saab ka-
sutaja paringule ette anda lisa valikuid, mis seda tapsustavad.

Sinna vahele jaavad mitmed vahepealsed variandid, naiteks:

1. rakendusliides, millele saab anda parameetreid (nt lahteandmete filtreerimiseks);
2. paringukeel, milles on lubatud alamosa (nt SQL ilma filtreerivate WHERE-lauseteta);
3. liides, mis keeldub andmast vastuseid, mis on arvutatud alla kolme andmekogu kirje pealt.

Piiratud paringuliideste kasutamine on maailmas populaarne andmetele juurdepaasu loomise viis, se-
da eriti just avaandmete ja statistika puhul. Eesti kdige olulisem piiratud paringukeskkonna rakendus on
Statistikaameti statistika andmebaas“”. Seal avaldatakse piiratud paringukeskkonna abil koondtulemusi
Eesti statistikast. Isikuandmete kaitse tagatakse sellega, et paringute vastustes on vaid koondtulemid
(kasutatud on andmete agregeerimist).

Avaandmete teabevarav-" vdimaldab jagada andmeid taotluste pdhiselt, kus paringu tegija on tuvasta-
tud. Lisaks on teabevarava rakendusliidese kasutamine vdimalik vaid TARA kaudu autenditud kasutajatel,
seega on voimalik valtida rakendusliidese kuritarvitamist ja omada llevaadet andmete kasutajatest.

Turvagarantiid ja jaakriskid. Olgu meil andmebaas, milles on isikustatavad andmeid ja millele on lles
seatud piiratud paringuliidese tehnoloogiaga kasutaja- vdi masinliides. Vaid selle tehnoloogiaga ei ole
vdimalik anda kindlat turvagarantiid, et mitme paringu tulemused on omavahel kombineerides anonuim-
sed ja ei ole isikustatavad.

Peamine jaakrisk on, et osav anallltik esitab mitu paringut ja neid kokku pannes suudab saada mdne
isikustatud tulemuse. Mida paindlikum on liides, seda suurem on sellise andmete lekke oht. Kui kasu-
taja paringute arv ei ole piiratud, siis saab ta tdenaoliselt lle mitmete paringute katte piisavalt infot, et
andmekogu mingis ulatuses taastada. Selliste riinnete Iabiviimiseks on olemas ka poolautomaatsed 1606~
riistad [37], seega nende tdendosus ajas kasvab.

Juhised rakendajale. Selliste paringuliideste ehitamiseks on véimalik teha projekt, mis kaardistab and-
mekogu koosseisu, arivajadused ning selle pdhjal hindab, milliseid paringuid lubatakse. Kui on vdimalik
fikseerida paringud ja pdhjendada, et lubatud paringute kdikvéimalikud tulemused ei saa isikustatavaid
andmeid vaéljastada, siis vdib infoslisteemi ehitada tavaparasel viisil.

Kui analllsi kaigus leitakse, et teatud tingimustel vdivad paringu tulemused olla isikustatavad, tuleb kas
paringute paindlikkust vahendada, vdi lisada mdni taiendav privaatsuskaitse tehnoloogia, arvestades va-
jadusega sailitada slsteemi kasutatavus.

Andmete koondamise (peatlikk ) rakendamisel saaks liidese kaudu kiisida vaid koondtulemusi. Sel-
lisel juhul on tahtis, et kasutaja ei saaks filtrite abil kisida koondtulemust vaid Uhest kirjest, sest see
avaldaks ldahteandmebaasi kirje. Naiteks ei tohiks saada péarida kdrgeima palgaga inimese keskmist sis-

29gtatistikaameti statistika andmebaas. (viimati kiilastatud 03.03.2023)
30 Avaandmete teabevérav, (viimati kiilastatud 03.03.2023)
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setulekut. Mira lisamisega (vt peatukid ja ) saavutataks see, et paringute tulemused lle mitme
paringu ei oleks enam omavahel seostatavad ning seega ei oleks selline rinne enam nii lintsalt teostatav.

Privaatsuseelarve jargimine tahendaks, et iga kasutaja saaks andmekogu kohta esitada vaid piiratud arv
paringuid. Mida tapsemalt see arv on seotud andmekogu kirjete struktuuri ning paringute iseloomuga,
seda parem on kaitse. Efektiivseid privaatsuseelarve meetodeid saab samuti ehitada diferentsiaalpri-
vaatsuse meetodeid (vt peatiikk ) kasutades.
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Piirangutega paringuliidesed

ANDMED

Inglise keeles: restricted query interfaces

Luhidalt: Piirangutega péaringuliidesed lubavad
andmebaasi kohta kisida vaid eelnevalt kokku
lepitud klsimusi. Nii kahaneb oht, et kiisimuse
vastuses on isikustatavaid andmeid.

Arenduse keerukus: madal

Ulalpidamise keerukus: madal

Tapsus: tapne

Privaatsusgarantii: tdestatavat privaatsusgarantiid
ei ole

Tehnoloogia kiipsus: kdrge

Ulevaatlik mudel:

& Paindlikkus

Lubatud paring
— Paring
s > Tulem

Paringu vastus

Andmekogu

1 Privaatsus

Turvaeeldused ja jaakriskid:

1. Turvaeeldus: Pdaringuliides peab olema voi-
malikult paindumatu.

2. Turvaeeldus: Paringute hulka tuleb piirata
ning seirata.

3. Jaakrisk: paindliku paringuliides puhul tekib
oht, et paljude kavalate paringute abil saab
kasutaja isikustatud tulemusi.

Rakendusvoimalused:
1. Avaandmete teenused (ptk 6.3)

2. Andmete piiratud jagamine naiteks teadustooks
voi mitte-arilistel eesmarkidel

3. X-tee turvaserveri teenused

Oiguspraktika:

1. Kehtivad tavaparased andmekaitsenduded.

2. Kui paringu esitajal on vdimalik saada isikus-
tatud teavet, peab tal olema selleks vastav
Giguslik alus.

Tuntumad rakendused:

1. Statistikaameti statistika andmebaas (piiratud
paringuliides on juurutatud koos andmete
koondamisega (ptk )

2. Avaandmete teabevarav
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4.2.4 Analuutiku tookohad

Lihtsustatult. Anallilitiku t66kohal saab kasutaja andmeid vabalt t66delda. Tema tegevust jalgitakse ja
analldsi tulemid kontrollitakse enne kasutajale Ule andmist, et nendes poleks isikustatavaid andmeid.

Ulevaade ja rakendamine. Esineb olukordi, kui paringuid ei ole vdimalik ette kokku leppida (nt on te-
gemist teadustédga voi algoritmide arendusega). Selles olukorras saab andmekogu haldaja lles seada
analltiku tookoha, mida analliltik saab kasutada kontrollitud keskkonnas kaug- vdi flusilise paasuga.
Andmekogust tehakse anallUtiku tddkohta Uhendus vdi véljavote.

Anallltik saab kasutada tavaparaseid andmeteaduse tddriistu vdi ka omaenda algoritme ja lahendusi. Kl
aga ei saa kasutaja anallusi tulemusi viia sellest arvutist valja enne kui automaatne slisteem vdi inimene
need Ule vaatab.

Nii kaug- kui flilsilise ligipdasu juures saab kasutaja panna oma andmetddtluse tulemused llevaatuseks
eraldi keskkonda ning parast Ulevaatust edastatakse need kasutajale kas digitaalselt v6i andmekand-
jal. Ulevaatuse kaigus veendub analiiiitiku td6koha teenuse osutaja, et vilja viidavad andmed vastavad
teenuse tingimustele ja poliitikatele.

Eestis on anallitiku tookoht juurutatud Statistikaametis teadlase td0koha teenusena“’. Statistikaamet on
arendamas sellest ka taiuslikumat versiooni. Tartu Ulikooli Genoomika instituut ehitab analldtiku to6kohta
Eesti Geenivaramu andmete kasutajale.

Turvagarantiid ja jadkriskid. Teenuse kasutajal on vaba juurdepaas andmekogu andmetele ning vabadus
neid toddelda. See inimene naeb kdike, mida talle on t66tlemiseks valmis seatud. Kui need andmebaasid
on isikustatavad, siis on kindlate turvagarantiide tagamine véimatu.

Kaks peamist ohtu on

a) nork llevaateprotsess, mis ei nae, et valjastatavad andmed vdivad olla isikustavad ja

b) andmete valjaviimine teisi kanaleid pidi, nditeks ekraanil olevatest andmetest foto- v0i videosalvestust
tehes).

Madlemat kanalit pidi on véimalik andmekogu andmeid vélja viia ning see on vdimekale andmeanalldtikule
pigem lihtne t66. Suuremate andmete puhul on ekraanipiltide abil see kill ebamugav, kuid ka tiks nime ja
kompromiteeriva fakti seos v8ib olla liialt suur leke.

Juhised rakendajale. Kdige olulisem samm on valida, millised andmestikud analtltiku tédkoha kaudu kat-
tesaadavaks teha. Kui need on isikustatavad andmed vdi muul moel konfidentsiaalsed, tuleb rakendada
taiendavaid privaatsuskaitse tehnoloogiaid. Sobivad naiteks anonitmimine (ptk , slinteetiliste and-
mete genereerimine (ptk ja diferentsiaalprivaatsus (ptk . Analtttiku todkoha tegevuste pidev
logimine ei hoia vaarkasutust ara, kuid voib olla seda parssiva toimega.

Organisatoorsetest meetmetest sobivad lepingulised piirangud ja veenvad trahvid teenuse tingimuste
rikkumise eest. Fuusilise padsuga slisteemi puhul saab rakendada turvakaameraid, millel voib olla ennetav
toime. Kaugpaasuga ststeemi puhul seda vdimalust kdll ei ole.

Platvorme analuitiku té6kohtade jaoks on tootestatud ning turul on sellele mitmeid pakkujaid. Analtutiku
tookoht on véimalik ehitada ka laiatarbe tehnoloogiaid osavalt kombineerides.

S'Konfidentsiaalsete andmete kasutamine teaduslikul eesmargil.

(viimati kilastatud 17.01.2022)
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Analuutiku tookohad

ANDMED

Inglise keeles: analyst sandboxes

Luhidalt: Analliltiku td6kohal saab kasutaja
andmeid vabalt tdodelda. Tema tegevust
jalgitakse ja anallusi tulemid kontrollitakse
enne kasutajale Gle andmist, et nendes poleks
isikustatavaid andmeid.

Arenduse keerukus: madal

Ulalpidamise keerukus: madal

Tapsus: tapne

Privaatsusgarantii: tdestatavat privaatsusgarantiid
ei ole

Tehnoloogia kiipsus: keskmine

Ulevaatlik mudel:

<

Andmetodtlusiilesanne

Péring

Andmebaas

Automaatne
Tulem vOi kasitsi Lubatud Tulem
kontroll tulem

1 Privaatsus

Turvaeeldused ja jaakriskid:
1. Turvaeeldus: Kanalid andmete té6kohast val-
ja viimine peab olema vdimalikult piiratud.

2. Turvaeeldus: Andmete valjaviimise kontroll
peab vdimalikult hasti tuvastama isikusta-
tavaid andmeid.

3. Jaakrisk: siiski ndeb anallltik tookeskkonnas
kéiki andmeid ning saab sealt fakte meelde
jatta voi pildistada.

Rakendusvéimalused:
1. Andmebaasidelele juurdepaas teadus- vdi dppe-
tooks

Oiguspraktika:

1. Isikuandmete t6otlemise puhul tuleb jargi-
da privaatsus- ja andmekaitse ndudeid.
Naiteks peab anallltiku t66koha kasuta-
jal olema 6iguslik alus andmete laialdaseks
to6tlemiseks.

Tuntumad rakendused:
1. Statistikaameti analtitiku tookoht

2. Eesti Geenivaramu Andmepuur
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4.2.5 Diferentsiaalprivaatsus

Lihtsustatult. Diferentsiaalprivaatsus teeb paringu vastused juhuslikuks nii, et kisija ei saa aru, milliste
isikute andmete pealt paring tehti.

Tehnoloogia lilevaade jarakendamine. Diferentsiaalprivaatsus on andmebaasiparingutele vastamise meh
hanismi (nditeks paringusiisteemi) omadus oma valjundis avaldada infot Uksikute kirjete kohta ainult va-
hesel maaral. Omadust infot mitte avaldada v&i avaldada ainult vahesel maaral on ilmselt vdimalik defi-
neerida mitmel erineval, ,intuitsioonile vastaval” viisil. Diferentsiaalprivaatsuse omadus kombineerib in-
tuitsiooni esiteks realiseeritavusega ja teiseks komponeeritavusega. Komponeeritavus on oluline suurte
stisteemide anallisil — kui me soovime slisteemi osade diferentsiaalprivaatsusest matemaatiliselt kor-
rektselt jareldada midagi terve slisteemi diferentsiaalprivaatsuse kohta.

Diferentsiaalprivaatsuse omadus vdib mingil andmebaasiparingutele vastamise mehhanismil olla v&i mitte
olla. Diferentsiaalprivaatseid mehhanisme on edukalt kasutatud agregeerimistulemuste teatavaks tege-
miseks kas avalikkusele vdi mingile konkreetsele infotarbijale juhul, kui allolev andmebaas on suur.

Uks tuntumaid néiteid on USA 2020. aasta rahvaloenduse tulemuste avaldamine [38]. Samuti kasutavad
Apple [39] ja Google [40] diferentsiaalprivaatseid meetodeid, mille abil nad saavad teada suurte kasuta-
jarGthmade agregeeritud eelistusi, ilma Uksikute kasutajate kohta tapseid andmeid kogumata.

Diferentsiaalprivaatsuse definitsioon on kvantitatiivne, ta defineerib andmete seostamatuse (naiteks isi-
kuga) sdltuvalt mittenegatiivsest parameetrist ¢. Siin ¢ = 0 tdhendab, et paringuvastus ei sdltu andme-
baasist, st privaatsus on absoluutne. Kui ¢ kasvab, siis privaatsus vaheneb; kui e — oo, siis muutuvad
nduded andmebaasiparingutele vastamise mehhanismile olematuks.

Komponeeritavus tahendab, et kui teeme kaks andmebaasiparingut, millest GUhele vastatakse mehhanis-
miga, mille diferentsiaalprivaatsus on ¢, ja teisele mehhanismiga, mille diferentsiaalprivaatsus on e, siis
mdlema paringuvastuse diferentsiaalprivaatsus on kokku £; + g5 (mainime, et liitmine ei ole ainus viis,
kuidas diferentsiaalprivaatsuse maarad kombineeruda voivad).

Tapsusest. Diferentsiaalprivaatsed saavad olla ainult mehhanismid, mis lisavad miira (va juhul, kui parin-
guvastus Uldse andmebaasist ei sdltu). Mura lisamine vahendab paringuvastuse tapsust. Parameeter ¢ ei
iseloomusta, kui palju vaheneb tapsus; ta iseloomustab ainult privaatsust.

Mira on vdimalik lisada andmebaasile enne paringuvastuse valjaarvutamist, paringuvastusele enne selle
tagastamist, vdi mingitele sobivatele vahetulemustele paringuvastuse valjaarvutamise kaigus. Sel viisil
vdime saada mehhanisme, mille privaatsusparameeter ¢ on Uks ja seesama, aga tapsus (voi kasulikkus;
see sOltub vaga palju sellest, mida paringuvastusega edasi tehakse) on vaga erinev.

Suur osa diferentsiaalprivaatsuse-alasest teadustoost plitiab leida teatud paringuklasside jaoks mehha-
nisme, mille privaatsuse-tapsuse suhe oleks voimalikult hea [41].

Ajaloost. Diferentsiaalprivaatsuse definitsiooni pakkusid 2006. aastal valja Dwork, McSherry, Nissim ja
Smith [42], kes selle eest 2017. aastal Godeli preemia said. Definitsioonis kajastuvad varasemad tule-
mused statistiliste andmebaaside turvalisuse vallast, muuhulgas tédhelepanek, et andmebaasiparingute
vastused, mis on antud kas ilma mirata vdi vaga vaikese muiraga lubavad riindajal, kes saab esitada
piisavalt palju paringuid (mis on juhuslikku laadi), enda jaoks taastada suure osa andmebaasist [43]. Sa-
muti voib keeruline olla filtreerida paringuid selliselt, et rlindaja mingit teatud tundlikku vaartust teada ei
saaks [44].

Turvagarantiid ja jadkriskid. Kbige tahtsam turvaeeldus on dige ¢ parameetri valik. Kui see on konkreetselt
tehtud, siis on andmete isikutega seostamatuse matemaatiliselt tdestatav. Diferentsiaalprivaatsus vaga
vBimas tooriist ning ks vaga vahestest mittekriiptograafilistest privaatsuskaitse tehnoloogiatest, millel
on niivdrd tugev lubadus.

Paraku ei ole ¢ interpreteerimine mingites ,intuitivsemates” terminites ja seega ka valik triviaalne. See
nduab andmestiku ning paringumehhanismi head tundmist ja selleks on soovitatav kasutada spetsialisti-
de ja todriistade abi. Leidub viise e sidumiseks mingite atribuutide draarvamise téendosuse voi tapsuse-
ga [45].

Juhised rakendajale. Esimene samm on andmestiku ja tunnuste valik. Kui diferentsiaalprivaatsed meh-
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hanismid mingis rakenduses kasutusele vdtta, seda siis ilmselt mingite agregeerimistulemuste avalda-
miseks. Kdigepealt tuleb otsustada, millised vaartusi andmebaasis me kui palju kaitsta soovime, ja val-
jendada seda mingi vaartusena e. Kui me soovime kaitsta eri tllpi vaartusi, siis véib meil veel olla tarvis
otsustada, kui palju rohkem me neist Gihtesid vdrreldes teistega kaitsta soovime [46].

Google on avaldanud teegid diferentsiaalprivaatsete paringumehhanismide realisatsioonidega teatud ag-
regatsioonioperatsioonide jaoks-“. Keerulisemate operatsioonide jaoks leidub avalikustatud akadeemilisi
teeke [47]

Teine samm on sobiva tapsusega diferentsiaalsuse mehhanismi ja parameetri ¢ valik. Kui me oleme so-
bivad arvulised vaartused ja kompromissid vélja valinud, siis tuleb saadavalolevate seast leida paringu-
susteemile vdi anallUsialgoritmile sobiv diferentsiaalprivaatselt vastamise mehhanism. Tuleb valida so-
bivat seostamatuse taset pakkuv «.

Seejarel tuleb mehhanismi testida ja otsustada, kas seostamatus ja tapsus, mille sealt saame, on piisav.
Vaib-olla piisab siin Gldisest mehhanismist, mis vdtab ilma privaatsuseta mehhanismi ja lisab selle tulemu-
sele mura maaral, mis sdltub e-st ja paringu kujust. Kui sellest aga ei piisa, tuleb otsida parema tapsusega
mehhanism.

Kolmas samm on korrigeerimine. Juhime téhelepanu ka sellele, et diferentsiaalprivaatsus on mdeldud
kaitsma andmebaase, kus kirjed on Uksteisest sbltumatud. Kui kirjeid ei saa Uksteisest sdltumatuteks
lugeda (naiteks on tegemist inimeste geeniinfoga, aga andmebaasis olevad inimesed on omavahel sugu-
lased), siis on privaatsusgarantii vaiksem kui ¢ vaartusest arvata voiks. Rusikareegel on, et kui kirjed on
Uksteisest soltuvad nii umbes rihmadena suurusega k, siis on efektiivne privaatsusgarantii umbes % - c.

Lisakaalutlusena — mura voib lisada andmebaasile enne paringuvastuse valjaarvutamist voi paringuvas-
tusele peale selle valjaarvutamist. Esimesel juhul voib olla vdimalik slisteem Ules seda nii, et paringuvas-
tuse valjaarvutaja ja andmebaasipidaja ei ndegi ilma mirata andmebaasi

Teisel juhul peab paringuvastuse valjaarvutajal olema piiranguteta ligipdas andmebaasile, s.t. arvutaja on
usaldatud osapool. Usaldusenduete vahendamiseks on v@imalik lisaks kasutada turvalise Uhisarvutuse
(ptk ) vOi usaldatavate taitmisekeskkondade (ptk ) tehnikaid.

Kui andmebaas sisaldab informatsiooni paljude isikute kohta, kusjuures isikud ise annavad need andmed,
siis vdivad isikud lisada mira juba enne seda, kui nad oma andmed edastavad. Sellist tehnikat kutsutak-
se naiteks lokaalseks diferentsiaalprivaatsuseks (local differential privacy). Teine naide on sotsiaaltea-
dustest tuntud, piinlikele kiisimustele ausamate vastuste saamiseks kasutatav juhuslikustatud vastuste
tehnika (randomized response technique) on lokaalse diferentsiaalprivaatsuse lks vorm.

Oiguslikud aspektid. Diferentsiaalprivaatsus on kujunemas oluliseks andmekaitsetehnikaks [48]. See-
ga on rohkem uuritud ka selle diguslikke aspekte [49]. Kirjanduses leidub artikleid, mis seostavad ano-
nddmsust ja isikuandmete kaitse taset diferentsiaalprivaatsuse meetodiga [38]. Avaldatud on vaiteid, et
diferentsiaalprivaatsusega teostatud masindpe voiks vdiks vastata IKUMi nduetele [48].

= (viimati kilastatud 01.03.2023).
33 (viimati kiilastatud 01.03.2023).
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Diferentsiaalprivaatsus

ANDMED

Inglise keeles: differential privacy

Luhidalt: Diferentsiaalprivaatsus teeb paringu
vastused juhuslikuks nii, et kisija ei saa aru,
milliste isikute andmete pealt paring tehti.

Arenduse keerukus: kdrge

Ulalpidamise keerukus: madal

Tapsus: ebatapne (sOltub lisatavast mirast)

Privaatsusgarantii: matemaatiliselt tdestatav

Tehnoloogia kiipsus: keskmine

Ulevaatlik mudel:

Andmebaas

Lisatud miraga
paringu vastus
1 Privaatsus

¥ Paindlikkus

Lubatud péaring
— Paring
_— > Tulem

Turvaeeldused ja jaakriskid:

1. Turvaeeldus: vaja on valida paringususteemi
vOi analusialgoritmi jaoks sobiv diferent-
siaalprivaatsuse mehhanism.

2. Turvaeeldus: vaja on digesti valida paramee-
ter ¢, mis maarab seostamatuse ja tapsuse
taseme.

Rakendusvoimalused:
1. Kdisitluste labiviimine.

2. Andmebaaside avaldamine ja kasutamine uurin-
guteks ja teadus- voi dppetddks.

3. Avaandmete teenused (ptk 6.3).

Oiguspraktika:

1. Kirjanduses on leitud, et diferentsiaalprivaat-
ne masindpe vdiks olla meetod, mis vastab
IKUMi nduetele.

2. Kohtupraktika diferentsiaalprivaatsuse osas
on vahene vai puuduv.

Tuntumad rakendused:

1. Diferentsiaalprivaatsed avaandmed Ameerika
Uhendriikide rahvaloenduse andmete péhjal
(ptk ).

2. Apple iOS, macOS, Google ja Microsoft diferent-
siaalprivaatsed teenused kasutaja eelistuste
Oppimiseks.

3. Uber juhtide ja kasutajate asukoha andmete t66t-
lemise eksperiment.
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4.2.6 Liitope

Lihtsustatult. Liitdpe on masindpe, kus iga andmeomanik treenib mudeli oma andmete peal ja siis pan-
nakse mudelid kokku.

Ulevaade ja rakendamine. Liitandmebaasiks (federated database) kutsutakse mitut autonoomset and-
mebaasislisteemi, mis on virtuaalselt seotud Uiheks andmestikuks. Liitdppe heaks kiljeks on see, et and-
med ei lahku vastutava too6tleja juures, valja saadetakse ainult agregeerimistulemumsed v6i masinéppe
mudel. See meetod sobib viga hasti kokku IKUM-i andmete minimeerimise pdhimbttega.

Andmebaase on v8imalik jagada horisontaalselt ja vertikaalselt. Horisontaalselt jagatud baaside puhul on
osa kirjeid Uhes andmebaasis ja osa kirjeid teises. Tavaliselt on sellisel juhul andmemudelid sarnased.
Naiteks kui ettevdte hoiab oma erinevates riikides asuvate esinduste todtajate andmeid vastavas riigis
asuvas baasis, on tegemist horisontaalselt jagatud baasiga, sest igas baasis sisalduvad samad tunnused
erinevate inimeste kohta. Teiseks horisontaalselt jagatud baasi naiteks on erinevate riikide geenipangad,
mis sisaldavad enam-vahem samu tunnuseid oma doonorite kohta, aga igas baasis on erinevate isikute
andmed.

Vertikaalselt jagatud baaside puhul on sama isiku erinevad andmed jagatud erinevatesse baasidesse.
Sellisel juhul on olemas mingi tunnus, mille abil on vdimalik andmeid erinevates baasides linkida. Nai-
teks on siin riigi kogutavad andmed, mida hoitakse erinevates riigiasutustes. Eesti riiklikud andmekogud
moodustavad vertikaalselt tiikeldatud litandmebaasi (nditeks haridusandmed on EHISes, terviseandmed
perearsti juures ja haiglate andmestikes, raviarve andmed Tervisekassas, sdidukite andmed Transpordi-
ameti andmestikus). Isiku andmete ihendamine toimub isikukoodi abil.

Liitstatistika on liitdppe lihtsam vorm, kus andmeid ei kasutata masindppe mudeli treenimiseks vaid nende
pd&hjal tehakse lihtsamat statistikat. Vdimalikult palju arvutusi tehakse ara autonoomsetes andmebaasi-
des ja tulemused agregeeritakse keskselt, naiteks andmeteadlase juures. Liitstatistika tegemiseks ei ole
tingimata vaja liitandmebaase, seda on vdimalik kokku panna ka n-6 kasitsi. Liitstatistikat saab kasuta-
da nii vertikaalselt kui horisontaalselt tikeldatud andmetel. Oluline on tahele panna, et liitstatistika puhul
ei piisa lihtsalt erinevates tippudes sama arvutuse tegemiseks. Naiteks ei ole vdimalik kahest erinevast
baasist parit sama tunnuse vaartuste keskmisest arvutada Uldist keskmist. Selle véimaldamiseks saavad
baasid saata andmeteadlasele tunnuse vaartuste summa ja arvu. Selle abil saab andmeteadlane arvutada
keskmise.

Liitdppe puhul peavad autonoomsed baasid olema seotud liheks baasiks. Tsentraliseeritud stisteemi pu-
hul koordineerib keskne server t60d ja agregeerib tulemused. See server vastutab tippude valiku eest
treenimise alguses ning mudeliuuenduste agregeerimise eest protsessi Idpus. Siin on keskne server pu-
delikaelaks.

Tsentraliseeritud slisteemis valib keskne arvuti treenimiseks mudeli ja saadab selle andmete hoidjate-
le. Mudel peab olema valitud nii, et seda oleks vdimalik teise samasugusega agregeerida. Andmetipud
treenivad lokaalselt mudeli ja saadavad tulemuse tagasi. Keskne analllsististeem agregeerib saadud
mudelid. See slisteem vdib kaasata nii vordseid andmearvuteid kui servtootluse seadmed (ka labisegi).

Detsentraliseeritud slisteemi koordineerivad autonoomsed baasid iseendid ja agregeerivad tulemused.
Sellisel juhul kaob keskne nork llli, sest mudeliuuendusi jagavad kdik baasid omavahel. Kahjuks aga on
see slsteem keerukam ja vorgutopoloogia vdib mdjutada joudlust, sest kdik slisteemi osapooled ei ole
tavaliselt omavahel seotud ning kdik ei pruugi olla ka Uhtlaselt hea vdrgulihendusega.

Liitstatistika ja liitdpe too6tavad vaga hasti ka siis, kui andmemahud on vaga suured ja andmete liigutamine
kesksele andmeteadlasele oleks seetdttu raskendatud. Liitdpet on raske (vahel ka vdimatu) kasutada
andmestiku vertikaalse tikelduse korral.

Google klaviatuuri Gboard kasutab liitdppe abil treenitud masindppe mudeleid sisestatava prognoosi-
miseks [50], emodzide ja piltide soovitamiseks [51] ning grammatika kontrollimiseks.

Apple kasutab liitdpet Siri kbnetuvastusroboti arendamiseks [52]. Meta on liitdppe rakendamiseks koos-
tanud raamistiku, kus tulemuste agregeerimiseks saab kasutada usaldatud kaivituskeskkondi. Liitdpet
kasutavad ka naiteks IBM, NVIDIA, WeBank [53].
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Turvagarantiid ja jaakriskid. Liitstatistika puhul liigud baasidest andmeteadlaseni veidi rohkem andmeid
kui ainult agregeerimistulemus (nii nagu naiteks keskmise puhul). Keerukamate arvutuste ja algoritmide
puhul on lisainfo kogus veelgi suurem. Samas ei ole see kaugeltki nii suur, kui siis, kui kesksesse baasi
oleks saadetud kdigist tippudest terved andmestikud.

Kuna tavalise liitdppe puhul saadetakse mudel kas kesksse serverisse voi teisele tipule, on oht, et mudeli
parameetrid lekivad. Nii on vdimalik koguda infot isikute kohta, kes on algses andmestikus. On naidatud,
et masindppemudeleid on véimalik pddrata. See tahendab, et naiteks kui riindajal on masindppemudel ja
veidi lisainfot isiku kohta, saab ta edukalt ennustada isiku mingite teiste tunnuste vaartuseid [54].

Tulemuste turvalisemaks agregeerimiseks saab kasutada turvalist lihisarvutust (peattkk ) vOi usal-
datud kaivituskeskkondi (peatikk ) [55], kuid hetkel on nende kasutusjuhud haruldased. Hispaania
keele tekstiprognoosi mudeli treenimisel on Google kasutanud liitdppega koos ka diferentsiaalprivaatsust
(peatlikk ) [56].

Juhised rakendajale. Uheks enimkasutatud litdppestisteemiks on TensorFlow Federated®. Selle siis-
teemi puhul ei pea andmeteadlane ise liitdppe meetodeid implementeerima vaid saab valida olemasole-
vate liitdppe algoritmide hulgast sobiva valida, et teha kergemaid ulesandeid nagu mudelite treenimine
ja kasutamine. Tundma peab TensorFlowd ja programmikood peab olema kujutatav TensorFlow graafina.
Kohaliku agregeerimise peab implementeerima andmeteadlane, mudelite liitdppe slisteemiks koondami-
sega ning omavahelise agregeerimisega tegeleb TensorFlow Federated.

Tehnilise poole pealt on liitdpet Uldiselt raske kasutada vaga iteratiivsete algoritmide (naiteks stohhasti-
lise gradientlaskumise puhul). Sellisel juhul on vaja vaga vaikese latentsi ja suure labilaskevdimega vor-
gulhendusi tippude vahel.

Oiguslikud aspektid

Isikuandmete tootlemisel tuleb jargida jurisdiktsioonis kehtivaid privaatsus- ja andmekaitse ndudeid. Ole-
nevalt piirkonnast vdivad naiteks liitdppele kohalduda ka tehisintellekti reguleerivate digusaktide nduded.
Kirjanduses on leitud, et nii nagu mistahes tehisintellekti véi masindppe slisteemi puhul, oleks otstarbe-
kas ka liitdppe puhul koostada privaatsus- ja andmekaitse mdjuhinnang, et vdimalikke kaasnevaid riske
oleks juba suisteemi arendamisel vdimalik parimal vdimalikul moel kahandada.

34TensorFlow Federated (viimati  kilastatud
28.02.2023)
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Liitope

ANDMED

Inglise keeles: federated learning

Luhidalt: Liitdpe on masindpe, kus iga
andmeomanik treenib mudeli oma andmete
peal ja siis pannakse mudelid kokku.

Arenduse keerukus: keskmine

Ulalpidamise keerukus: keskmine

Tapsus: ebatapne (mudelite Ghendamine on
ebatdpsem kui treenimine Uhise andmestiku pealt)

Privaatsusgarantii: tdestatavat privaatsusgarantiid
ei ole

Tehnoloogia kiipsus: keskmine

Ulevaatlik mudel:

Koondtulemi tagasisaatmine
edasiseks tootluseks (vajadusel)

Sisendandmed 1 to0otlus

4 Detailsus

i > Osaline tulem
. (nt mudel)
Kohalik

(statistika, Vahetulem Lopptulem
masindpe) (nt koondatud - (nt valmis
i 1 Privaatsus mudel) mudel)

> Osaline tulem /

(nt mudel)

Sisendandmed k

Turvaeeldused ja jaakriskid:

1. Turvaeeldus: Tuleb veenduda, et koondatud
ja jagatud osalised mudelid ja statistilised
vahetulemid ei lekiks (nt kas isik oli and-
mestikus voi mitte).

2. Jaakrisk: vahetulemuste kaudu lekib isikusta-
tud andmeid

Rakendusvoimalused:
1. Andmeanaliilis horisontaalselt tukeldatud and-
mebaaside puhul ilma andmeid jagamata.

Oiguspraktika:
1. Markimisvaarseid pretsedente ei dnnestunud
leida.

Tuntumad rakendused:
1. Androidi 6ppiv klaviatuur Gboard.
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Kasutaja k seadme
andmed

Osaline tulem
(mudeli
parameetrid)

e
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Androidi 6ppiv klaviatuur Gboard
Luhidalt: Android telefonide klaviatuur Gboard Teostamise aasta: 2017
o.plb kasutajate harjumugte pohjal nendem . Riik: Ameerika Uhendriigid
sisestust ennustama ja ei kogu selleks koiki ,
andmeid Google'ile kokku. Omanik: Google
Teostaja: Google
Siisteemi kiipsus: pusiv juurutus
Privaatsuskaitse tehnoloogiad: Sobivad kasutusjuhtumid:
1. liitdpe privaatne anallltika
2. diferentsiaalprivaatsus
Ulevaatlik mudel:
Koondtulemi tagasisaatmine
edasiseks t66tluseks (vajadusel)
¢ Osaline tulem
> (mudeli \
Kohalik i
Kasutaja 1 seadme t66tlus parameetrid)
andmed (statistika, Vahetulem Lépptulem
masindpe) (koondatud (valmis
i t Privaatsus mudel) mudel)
! Detailsus

Markimisvaarsed omadused:

1. Google Play Store pdhjal on rakendust alla laaditud Ule viie miljardi korra.

2. Google oli esimesi liitdppe juurutajaid, kuid seda on arendama, mugandama ja kasutama hakanud ka
teised suured tehnoloogiaettevdtted.
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4.2.7 Sunteetiliste andmete genereerimine

Lihtsustatult. Stinteetilised andmed on juhuslikud andmed, mis ndevad valja nagu parisandmed.

Ulevaade ja rakendamine. Andmesiintees on andmete genereerimine. Siinteetilised andmed véivad olla
loodud mingite reeglite, seadusparasuste vdi parisandmete jargi. Selles alajaotises vaatleme pdrisand-
metele tuginevat andmete genereerimist.

Andmeslinteesi lihtsamaid vorme on kasutatud aastakiimneid. Andmete imputeerimine on meetod, mille
abil statistikas asendatakse puuduvaid vaartusi. Selleks, et hiljem oleks neid andmeid vdimalik analll-
sis kasutada, on vaja, et need sarnaneksid mingil maaral pariselu andmetega. Tavaliselt uuritakse valja,
mis on vastava tunnuse jaotus ja valitakse sealt jaotusest juhuslikult andmed. Kahjuks ei pruugi sedasi
genereeritud andmed olla vastavuses Ulejaénud tunnustega.

Sunteetiliste andmete genereerimisel kasutatakse statistilisi, masindppe meetodeid ja naiteks ka sliva-
Opet, et luua erinevate tunnuste p&hjal mudel vdi neurovérk, mis suudab talletada ka keerukamaid jaotusi
ning tunnustevahelisi seoseid. Juhuslikkust lisades luuakse selle mudeli pdhjal omakorda kirjete kogu,
mille omadused (jaotused, korrelatsioonid) sarnanevad algsele andmestikule.

Nagu iga andmeanallils, algab ka siintees andmete ettevalmistamisega. Slinteesitud andmete kvaliteet
s6ltub sisendandmete kvaliteedist. Andmeteadlane puhastab andmed ning lingib andmestikud. Andmete
linkimine parast suinteesi ei ole ilma erilahendusteta véimalik.

Lahteandmeid kirjeldava masindppemudeli loomiseks vaadeldakse, millisest jaotusest on erinevad tunnu-
sed ning millised tunnused on omavahel seotud ja kuidas. Oluline on jalgida, et masindppemudel ei oleks
Ulesobitatud, sest muidu vdib ta "maletada”isikustatud Iahtenandmeid. Klassikaliste jaotuste puhul kasu-
tatakse andmete genereerimiseks naiteks Monte Carlo meetodeid, mitteklassikaliste jaoks jdumeetodit,
mille puhul luuakse juhuslikud punktid ning vaadatakse, kas need sobivad jaotusesse.

Parast andmesilinteesi on soovitav uurida loodud baasi kasulikkust ja privaatsust. Kasulikkus naitab, kui
sarnane on genereeritud andmestik algsele andmestikule. Kérge kasulikkus on hea, kui on vaja tapsust,
naiteks, kui slinteetiliste andmeid on vaja kasutada masindppes. Madal kasulikkus on vastuvdetav nai-
teks siis, kui on vaja infoslisteeme testida. Kasulikkust saab hinnata naiteks analliisides mdlemaid and-
mebaase ning vorreldes tulemusi. Kui on juba ette teada, mis tuupi anallitise hakatakse labi viima, siis on
v8imalik andmestikke vérrelda just nende analiiiiside tulemuste p&hjal. Uldiselt aga siinteesitakse and-
meid, et andmestikul oleks n-6 slinteetiline kaksik, ning harva on ette teada, milliseid analliise nende
andmete peal tapselt tegema hakatakse (kui see oleks teada, siis vbiks slinteesi asemel kohe analliusi
ara teha).

Teine vbimalus on mddta Uldist kasulikkust, vaadeldes andmestike vahelist kaugust jaotuste, keskmiste
ja standardhdlvete abil. Selle meetodi keerukuseks on maarata ara, mis on piisav ja mis liiga suur erine-
vus andmestike vahel. V6imalik on ka kasutada subjektiivset hinnangut, kus eksperdid vaatavad peale
andmestikule, kus on andmed nii algsest kui stinteesitud andmestikust, ning hindavad, millised on sun-
teesitud. Viimane meetod ei ole vaga kestlik. Hetkel on kdige paremat kasutust leidnud kombineeritud
meetod, kus kasutatakse kombinatsiooni anallitsitulemuste vordlemisest ja andmestiku Uldisest kasulik-
kusest.

Andmestiku privaatsuse mddtmiseks on esmajoones vdimalik vdrrelda loodud kirjeid algsete kirjetega,
et teha kindlaks, et slinteesitud andmed ei oleks samad, mis sisendandmed. Privaatsuse tagamiseks
on oluline valtida masindppemudeli Glesobitamist, sest vastasel juhul v6ib andmesiintees valjastada eriti
vddrvaartustele liiga lahedasi vaartusi.

Sunteesitud andmeid kasutatakse et luua esialgseid masindppemudeleid, kui ei ole vbimalik saada juur-
depaasu parisandmetele””. Siinteesitud andmed kasutatakse ka tarkvara testimisel ja hakatonidel.

EU-SILC on lile-Euroopaline teadusprojekt vaesumisriski ja sotsiaalsete probleemide uurimiseks Euroopa
Liidus. Projekti kaigus siinteesiti parisandmete pdhjal mikroandmed [57].

35Simulacrum sisaldab Inglismaa riikliku véhiregistri andmete péhjal siinteesitud andmeid, mille p&hjal saab kirjuta-
da naidispéringuid, mis hiljem tddtavad ka paris andmete peal.
(viimati kllastatud 27.02.2023).

Privaatsuskaitse tehnoloogiate kontseptsioon 11
31.03.2023 46 /138


https://simulacrum.healthdatainsight.org.uk
https://simulacrum.healthdatainsight.org.uk

ID D-16-175
Avalik

Turvagarantiid ja jadkriskid. Siinteetilised andmed ei kuulu IKUMi kasitlusalasse, kui kirjeid ei ole vdimalik
seostada algsete andmesubjektidega. Seega, kui masindppemudel vdi neurovdrk on korralikult loodud ja
genereeritud andmete kasulikkust ja privaatsust on kontrollitud, ei ole slinteesitud andmed parisandmed.
Seetdttu on neid vdimalik kasutada infosiusteemide testimiseks ja andmeanallilisi mdistlikkuse uurimiseks
ilma parisandmeid jagamata.

Oluline on seejuures tahele panna, et andmete stinteesile eelnev andmete puhastamine ja mudeli loomine
on IKUMi mdistes andmete tootlemine.

Juhised rakendajale. Andmete puhastamine ja slintees vdib toimuda kéik Gihes asutuses, aga on vdimalik
ka teenusena sisse osta nii osaliselt kui taielikult. Seega v6ib naiteks asutus andmed ise puhastada, aga
slinteesi vdib labi viia keegi teine, aga asutus vdib ka andmete puhastamise teenusena sisse osta. Nagu
mainitud, on andmete siinteesile eelnev andmete puhastamine ja mudeli loomine IKUMi m&istes andmete
tootlemine, seega peab rakendajal olema &igus andmeid sellel eesmargil téddelda.

Oiguslikud aspektid. Siinteetiliste andmete terminit seadusega defineeritud ei ole. Siinteetilisi andmeid
kutsutakse vahel ka "voltsandmeteks”(ingl "fake data”) vdi kunstlikud andmed (ingl artificial data”). Sin-
teetilised andmed on fundamentaalsel tasandil algandmetest kunstlikult genereeritud andmed, mis saili-
tavad nimetatud algandmete statistilised omadused [58].

Sunteetilised andmed vdivad pdhineda nii isikuandmetel kui muudel andmetel, nt statistika. Kui slintee-
tilised andmed p&hinevad isikuandmetel, siis tuleb selliste andmete tootlemisel jargida jurisdiktsioonis
kehtivaid privaatsus- ja andmekaitse ndudeid. Kui isikuandmetel pdhinevatel sinteetilistel andmetel ei
ole vdimalik Ghtki stnteetilist andmepunkti algandmetele tagasi suunata, vdivad olla tulemuseks sellised
siinteetilised andmed, mis v&ivad jd4da véljaspoole IKUMi kohaldamisala. Vaatamata sellele tuleb and-
mekaitse ndudeid siiski jargida andmetdotiuse faasides, mis tehakse enne sellise tulemuse saavutamist.

Sinteetiliste andmete puhul on valja kujunenud erinevad koolkonnad. Siinteetiliste andmete toetajad vai-
davad, et kui silinteetilised andmed on Gigesti genereeritud, saavutavad need hasti seostamatuse ees-
marki, st suinteetiliste kirjete seostamine inimesega on vbéimatu. Seetdttu kasitlevad moned siinteetilisi
andmeid anonlimsete andmetena. Sinteetiliste andmete vastased vaidavad, et isegi siis, kui need on
digesti genereeritud, on Uks-lUhele seoseid endiselt véimalik luua, eriti kui stinteetiline andmekogum saili-
tab suure tapsusega algse andmekogumi omadused ja/vdi esinevad statistilised kdrvalekalded. Nendele
eeldustele tuginedes peavad nad slinteetilisi andmeid tuvastatavaks teabeks [58].

Oiguslikust vaatenurgast véivad siinteetilised andmed pakkuda teatud juhtudel tdhusat kaitset isikuand-
metele, mistdttu peetakse neid isikuandmete tootlemise paljulubavaks alternatiiviks. Peamine argument
on see, et andmete slinteesi saaks kasutada tdhusa anonuimseks muutmise tehnikana andmetele juur-
depadsuks, anallilsiks, jagamiseks, taaskasutamiseks ja avaldamiseks ilma isikuandmeid avaldamata.
Andmete sunteesi peetakse sel maaral vahendiks, mis jargib andmekaitsendudeid ja stimuleerib samas
tehnoloogilist innovatsiooni [58].
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Sinteetiliste andmete genereerimine ANDMED
Inglise keeles: synthetic data generation
Luhidalt: Stnteetilised andmed on juhuslikud Arenduse keerukus: keskmine

andmed, mis naevad valja nagu parisandmed. Ulalpidamise keerukus: madal

Tapsus: ebatapne (andmed on statistiliselt
sarnased, aga tapsus oleneb slinteesitud andmete
kasulikkusest)

Privaatsusgarantii: statistiline

Tehnoloogia kiipsus: keskmine

Ulevaatlik mudel:

Andmestiku

taandamine Sunteetilise
statistiliseks voi andmestiku loomine
masindppemudeliks .n;]UdT’.:('ise
1 Privaatsus {u usti usel
4 Detailsus Andmestikku Isamise tee
» | iseloomustav >
mudel
Andmebaas Sunteetiline
andmebaas
1 Privaatsus
4 Tapsus
Turvaeeldused ja jaakriskid: Rakendusvdimalused:
1. Turvaeeldus: Kui siinteesimiseks kasutatakse | 1. Andmete avaldamine testimiseks, dppe- ja tea-
masindppemudelit, peab rakendaja kind- dustooks
laks tegema, et see mudel ei ole Ulesobi- | 2. Avaandmete avalikustamine ja teenused
tatud. 3. Andmestike tidiendamine, kui on puuduvaid v&ar-
2. Turvaeeldus: Rakendaja peab lisaks tulemuse tuseid v6i andmeid ei ole piisavalt
kasulikkusele uurima ka tulemuse privaat-
sust.

3. Jaakrisk: mudelist genereeritakse juhuslikult
paris inimene.

Oiguspraktika: Tuntumad rakendused:

1. Kirjanduses on leitud, et siinteetilised and- | 1. EU-SILC - Euroopa Liidu rahvastikuandmete siin-
med vdiksid olla anontiimsed, kuid konk- teesimine
reetsed pretsedendid puuduvad. 2. USA inimkaubandusevastane koostoo

3. Inimeste ndopiltide siintees (This Person Does
Not Exist teenus)
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EU-SILC - Euroopa Liidu rahvastikuandmete siinteesimine

Luhidalt: EU-SILC projekt slinteesis
sotsiaalprobleemide uurimiseks andmestiku
Euroopa rahvastiku kohta.

Teostamise aasta: 2018

Riik: Euroopa Liit

Omanik: Euroopa Liit

Teostaja: Eurostat

Siisteemi kiipsus: pusiv juurutus

Privaatsuskaitse tehnoloogiad:

Sobivad kasutusjuhtumid:

1. Sunteetiliste andmete genereerimine avaandmed
Ulevaatlik mudel:
Andmestikul statistilite Suntgehhse .
> Co andmestiku loomine
mudelite treenimine mudelisse
t Privaatsus . .
| Detailsus j.uhus.llkkuse
Andmestikku lisamise teel
¥» |iseloomustavad >
mudelid
Euroopa Liidu Slinteetiline
elanike andmete andmekogu
kogu t Privaatsus
| Tapsus

Markimisvaarsed omadused:

1. Sinteesiti Euroopa Liidu liikmesriikide andmeid kiimne aasta ulatuses (2004-2013).

2. Koguti andmeid elanike ja leibkondade sissetulekute ja elatustaseme kohta Euroopa Liidu riikide elani-
kelt. Slinteesitud andmed genereeriti, et vdimaldada soovijatel nende peal Iabi viia statistilisi ana-
IUUse voi teha esialgseid anallilise enne parisandmetele ligipaasu kisimist,
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4.2.8 Usaldatavad taitmiskeskkonnad

Lihtsustatult. Usaldatav taitmiskeskkond on arvuti, mis ei nde andmeid, mida ta too6tleb ja ei saa seega
neid lekitada. Usaldatava kaivituskeskkonna korrektset t6dd saab ule arvutivérgu kontrollida.

Ulevaade ja rakendamine. Usaldatava taitmiskeskkonna tehnoloogia véimaldab arvutusseadme (olgu see
telefon, tahvel vGi ka server) sees kaivitada arvutusi ja andmet6otiust, mis on isoleeritud teistest sama
seadme peal tootavatest arvutustest. Sisuliselt saab kaitsta arvuti sees toddeldavaid andmeid ka arvu-
tit fhdsiliselt kontrolliva isiku eest. Ehk siis - ehitatud on arvuti, mis ei saa lekitada enda t66deldavaid
andmeid.

Sellisest arvutist on aga vahe kasu, kui sinna paneb kaitset ndudvaid andmeid juurde selle sama arvuti
haldaja. Seega muutusid usaldatavad taitmiskeskkonnad privaatsuse jaoks huvitavaks siis, kui neile li-
sandus kaugatesteerimise vdimalus. Atesteerimine lubab luua turvalise sidekanali mdne teise seadme ja
isoleeritud kaivitusskeskkonna vahel. See tahendab, et valine osapool saab eemalt ihendudes téestuse,
et ta suhtleb just usaldatava kaivituskeskkonnaga ning saab seejarel sinna laadida t66tlemiseks andmeid.
Kui andmeid on vaja koguda rohkem vai lle pikema perioodi, saab need salvestada kaivituskeskkonnas
hoitava votmega ka salvestusseadmetele.

Ajaloost Usaldatavate taitmiskeskkondade (Trusted Execution Environment, TEE) tehnoloogia juured on
vBtmete ja saladuste kaitse tehnoloogiate juures. Trusted Computing Group eestvedamisel standarditi
usaldatava platvormi moodulid (Trusted Platform Module, TPM), mida kasutatakse ennekdike kriiptograa-
filiste vbtmete riistvaraliseks kaitseks. Tanaseks on TPM tehnoloogia arvutites laialt levinud.

Aegamddda arendati tehnoloogiat edasi, et kaitsta saaks keerukamaid andmestruktuure ning ka nende
Uldotstarbelist tdotlemist. Valminud tehnoloogiatest on teistest laialdasema levikuni jdudnud ARM-tuUpi
arhitektuuriga protsessoritel saadaolev TrustZone tehnoloogia ning protsessoritootja Intel toodetavad
Software Guard eXtensions (SGX) ja Trust Domain eXtensions (TDX) tehnoloogiad. Oma versioonid teh-
noloogiast on olemas ka AMD, IBMi ja RISC-V tllpi protsessorite jaoks.

Turvagarantiid ja jaakriskid. Usaldatavate kaivituskeskkondade abil saab ehitada slisteeme, mis pakuvad
riistvaralist-kriptograafilist konfidentsiaalsust toddeldavatele andmetele ning riistvaralist-kriptograafilist
terviklust andmetele ja taidetava algoritmi koodile ning turvapoliitikatele. Kaugatesteerimise mehhanismi
abil on vdimalik garantiide kehtivust ka Ule vérguihenduse kaugelt kontrollida.

Nende vdrdlemisi tugevate turvagarantiide eelduseid on mitu:

1. rakenduse korrektne teostus (vt tapsemalt allpool),
2. protsessoritootja véljastatud uuenduste paigaldamine,

3. protsessoritootja (voi vastava pilvandmetooétiuse teenuse pakkuja) usaldusvaarsus atesteerimisprot-
sessi Uhe vahendajana ning

4. protsessoritootja mdningane usaldusvaarsus tehnoloogia loojana.

Tavakasutajal on pea vbimatu riistvaraliste turvalahenduste garantiisid kontrollida — tarkvara saab audi-
teerida, riistvara mitte nii vaga. Onneks. saab tavakasutaja loota selle peale, et infoturbekogukond tegeleb
regulaarselt uute tehniliste turvatehnoloogiate uurimise ning haavatavuste avaldamisega.

Peamine teadaolev riinnete klass on nn kérvalkanaliriinded (side channel attacks). Selliste rlinnete pu-
hul plltakse mddta arvutussisteemi kérvalkanaleid nagu naiteks tegevuste td0aega, energiakasutust,
elektromagnetkiirgust, ning selle pdhjal teha jareldusi arvutustes kasutatavate andmete kohta. Naiteks
kui programmis tehakse andmepdhiseid otsuseid, on vdéimalik kdrvalkanaliriinde abil teada saada, millist
haru labitakse, ning selle pdhjal jareldada, mis oli méne konfidentsiaalse andmeelemendi vaartus. Selliste
rinnete vastu vditlemiseks on oluline usaldatavate kaivituskeskkondade rakendusi hoolikalt arendada.
Pikem analliis Intel SGX turvamudeli ja kdrvalkanaliriinnete kohta on vabalt saadaval [59].

Kdrvalkanalirlinnete jaakriski kahandab hoolikas arendus, mis vahendab kaivituskeskkonnas tdotava koo-
di hulka. Tootjate usaldamise vajadust saab vahendada hoolikalt Idbim&eldud vérguturbepoliitikaga ning
kolmanda osapoole teenuste minimaalse rakendamisega.

Juhised rakendajale. Usaldavate kaivituskeskkondade rakendamiseks on kolm peamist vdimalust:
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1. andmetootiusrakenduse nullist teostamine tehnoloogia kasutust lihtsustavate arendusraamistike abil,

2. tehnoloogiat integreeritavate andmetoddtlustoodete juurutamine ja

3. rakenduse kaivitamine usaldatavat kaivituskeskkonda kasutavas hiperviisoris.

Jargmises tabelis on selgitatud kolme lahenemise erinevusi.

Automaatselt tagatud turvagarantiid

Lahendus Tooteid Andmete Andmete Rakenduse
saadaval privaatsus terviklus terviklus

Arendatud Vahe Jah Jah Jah

rakendus

Analuutika- Vaga vahe Jah Jah Piiratud

toode

Virtualiseeri- Vahe Jah Jah Piiratud

mine

Rakenduste arendamise toetamiseks on mitmeid tehnoloogiaid (Google Asylo, Microsoft CCF, Sharemind
HI), millest mdned toetavad rakenduste arendust Uldiselt ja teised on m&eldud just privaatsust vajava-
te rakenduste loomiseks. Usaldatava kaivituskeskkonna abil virtualiseerimist toetavad naiteks Anjuna ja
Fortanixi tooted. Kuigi tdna valmis analliltikatooteid ei ole (leidub arenduses prototilpe), siis tehnoloogia

on kiiresti arenemas ning on oodata, et Idhiaastatel toodete valik kasvab Kiiresti.
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Usaldatavad taitmiskeskkonnad ANDMED
Inglise keeles: trusted execution environments
Liihidalt: Usaldatav taitmiskeskkond on arvuti, Arenduse keerukus: keskmine
mis ei nag andmeld, mida ta tootleb ja ei saa Ulalpidamise keerukus: madal
seega neid lekitada. Usaldatava — —
kaivituskeskkonna korrektset t66d saab Ule Tapsus: tapne
arvutivdrgu kontrollida. Privaatsusgarantii: riistvaraline
Tehnoloogia kiipsus: keskmine
Ulevaatlik mudel:
8 > Usaldatava > Usaldatava
Atesteerimine kaivituskeskkonna Andmete K3ivituskeskkonna —_—
Sisendandmed 1 Kriipteerimine tghnoloogigga to6tlemine tehnoloogiaga Atesteerimine
# Privaatsus kriiptograafiliselt soleerituna kriiptograafiliselt | pekripteerimine
* Terviklus kaitstud usaldatavas kaitstud p Viljundandmed

> sisendandmete | kaivituskeskkonnas valjundandmestik
koondbaas

Sisendandmed k

Turvaeeldused ja jaakriskid: Rakendusvdimalused:
1. Turvaeeldus: usaldatav tditmiskeskkond ja | 1. Turvalised andmeruumid teenustele.
atesteerimine on korrektselt seadistatud. | 2. Andmete linkimise- ja anallisiteenus.

2. Turvaeeldus: rakendus, mis keskkonnas t66- | 3. Lisameetmena isikuandmete t&dtlemise kaitsel
tab, on korrektselt teostatud ja kdrvalka- pilvandmetdotluses.

nalirinnetele vastupidav. 4. Tugevdava tehnoloogiana avaandmete ja périn-

3. Turvaeeldus: Tuleb usaldada taitmiskeskkon- guslsteemide teenustele.
na tehnoloogiatootjat, et ta on teinud oma
1006d korrektselt.

4. Jaakrisk: taitmiskeskkonna vdi rakenduse vea
tottu lekib konfidentsiaalseid andmeid.

Oiguspraktika: Tuntumad rakendused:

1. Oiguslikke hinnanguid on vihe saadaval. 1. Kasutajate kontaktide Uhisosa leidmine Signa-
li vestlusslisteemis usaldatavate kaivituskesk-
kondade abil.

2. Indoneesia Turismiministeeriumi projekt sideand-
mete too6tlemiseks.

3. Eurostati mobiilsusandmete longituuduuringu pi-
lootprojekt.
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4.2.9 Homomorfne kriiptograafia

Lihidalt. Homomorfse kriiptograafiaga kaitstud tundlikke andmeid saab t66delda nii, et neid selleks lahti
ei krlipteerima ei pea.

Ulevaade ja rakendamine. Homomorfne kriiptograafia on avaliku vétme kriiptosiisteem, mis tdhendab, et
andmete kripteerimiseks kasutatakse avalikku vatit ning dekriipteerimiseks salajast votit. Salajase vétme
kaitsel on eriti suur tahtsus, sest igauks, kellel on juurdepaas salajasele vétmele, saab lahti kriipteerida
arvutuse vahe- vdi I6pptulemusi.

Homomorfsuse omadus tahendab, et sama vdtmega kriipteerimisel saadud arvuliste vaartuste kriipto-
tekste on vdimalik omavahel kombineerida nii, et saadakse kripteeritud arvude summa voi korrutise
kriptotekst. Selliseid toiminguid jarjest kombineerides on vdimalik teostada andmeid kriiptograafiliselt
kaitsvaid andmeanallisirakendusi.

Homomorfse kriptograafia juurutamise mudeli maarab paika avaliku ja salajase vétme kaitsevajadus.
Avalikku votit ei pea salajasena hoidma, seega andmeid saavad kriipteerida mitmed sisendit andvad osa-
pooled. Kiill aga peab igal tulemeid tarbival osapoolel olema koopia salajasest votmest ning sellise votme
jagamine on véimalik turvarisk.

Eraldi kategooria moodustavad eriotstarbelised skeemid, naiteks maaratud krlipteerimine (deterministic
encryption), kus sama lahtetekst kriipteeritakse sama votmega samaks kriptotekstiks ning jarjestuslik
kripteerimine (order preserving encryption), kus kriipteeritud vaartused on omavahel samamoodi jarjes-
tatud nagu lahtetekstid. Neid on Uritatud rakendada kriipteeritud andmebaasislisteemide loomisel, kuid
ei ole suudetud valistada lekkeid, mis tekivad kui analliisida paringute mustreid ja andmete omavahelisi
soltuvusi koos [60].

Ajaloost. Tehnoloogia areng algas koos avaliku vdtme kriiptograafia arenguga ning tks tuntumatest ho-
momorfsetest skeemid ongi RSA kriiptoslisteem [61], mis lubab kripteeritud vaartuseid omavahel korru-
tada. Rakendustes on levinud ka Paillier kriiptosiisteem [62], mis lubab kriipteeritud vaartuseid omavahel
liita. Vaid liitmisest vdi korrutamisest aga ei pane mdistlike andmetddtlusrakendusi kokku ning seega olid
kirjeldatud skeemid kasulikud vaid eriotstarbeliste stisteemide (naiteks elektroonilised haaletussistee-
mid) komponentidena.

Jargmine suurem labimurre toimus 2009. aastal, kui leiutati esimene praktikas teostatav tdishomomorfne
(nii liitmist kui korrutamist toetav) kriiptoskeemi [63]. Alguses olid sellised skeemid aaretult ebaefektiiv-
sed, kuid aja jooksul on sisteemid efektiivsemaks muutunud ning jéutud on esmaste andmeanalllsi ja
isegi masindpperakenduste katsetusteni.

Turvagarantiid ja jadkriskid. Homomorfsel kriiptograafial pohinevate rakenduste peamised turvaeeldused
on:

1. korrektne vétmehaldus arvutuse ajal ja jarel,

2. alloleva kripteerimisskeemi turvalisus ja

3. algoritmide kérvalkanalikindlus.

Eelpool selgitasime, et homomorfse kriptograafiaga arvutatud tulemuste lahti kripteerimiseks on igal
vastaval osapoolel vaja salajast kriptograafilist votit. Selle ihe v6tme turvaline haldamine tahendab, et

homomorfset kriiptograafiat on keerukam efektiivselt juurutada lle mitme andmeid tarbiva organisat-
siooni.

Uued taishomomorfsed kriipteerimisskeemid toetuvad keerukatele matemaatilistele ja keerukusteoree-
tilistele eeldustele, mida on uuritud, kuid mida veel 1dpuni ei mdisteta ning seetdttu vdib vahem uuritud
skeemide kohta ilmuda ka uusi riindeid.

Nii nagu teiste turvalise arvutamise tehnoloogiatega, peab ka homomorfse kriiptograafia teostusel jalgi-
ma, et privaatsed andmed ei lekiks to6aja kaudu.

Maaratud kripteerimise ja jarjestusliku kripteerimise rakendamisel tuleb arvestada vdimalike rindeid
paljude paringutega. Nende tehnoloogiate rakendamisele peab eelnema lahenduse pd&hjalik turvaanaltus.

On vaidetud, et olukorras, kus kasvdi Uhel inimesel on juurdepdas andmete dekrupteerimise vétmele,
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anonulimseid andmeid ei eksisteeri. Alternatiivne seisukoht on see, et kui vastutav andmetddtleja annab
kriptitud andmed kolmandale osapoolele t66tlemiseks ilma krlipteerimisvdtmeta, on sellel kolmandal isi-
kul anonutimsed andmed. Naitena on toodud, et kui keegi edastab ajakohase ja piisava kriipteeringuga
kaitstud andmed nii-6elda mustas kastis, siis voib eeldada, et mdistlikke vahendeid kasutades ei ole and-
metdotlejal vdéimalik suletud mustas kastis olevaid andmeid téddelda

Juhised rakendajale. Tana saab homomorfset kriiptograafiat rakendada mitmete teekide abil. On ka idu-
ettevdtteid, mis loovad tugilahendusi arendajatele. Tana vajab edukas homomorfse kriptograafia raken-
damine siiski eraldi teadus-arendusprojekti.

36X-eHealth, D4.21 - Information paper on the current challenges in legal aspects of cross-border
exchange of personal data. WP4 - Generic aspects of EEHRxF recommendation 27-05-2021. Ver-
sion 0.7. Internetis kattesaadav:

(03.03.2023).
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Homomorfne kruptograafia

ANDMED

Inglise keeles: homomorphic encryption

Luhidalt: Homomorfse kriiptograafiaga kaitstud
tundlikke andmeid saab t6odelda nii, et neid
selleks lahti ei kripteerima ei pea.

Arenduse keerukus: kdrge

Ulalpidamise keerukus: kérge

Tapsus: tapne

Privaatsusgarantii: tbestatav

Tehnoloogia kiipsus: madal

Ulevaatlik mudel:

—]—

sisendandmete
koondbaas

= ,

Sisendandmed k

teisendustega

—_—
Homomorfse Andmete Homomorfse —_—
Sisendandmed 1 Kriipteerimine kriiptograafiaga té6tlemine kriiptograafiaga Dekriipteerimine
4 Privaatsus kaitstud homomorfsete

kaitstud
valjundandmestik

Valjundandmed

Turvaeeldused ja jaakriskid:

1. Turvaeeldus: tagada korrektne vétmehaldus
arvutuse ajal ja jarel.

2. Turvaeeldus: veenduda alloleva kriipteeri-
misskeemi turvalises seadistuses.

3. Turvaeeldus: teostada algoritmid kdrvalkana-
likindlalt.

4. Jaakrisk: teostuse vigade tdttu lekib konfi-
dentsiaalseid andmeid.

Rakendusvoimalused:
1. Turvalised andmeruumid teenustele.

2. Lisameetmena isikuandmete tootlemise kaitsel
pilvandmetddtluses.

3. Andmete linkimise teenus.

Oiguspraktika:
1. Oiguslikke hinnanguid on vihe saadaval.

Tuntumad rakendused:

1. Norkade paroolide tuvastamine Microsoft Ed-
ge veebilehitsejas homomorfse kriptograafia
abil.

2. Sveitsi personaalmeditsiini vork (koos teiste teh-
noloogiatega).
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4.210 Turvaline Uhisarvutus

Lihidalt. Turvaline Uhisarvutus aitab mitme osapoole saladustest arvutada uut teadmist ilma, et keegi
teiste saladusi naeks.

Ulevaade ja rakendamine. Turvaline (ihisarvutus on iildine tehnoloogia, millega saab ehitada mitmesu-
guseid rakendusi — seda kasutatakse nii andmete kui ka vétmete ja varade kaitseks. Andmete kaitsmise
rakendustes on eesmargiks kas isikute privaatsus vdi organisatsioonide saladuste kaitse. Votmete ja va-
rade kaitse puhul tehakse turvalise Uhisarvutuse abil naiteks kriiptograafilisi operatsioone voi ka tehinguid
digitaalsete varadega.

Andmetega tootavatest turvalise Uhisarvutuse sisteemides eristatakse kolme tidpi osapooli [64]. Si-
sendit andvad osapooled (input party) annavad salajasi andmeid ning soovivad neid salajasena hoida.
Arvutavad osapooled (computing party) rakendavad turvalise Uhisarvutuse protokolle, et andmed t66-
delda ilma neid nagemata. Tulemeid tarbivad osapooled (result party) ndevad t66tlemise valjundit, kuid
ei midagi muud. Reaalsetes susteemid vdivad rollid kattuda - sisendit andvad osapooled vdivad olla ka
arvutavad ja valjundit tarbivat osapooled. Yao miljonaride probleemi lahendustes ongi kaks osapoolt, kes
on kdigis kolmes rollis.

Privaatsuse tagamisel on turvaline Ghisarvutus efektiivne ja sobilik olukordades, kus andmed tulevad mit-
mest allikast ning nende turvaline t66tlemine ja kaitsmine on mitme osapoole huvides. Naiteid tehnoloogia
erinevatest juurutusmudelistest saab lugeda UaESMC projekti tehnilisest aruandest [65]. Neist on ennast
praktikas elujdulisemana naidanud kahe osapoolega arvutusmudelid inimeste ja asutuste vahel ning liht-
salt asutuste vahel. Need rakendused on modelleeritud klient-server mudelite jargi ning seega on sobinud
hasti tdna levinud juurutusmudelitesse.

Turvalise Uhisarvutuse tugevused tulevad valja rohkemate osapooltega slisteemides, kuid tana veel puu-
dub mitmel pool tehniline-organisatsiooniline klipsus, et seda taiel véimsusel rakendada. Seda pdhjustab
ennekdike ndue, et arvutavad osapooled peavad olema omavahel séltumatud ning selleks vajalikku ma-
jutustaristut alles arendataks. Organisatoorsed ning tehnilised lahendused on kiipsemas ning neid on
juurutamas ja standardimas.

Sobivateks rakendusvaldkondades on koost66d ja isikustatud andmete ndudvad slisteemid. Tehnoloogia
rakendusv@imaluste ning joudluse kohta on avaldatud ka Ulevaateartikkel [66].

Eestis on turvalist Ghisarvutust rakendatud IKT riikliku programmi pilootprojektis PRIST (Privacy-preserving
statistical studies on linked databases). Projekti raames tehti turvalise Uhisarvutusega ulatuslik privaat-
sust sailitav isikuandmete linkimine ja statistiline uuring Maksuameti ja Haridus- ja Teadusministeeriumi
andmetel. Uurimuse eesmark oli mdista seoseid Ulikooli ajal td6tamise ja digeaegselt Idpetamise vahel [67,

]

Tehnoloogia saamisloost. Turvalise Uhisarvutuse (secure multi-party computation) tehnoloogia aluseks
peetakse Andrew Chi-Chih Yao 1986. aasta artiklit [69], milles ta sBnastab enda jargi nimetatud Yao miljo-
naride probleemi - kuidas saavad kaks miljonari teada, kumb on rikkam ilma enda enda varanduse mahtu
avaldamata? Turvaline Uhisarvutus lahendabki kahe ja rohkema osapoole jaoks lilesandeid, kus osapoolte
sisend jaab salajaseks kdigi teiste eest. Tehnoloogia oli teoreetiline kuni 2004. aastani, mil lisraeli tead-
lased ehitasid Fairplay prototulbi ja nditasid esimest korda turvalist Uhisarvutust praktikas [70]. Parast
seda hakkas tehnoloogia kiiresti arenema ning esimesed reaalseid andmeid kasutanud rakendused ehitati
Taanis [/1] ja Eestis [72].

Turvagarantiid ja jaakriskid. Turvalise Uhisarvutuse definitsiooni jargi ei tohi keegi peale sisendit andnud
osapoole naha selles sisendi vaartuseid (kui see pole mingil péhjusel kokku lepitud kui teatud tingimustel
lubatud valjund). Praktikas tahendab see, et korrektselt ehitatud turvalise Uhisarvutuse slisteemis saa-
vutatakse otsast otsani krlipteerimine andmeanaliilsile. Andmete omanik rakendab oma andmetel kriip-
teerimist (v6i midagi analoogset, nt Ghissalastust) ning edastab andmed td66tlemiseks. To6tlemine toimub
kriipteeritud andmetel ilma neid lahti kriipteerimata ning valjund on samuti kriipteeritud kujul. Seega on
turvalisus vorreldav arvutivdrkude turvakanalitega, kus kliendi ja serveri vahel ei ole keegi véimeline edas-
tatud andmeid lugema.

Turvaline Ghisarvutus Uksi annab privaatsust otsivale andmeanalllsislisteemile matemaatiliselt tdesta-
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tava kriiptograafilise turvalisuse. Paringute piirangute teostamiseks on turvaline Gihisarvutus samuti sobiv
— privaatsuspoliitika ning paringute piirangute kehtestamise garantii on turvalise Uhisarvutuse puhul vaga
efektiivne tanu hajusale ja konsensulikule kontrollile. Allikaprivaatsus ja valjundiprivaatsus on teostatavad
rakenduse tasemel.

Turvalise Uhisarvutuse rakenduste turvaeeldused on:

1. kriptograafilise protokollistiku turvaeelduste taitmine (sh osapoolte séltumatus) ja
2. kaivitatavate algoritmide kindlus kdrvalkanaliriinnete vastu.

Turvalise Uhisarvutuse protokollide tavaparane turvaeeldus on, et kas enamus voi vahemalt Uks arvu-
tavatest osapooltest kaitub ausalt ning ei Urita protokolli rikkuda. Vastasel juhul suudaks mingi alamosa
arvutavatest osapooltest enda kaes olevaid kriipteeritud materjale kokku pannes mdned saladused ava-
likuks teha. Praktikas saavutatakse seda nii tehniliste kui organisatoorsete meetmetega. Kdige tugeva-
maks riski kahandamise meetmeks on arvutavate osapoolte majutamine sdltumatute organisatsioonide
vOi inimeste poolt. See tahendab, et turvalise Uhisarvutuse slisteemi ei tohiks juurutada samas pilvarvu-
tussiisteemis v&i andmekeskuses. Uhe organisatsiooni piires juurutamine ei ole vélistatud, kuid siis peab
tagama organisatsiooni sees selle, et serverite administraatorid koostddd ei tee.

Turvalise Uhisarvutuse puhul tuleb samuti jalgida, et andmeanalllsi algoritmi té0aeq ei lekiks privaatse-
te sisendandmete vaartuseid. Vastavat turvamudelit ning turvalise Ghisarvutuse algoritmide koostamise
meetmeid on kirjeldanud naiteks [73].

Juhised rakendajale. Turvalise Uhisarvutuse tehnoloogiate pakkujaid on maailmas mitmeid ning neid
Uhendab ka toostusliit MPC Alliance”’ Tehnoloogia on tdana saadaval ennekdike valdkonnaspetsiifiliste
valmisrakenduste vai Uldiste programmeeritavate raamistike kujul. Viimaste puhul on saadaval nii t60s-
tuslikul tasemel teostuseid kui ka avatud lahtekoodiga akadeemilisi prototiiiipe. Uldotstarbeliste turvalise
Uhisarvutuse raamistike kiipsuse kohta on avaldatud ka Ulevaateartikkel [74].

Tana tahendab turvalise Uhisarvutuse rakendamine stisteemis arendusprojekti, mille kdigus saab ara ka-
sutada olemasolevaid tehnoloogiakomponente - st kriiptograafiat uuesti leiutada véi teostada ei ole vaja.
Suuresti on tegemist integratsiooniprojektiga, kus oluline roll on driloogika ja juurutusmudeli kavandamisel
ja teostamisel vastavate arendusvahenditega.

Oiguslikud aspektid.

Oiguslikud arutelud selle iile, kas turvaline (ihisarvutus tagab anoniiiimsust Isikuandmete kaitse tildmaa-
ruse moistes, ei ole 16plikku tulemust andnud. Teaduskirjanduses on seda vaidetud [/5], kuid hilisem
IKUM praktika on olnud ebaselge. Turvalise tihisarvutuse protokolli osapooled on v&imalik pidada kaas-
vastutavateks vdi alamtootlejateks (sdltuvalt juurutusest), kes kill andmeid reaalselt isikustada ei suuda,
kuid suunavad nende taitmist.

Siiski peetakse turvalist Ghisarvutust tugevaks taiendavaks seostamatuse ja turvameetmeks. Euroopa
Andmekaitsendukogu oma 2020. aasta novembri arvamuses vdtnud seisukoha, et turvaline Uhisarvutus
vdib olla sobiv meede isikuandmete kaitseks nende transpordil valjaspoole Euroopa Liitu (vt [76], Lisa 2,
kasutusjuhtum 5).

S”MPC Alliance. (viimati kiilastatud 11.01.2023).
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Turvaline Uhisarvutus ANDMED
Inglise keeles: secure multi-party computation
Luhidalt: Turvaline Uhisarvutus aitab mitme Arenduse keerukus: kdrge

osapoole saladustest arvutada uut teadmist Ulalpidamise keerukus: korge

iima, et keegi teiste saladusi naeks. — —
Tapsus: tapne

Privaatsusgarantii: matemaatiliselt tdestatav

Tehnoloogia kiipsus: keskmine

Ulevaatlik mudel:

—_— —
8 : Arvutavate | Turvaline ,  apyutavate

: Kripteerimine | osapoolte i (hisarvutus, | —
h . ' . " osapoolte ' . L

Sisendandmed 1 voi osakuteks ! vahel jagatud, rollide, : vaheIFj)agatud ; Delfrupteerlmlne
jagamine 1 kriptograafiliselt i siguste ja ! krUptograaﬂliséIt © VOi osakutest

Uhissalastusega |  kaitstud | reeglite kaitstud taastamine
# Privaatsus ~  sisendandmete | konsensuslik ! y,;amandmestik ! Véljundandmed
¢ koondbaas I tagamine
—) H
Sisendandmed k
Turvaeeldused ja jaakriskid: Rakendusvéimalused:

1. Turvaeeldus: tagada korrektne vétmehaldus. | 1. Turvalised andmeruumid teenustele.

2. Turvaeeldus: teostada algoritmid kérvalkana- | 2. Lisameetmena isikuandmete toGtlemise kaitsel
likindlalt. pilvandmetdotiuses.

3. Turvaeeldus: taga arvutavate osapoolte oma- | 3. Andmete linkimise- ja analllsiteenus.
vahelise sbltumatuse ndue, vajadusel le- | 4. Tugitehnoloogiana avaandmete ja andmebaaside
pingute toega. avaldamise teenustele.

4. Jaakrisk: teostuse vigade tdttu lekib konfi-
dentsiaalseid andmeid.

Oiguspraktika: Tuntumad rakendused:
genud tehnoloogia sobivaks lisameetmeks tuse abil.
isikuandmete edastamisel valjaspoole Eu- | 2. Eesti IKT erialade tudengite andmete lihendami-
roopa Liitu. ne ja dpikaitumise uuring turvalise Uhisarvutu-
sega.

3. Suurbritannia valitsuse piloot toetuspettuste
uurimiseks turvalise Uhisarvutusega.
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Eesti IKT erialade tudengite opikaitumise ja tootamise uuring

Luhidalt: Uuringu kdigus Uhendati turvalise Teostamise aasta: 2013-2015

uhisarvutuse abil isikukoodide jargi IKT tudengite | giik: Eesti
to6tulumaksu- ja hariduse andmed ning uuriti,

Omanik: Turvalist arvutuskeskkonda haldasid Riigi
Infostisteemi Amet (RIA), Rahandusministeeriumi
Infotehnoloogiakeskus (RMIT) ja Cybernetica.

kuidas on tdédtamine Ulikoolidpingute ajal seotud
nominaalajas |dpetamisega.

Teostaja: Statistilist analllsi tegi Eesti
Rakendusuuringute Keskus (CentAR)

Siisteemi kiipsus: pilootprojekt

Privaatsuskaitse tehnoloogiad: Sobivad kasutusjuhtumid:
1. turvaline Uhisarvutus turvaline linkimine ja analtitika

Ulevaatlik mudel:

! .
' Turvalise
:Uhisarvutuse

Haridusandmed ! juurutamine

Kripteeritud
andmed

Kriipteeritud Kriipteeritud
andmed andmed

Maksu- ja Tolliamet

>,
' Dekriipteeritud
Haridus- ja E tulemused h
Teadusministeerium . ! Kriipteeritud > —
Juluja Kollektiivne —
tootamise ! - analiitis
andmed \E . Statistiline uuring
7. |Cybernetica (CentAR)

1 Privaatsus
4 Jdudlus

Markimisvaarsed omadused:

1. Andmete todtlemine ja anallils toimus Cybernetica poolt arendatud turvalise Ghisarvutuse siusteemi
Sharemind MPC abil. See kindlustas, et privaatsed andmed olid kriipteeritud kogu protsessi kdigus
ning avaldati ainult analltside tulemused.

2. Kokku anallusiti enam kui 10 miljonit kirjet Maksu- ja Tolliametilt ja enam kui 600 000 kirjet Haridus-
ja Teadusministeeriumilt. Tegemist on Uhe suurima kripteeritud andmetega tehtud statistilise ana-
lUusiga.
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4.3 ldentiteedi ja tdendustehingute kaitse
4.3.1 Pimesignatuurid

Luhidalt. Pimesignatuurid lubavad kisida serverilt signatuure andmetele, mida server naha ei saa. Kaits-
takse digitaalselt allkirjastatava sénumi privaatsust.

Ulevaade ja rakendamine. Pimesignatuur, digemini selle véljastamine on kahe osapoole vaheline proto-
koll, mille kaigus esimene osapool (klient) saab teiselt osapoolelt (serverilt) allkirja sénumile, mille klient
valinud on, aga signeerimise kaigus ei saa server teada, millele ta allkirja andis. Signatuuri on vdimeline
verifitseerima suvaline kolmas osapool, kes teab serveri avalikku vatit. TUdpiline on nduda, et signeeri-
misprotokoll oleks Gheraundiline — klient pimendab oma sdnumi, saadab pimendatud sdnumi serverile,
server arvutab oma privaatvdétme abil pimendatud sdnumile signatuuri ja saadab selle kliendile tagasi,
klient eemaldab signatuurilt pimenduse. Séltuvalt konkreetsest kriiptograafilisest konstruktsioonist voib
olla vdimalik tapsem kontroll selle Ule, millised osad signeeritavast sdnumist serveri eest varjatuks jadvad.

Réhutame, et kuigi server ei saa teada, millise sdnumi ta signeeris, kontrollib ta siiski allkirjastamise prot-
sessi. lima serveri allkirjastamissoovita ei ole véimalik sénumeid signeerida. Vdimatus tekitada rohkem
signatuure kui serveri signeerimissessioonide arv on pimesignatuuride peamine terviklusomadus.

Ulevaade ja rakendamine. Pimesignatuurid on ilmselt {iks vanimaid kriiptograafilisi privaatsustehnoloo-
giaid. Tehnoloogiat kirjeldas 1983. aastal David Chaum [/7], olles aasta varem valja pakkunud paar vdi-
malikku rakendust sellele tehnoloogiale [78]. Uks véljapakutud rakendus oli elektrooniline hi&letamine,
kasutades protokollistikku, mille Gheks osaks on koigi esitatud haalte avalikustamine, peale mida vdib
Ukskdik kes nad kokku lugeda. Haaled ei sisalda informatsiooni neid esitanud isikute kohta, vastupidine
oleks rank privaatsusriive. Otsustamaks, milline haal on kehtiv, nbuame aga, et valimisi lIabiviiv asutus vdi
m&ni tema poolt volitatud isik peab olema haaled allkirjastanud. Haale esitamise protokoll sisaldab see-
ga haaletaja paringut valimisi labiviivale asutusele, sooviga saada allkiri oma haalele. Asutus kontrollib
haaletaja 6igust hadletamisel osaleda ning signeerib haale. Selleks, et asutus ei saaks teada, milline on
allkirjastatav haal, kasutame pimesignatuure.

limselt tuntuim pimesignatuuride rakendus, mille David Chaum valja pakkus, on digitaalne sularaha. Seda
mdistet on viimase neljakimne aasta jooksul ilmselt mitmeti sisustatud, kuid toona tdhendas see elekt-
roonilist makseslsteemi, mille anontilimsusomadused on sarnased sularahaga. Selles slisteemis liigub
teatud nominaalvaartusega rahataht kdigepealt pangast vélja, ostja katte, seejuures debiteerib pank ost-
ja kontot rahatahe vaartuse vorra. Ostja annab rahatahe lle mijale, eeldatavasti saades vastu rahatahe
nominaalvaartusega vorreldavas koguses kaupa voi teenust. MiUUja saadab rahatédhe panka ning pank
krediteerib muuja kontot. Pank ei tohi suuta valja antud ja tagasi tulnud rahatahti omavahel seostada.
Susteemi realisatsioonis on pangal rahatahtede iga v6imaliku nominaalvaartuse jaoks avalik voti, millele
vastava privaatvétmega ta rahatahti allkirjastab. Rahatahe pangast saamiseks genereerib ostja juhusliku
sisuga sdnumi ja laseb pangal selle signeerida, kasutades pimesigneerimist. Kui milja saab ostjalt vdi
pank muujalt rahatahe, siis ta kontrollib, et pank on selle dige vétmega allkirjastanud. Hilisematel digi-
taalse sularaha stisteemidel voib olla mitmeid tdiendavaid omadusi, nagu topeltkulutamise valtimine [79,

, 81] (oluline, kui ostja ja miuja vaheline ning midja ja panga vaheline protokoll toimuvad eri aegadel,
mis vdis olla tingitud sellest, et ostu-mulgi hetkel td6tasid ostja ja mudja vallasreziimis), rahatahe osaline
kulutamine [82], vdimalus anda rahataht Ule teisele ostjale [83, 84] jne.

Digitaalse sularaha tehnoloogiate, sh. pimesignatuuride kommertsialiseerimiseks rajas David Chaum 1989.
aastal ettevdtte DigiCash-“. Ettevdttel ei dnnestunud oma tehnoloogiate kasutajaskonda kasvatada ning
1998. aastal laks see pankrotti

Tanapaeval on pimesignatuuride kaks pdhilist kasutamisviisi pdhimdtteliselt needsamad kaks, mida kir-
jeldas David Chaum oma esimeses artiklis [78]. Pimesignatuure vdib kasutada loatédhtede loomiseks, kus
loatahe identiteet (seerianumber) on mingi suvaline sdna, kuid oluline on, et dige autoriteet on tema all-

38 (viimati kiilastatud 01.03.2023).
%¥Digicash files Chapter 11
(viimati kulastatud 01.03.2023).
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kirjastatunud. Pimesi loodavaid loatahti kasutavad nii Google One VPN"" kui ka Apple'i iCloud Private
Relay”’, kus kasutusdigust kontrolliva serveri allkirjastatud loataht on vajalik teenusele ligipaasuks. Sch-
mitt ja Raghavan [85] kirjeldavad mobiilivérgu arhitektuuri, kus telefoni loatdht teenusega tihendumiseks
on pimesigneeritud, varjates signeerija eest kliendi ja telefoni unikaalseid identifikaatoreid. Margime, et
VPN-teenuste puhul on vdimalik valtida kasutaja jalitamist kolmandate osapoolte poolt, aga VPN teenuse
pakkujat ennast tuleb endiselt usaldada [36].

Pimesignatuurid on kasutatavad ka anonlimsust mittepakkuvate plokiahelap&histe kriptorahaplatvormi-
de privaatsusomaduste parandamiseks [87].

Pimesignatuure vdib kasutada ka tdendamaks, et mingid andmed on liikunud I&bi mingi kindla osapoole,
seejuures varjates neid selle osapoole eest. Meta Inc. soovib pettustega vditlemiseks koguda kliendi-
seadmetest teatud andmeid, et neid siis Uheskoos anallilisida. Nad soovivad, et andmekogusse jduaksid
ainult legitiimsetelt klientidelt parit andmed, valtimaks otsuste tegemist halbade andmete alusel. Nad on
vélja pakkunud arhitektuuri, kus Meta taristu komponendid signeerivad kliendi logikirjeid, kui kliendiseade
nende komponentidega hendub. Signeerimine toimub pimesi

Pimesignatuuride standardiseerimine leiab hetkel aset 1abi IETF-i"~. Olemasolevale standardimustandile
on olemas kriiptoanallils, mis ta turvaliseks tunnistab [88]. Standardimustand pakub vélja sellised sig-
neerimisprotokollid ja andmeformaadid, et tulemusena tekib standardne RSA-PSS signatuur[89], seega
vdiks mingite serverite valjastatavate pimesignatuuride lisamine infoslisteemidesse, kus kasutajate pri-
vaatsust neist vdidab, Usna lihtne olla. Pimesignatuuride juurutamist hélbustab ka see, et nende konst-
ruktsioonid ei vaja ,eksootiliste” algebraliste struktuuride ja operatsioonide, nagu naiteks bilineaarsed
paarimised, kasutamist.

Turvagarantiid ja jadkriskid. Peamine pimesignatuuride privaatsusgarantii on, et allkirjastav teenus ei
nde allkirjastatavat sdnumit. Peamine terviklusgarantii on, et (ihe teenuse poolt ei saa olla olemas rohkem
allkirjastatud dokumente kui on selle teenuse kasutuskordade arv.

Teatud rakendustes on vaja taiendavaid vdimalusi. Naiteks digitaalse raha skeemides topeltkulutamise
valtimine toetub vbéimalusele mingil viisil ikkagi teada saada, millal sdnum signeeriti. Anontiimsuse kdrval-
damine on tdiendav operatsioon pimesignatuuridel, mida mdni konstruktsioon toetab ja moni mitte. Osa-
des konstruktsioonides nduab anonlilimsuse kérvaldamine usaldatud kolmandat osapoolt, mdnes teises
suudab pank sdnumi signeerimishetke sdnumiga ise kokku viia, kui ta ndeb tagasi tulnud rahatdhte mitu
korda.

Juhised rakendajale. Pimesignatuurid on komponent mingites suuremates infostisteemides. Infoslistee-
mi arhitekt peab aru saama, kas pimesignatuurid sobituvad selle siisteemi nduetega. Pimesignatuuri-
de kriiptograafia on pdhjalikult uuritud ning standardimisel. Teostamist lihntsustavad avatud lahtekoodiga
koodinaited ja teegid.

40yPN by Google One, explained (viimati kilastatud
01.03.2023).

#liCloud Private Relay Overview

(viimati kulastatud 01.03.2023).
42Fighting fraud using partially blind signatures
(viimati kllastatud 01.03.2023).

43RSA Blind Signatures

(viimati kulastatud 01.03.2023).
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Pimesignatuurid

IDENTITEET

Inglise keeles: Blind signatures

Luhidalt: Pimesignatuurid lubavad kisida

Arenduse keerukus: keskmine

serverilt signatuure andmetele, mida server
naha ei saa. Kaitstakse digitaalselt

Ulalpidamise keerukus: madal

allkirjastatava sdnumi privaatsust.

Tapsus: —

Privaatsusgarantii: kriiptograafiliselt tdestatav

Tehnoloogia kiipsus: keskmine

Ulevaatlik mudel:

Dokumendi
pimendamine enne

B allkirjastamist ]
Allkirjastatav 4 Privaatsus Pimendatud
dokument > dokument -
Pimesignatuuri
véljastaja
Signatuur <
dokumendile
Allkirjastatud
dokument - o . Kinnitus, kas dokumendi
Pimesignatuuri e pimesignatuur parineb
kontrollija konkreetselt valjastajalt voi mitte
. > |asta)
Signatuur
dokumendile

Turvaeeldused ja jaakriskid:
1. Turvaeeldus: Serveri ja kliendi funktsionaal-
sus tuleb teostada korrektselt.

2. Jaakrisk: teostuse vea tottu lekib konfident-
siaalseid andmeid.

Rakendusvéimalused:

1. Eriotstarbelised slisteemid, mis vajavad oma t66
kaigus selliste andmete digitaalset allkirjasta-
mist, mida allkirjastaja ndha ei tohiks.

Oiguspraktika:
1. Oiguslikke hinnanguid on vihe saadaval.

Tuntumad rakendused:
1. Google One VPN

2. Apple iCloud Private Relay
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Pimesignatuurid Google One virtuaalses privaatvorgus

Luhidalt: Google One virtuaalne privaatvork Teostamise aasta: 2020

(VRN) on~te_enus, mida Google pakub osana oma Riik: Ameerika Uhendriigid
tellimuspdhisest teenusest Google One. Teenust

eristab traditsioonilistest VPN teenustest, mis Omanik: Google

vdivad kasutajate andmeid lekitada nende Teostaja: Google

identiteedi ja vdrguliikluse linkimise tdttu,
pimesignatuuride kasutamine autentimise ja
virtuaalse privaatvérguga dhendamise juures.

Siisteemi kiipsus: pusiv juurutus

Privaatsuskaitse tehnoloogiad: Sobivad kasutusjuhtumid:
1. pimesignatuurid anonuumne side privaatvorgus

2. otspunktkripteerimine

Ulevaatlik mudel:

Pimesignatuur

Autentimisteenus

Tunneli votmed

Vétmehaldusteenus

Kripteeritud turvaline
tunnel

€<—--------------- R\,

Kasutaja Google One VPN
fTurvalisus
*Privaatsus

Markimisvaarsed omadused:

1. Pimesignatuuride kasutamine pakub tugevamaid privaatsusgarantiisid ning raskendab privaatvérgu
serveritel kasutaja identiteedi seostamist kasutaja vorguliiklusega.

2. Google on teenuse jaoks arendanud vabavaralisi kliendirakendusi, mis on saadaval mitmel platformil,
kuid ainult teatud riikides ja tellimuspdhiselt.

3. Meedias on mainitud, et kuigi tehnilise lahenduse poolest lubab Google One VPN paremat privaat-
susgarantiid kui teised konkurendid, peab kasutaja usaldama, et tehnoloogiafirma ise andmeid ei
kasutaks vdi kolmandatele osapooltele ei muuks.
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4.3.2 Ruhma- jaringisignatuurid

Lihidalt. RUhmasignatuurid lubavad anda digitaalset allkirja grupi nimel. Rlhmasignatuur varjab konk-
reetse allkirjastaja isikut.

Ulevaade ja rakendamine. Riihmasignatuurid lubavad mitmel isikul / autoriteedil moodustada riihma ja
parastpoole anda allkirju riihma nimel. See tahendab, et allkirja kontrollija veendub, et see on signeeritud
selle rihma mone lilkkme poolt, aga ta ei saa teada, millise likme poolt. Vérreldes tavalise signeerimise
ja signeerimisvdtme kdigile rithmaliikmetele andmisega, vdimaldavad riihmasignatuurid allkirja anontiim-
suse eemaldada, kui mingi hulk osapooli nii otsustab. Tuupilised rihmasignatuuriskeemid on loodud nii,
et selleks hulgaks osapoolteks on tksainus usaldatud osapool riihmahaldur, kes ise riihma liige ei ole.

Rihmasignatuuri primitiivi pakkusid valja Chaum ja van Heyst [90] 1991. aastal. Kasutusjuht, millega nad
seda primitiivi motiveerisid, oli anoniidmne autentimine — Ghenduse loomisel saab server teada, et tema-
ga on Uhendust vétnud rihma liige, aga ei saa teada, milline. Hilisemad rakendused on olnud sarnased -
rihmasignatuurid lubavad isikul rihma sees anonuimseks jaddes ennast autentida vdi dokumente allkir-
jastada. Osade kasutusjuhtude juures on oluline, et mingitel tingimustel on vdimalik isik siiski tuvastada.

Ruhmasignatuuridega sarnaste primitiivide kirjeldamiseks ja omavahel vérdlemiseks toome sisse méned
tahistused. Enne osapooltest Py, ..., P, koosneva rihma G nimel signeerimisi peab olema toimunud riih-
ma loomise protokoll, mille kdigus luuakse riihma avalik véti pkY, iga liige P, saab oma signeerimisvétme
sky ning riihmahaldur saab vajalikud vétmed, millega on vdimalik signeerija anoniilimsus tiihistada. Kui
osapool P; soovib luua signatuuri o sénumile m, siis kasutab ta oma vétit sk7. Signatuuri o verifitseeri-
miseks kasutatakse vétit pkY; signatuurist ei ole véimalik ilma riithmahalduri abita leida, millisega vétmetest
ski, ..., sk, see leiti.

Kui rihmasigneerimisel on vajalik kdigepealt moodustada rihm, siis ringisignatuurides vdib allkirjastaja
igal signeerimisel uuesti valida, kes seekord kuuluvad riihma, mille sees ta anonlimseks jaab. Ringisig-
neerimisel on igal isikul oma avalik vdti pk and signeerimisvdti sk nagu ,tavaliselgi signeerimisel. Kui aga
isik P soovib signeerida sdnumit m, siis ta otsustab, milliste teiste isikutega Pi,..., P, ta soovib rih-
ma kuuluda. Signeerimine vajab lisaks sénumile m ja isiku P signeerimisvdtmele sk veel isikute Py, ..., P
avalikke vdtmeid pk,, ..., pk,. Loodud signatuuri o verifitseeritakse avalike vétmete hulga suhtes, milles-
se kuuluvad pk,, ..., pk, ja pk (mis vastab signeerimisvotmele sk); verifitseerimisel ei selgu, millisele neist
(k + 1)-st avalikust vdtmest vastava signeerimisvétmega on ¢ loodud. Leidub ringisignatuuride konst-
ruktsioone, kus selline deanonuttimimine on igal juhul véimatu. Samuti leidub konstruktsioone, kus mingi
usaldatud kolmas osapool on suuteline signatuurist ¢ ja verifitseerimisel kasutatavatest avalikest vétme-
test pky, ..., pk, leidma, milline isik selle signatuuri 13i.

Esimese naite ringisignatuurist tdid Chaum ja van Heyst sellessamas artiklis, kus nad pakkusid valja riih-
masignatuurid [90], kasutamata seejuures kiill seda nime. Ringisignatuuri spetsifitseerisid Rivest, Shamir
ja Tauman [91] 2001. aastal.

Ringisignatuuride signeerimisalgoritmides on vbéimalik eristada kahte sammu:

» ,Esialgne” signeerimine, mille kdigus kombineeritakse sdnum m ja signeerija signeerimisvdti sk. Samuti
luuakse mingid vaartused, mida kasutatakse teisel sammul.

e Loodud signatuuri anonttimimine, mille kdigus kombineeritakse esimese sammu tulemus avalike vot-
metega pk,, . .., pk, ning saadakse ringisignatuur o.

Eri konstruktsioonides vbivad need sammud rohkem vdi vahem kombineeritud olla, aga kontseptuaalselt
on vbimalik need kaks sammu teineteisest eraldada. Enamgi veel: pole pdhjust nduda, et anonilimimiseks
oleks tarvis signeerimisvétit sk. Nii jbuame anonlimiseeritavate signatuurideni. Neil signeerimisskeemi-
del moodustatakse signeerimisoperatsiooni ajal tavaliste omadustega signatuur ¢°, mida on pdhimdtteli-
selt vdimalik signeerija avaliku vdtme pk suhtes verifitseerida. Hiljem on vdimalik valja valida rihm isikuid
Py,..., P, kelle seas me signeerija anonliimsust soovime tagada, kombineerida ¢° vastavate avalike vot-
metega pk,, ..., pk, ja saada tulemuseks ringisignatuur o, mille verifitseerimise kaib taas avalike vbtmete
hulga pky, ..., pk,, pk suhtes. RUhma valja valija ja ringisignatuuri arvutaja ei pea olema sama isik kui see,
kes signatuuri I6i. Anonlmiseeritavate signatuuride primitiivi ja esimese konstruktsiooni pakkusid valja
Hoshino, Kobayashi ja Suzuki [92] 2010. aastal.
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Rihma- ja ringisignatuure standardib ISO. Standard ISO/IEC 20008:1 defineerib mdisted nii rihma- kui
ringisignatuuridele. Standard ISO/IEC 20008:2 standardiseerib riihmasignatuure. Hetkel mustandi seisus
olev standard ISO/IEC 20008:3 standardiseerib ringisignatuure. Rilhma- ja ringisignatuure juurutada soo-
vides olemasolevatele kriiptoteekidele iimselt toetuda ei saa, kui on soov luua standardile vastavaid sig-
natuure. Kill aga vdiks olla vdimalik leida Gsna stabiilseid avatud ldhtekoodiga implementatsioone. Samuti
on kriptoteekides realiseeritud ,,eksootilised” algebralised struktuurid ja operatsioonid, mida efektiivse-
mad rihma- ja ringisignatuuride konstruktsioonid kasutavad.

Kruptoraha Monero tehingutes kasutatakse ringi- ja radhmasignatuure selleks, et varjata tlekande soori-
tajat [93, 94].

Turvagarantiid ja jadkriskid. Rihma ja ringisighatuuride peamine terviklusomadus on sama, mis tavalistel-
gi signatuuridel - verifitseeruva signatuuri loomine tohib olla vdimalik ainult ménda diget signeerimisvatit
teades. Nende peamine privaatsusomadus on, et signatuurist ei tohi olla vdimalik leida selle signeerijat
tapsemalt, kui see riihm, mille seas ta anonldimne on. Lisaks sellele omadusele vbib aga nduda ka tu-
gevamaid privaatsusomadusi, nditeks mittelingitavust: kahte samale riihmavétmele pk¢ riihmasignatuuri
nahes ei tohi olla arusaadav, kas need signatuurid on loonud ks ja sama isik.

Juhised rakendajale. Riihma- ja ringisignatuurid on komponendid suuremates infoslisteemides. Infoslis-
teemi arhitekt peab aru saama, kas need tehnoloogiad sobivad ehitatavasse slisteemi ja taidavad selle
eesmarke.
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Riihma- ja ringisignatuurid

IDENTITEET

Inglise keeles: group and ring signatures

Luhidalt: RUhmasignatuurid lubavad anda
digitaalset allkirja grupi nimel. Rihmasignatuur
varjab konkreetse allkirjastaja isikut.

Arenduse keerukus: keskmine (ringisignatuurid) /
keskmine (rihmasignatuurid)

Ulalpidamise keerukus: madal

Tapsus: —

Privaatsusgarantii: kriptograafiline

Tehnoloogia kiipsus: tootestatud

Ulevaatlik mudel:

Allkirjastatav
dokument

Allkirjastatav
dokument

Signatuur
dokumendile

Dokumendi
signeerimine

rihmasignatuuriga .
1 Privaatsus Signatuur
> dokumendile
—> i _ . Kinnitus, kas dokumendi
Rihmasignatuuri | | —3» rihmasignatuur parineb
kontrollija konkreetselt isikute grupilt voi ei
—

Turvaeeldused ja jaakriskid:
1. Turvaeeldus: serveri ja kliendi funktsionaal-
sus tuleb teostada korrektselt.

2. Jaakrisk: teostuse vea tottu lekib konfident-

siaalseid andmeid.

Rakendusvéimalused:

1. Eriotstarbelised sisteemid, kus soovitakse varja-
ta, milline konkreetne isik volitatud isikute gru-
pist andis sdnumile digitaalse allkirja.

Oiguspraktika:

1. Oiguslikke hinnanguid on vahe saadaval.

Tuntumad rakendused:
1. CryptoNote kriiptovarade tehnoloogia

2. ShadowCash kriptovarade tehnoloogia
3. Monero kriptoraha
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4.3.3 Atribuutkriptograafia

Lihidalt. Atribuutkriiptograafia lubab kasutada andmete kriipteerimiseks konkreetse saaja isiku asemel
tema omadusi, kaitstes nii tema identiteeti.

Ulevaade ja rakendamine. Atribuutkriipteerimine on avaliku vétmega kriipteerimine, kus andmeid ei kriip-
teerita mitte konkreetse avaliku vbtmega, millele vastab mingile konkreetsele isikule teadaolev dekrip-
teerimisvdti, vaid tunnuste ehk atribuutide komplektiga, kus iga tunnus on midagi, mis vdib andmetel
ja/voi isikutel olla voi mitte olla. Isik saab andmed lahti krlipteerida, kui talle on antud dekriipteerimisvati,
mille tunnused Uhtuvad kriipteerimisel kasutatutega.

Joonis 3 illustreerib atribuutkriptograafia kasutust. S6numi kriipteerija kriipteerib sdnumi nii, et selle
saab lahti kriipteerida suvaline 6ppejdud vdi informaatika tudeng - tdpsemalt siis isikud, kellele on antud
vastavad tunnuste komplektid. Need, kellel on mdni ndutud tunnus puudu, sdnumit lahti kripteerida ei
saa.

([ Gppeioud | vo

Joonis 3. Atribuutkriiptograafia illustreeriv ndide

Atribuutkriiptograafia juurutamisel on oluline roll vétmeloomiskeskusel; see roll on natuke sarnane serti-
fitseerimiskeskuse rolliga tavalises avaliku vétme infrastruktuuris. Vétmeloomiskeskus on loonud kdigile
teadaoleva avaliku alusvétme, mida kriipteerimisel kombineeritakse soovitud tunnuste komplektiga. Kui
mingi isik soovib saada dekrlpteerimisvdtit, mis vastab teatud tunnustele, siis veenab ta vétmeloomis-
keskust, et taise neile tunnustele vastab ja tal on digus sellist dekriipteerimisvotit teada. Vétmeloomiskes-
kus genereerib selle dekriipteerimisvétme neist tunnustest ja avalikule alusvétmele vastavast salajasest
alusvétmest.

Atribuutkriiptograafia leiab kasutamist kohtades, kus andmete edastamisel nende kattesaadavust tuleb
kontrollida suurema hulga isikute seas. Sellisel juhul ei ole mdgistlik kriipteerimise ajal tapselt maarata,
millised isikud andmeid dekrlpteerida saavad, sest neid isikuid vdib olla palju, nende hulk vib olla pidevas
muutumises ning andmete kripteerija ei ole suuteline otsustama, millistel isikutel on lugemisdigus.
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Bezawada ja Ray [95] loetlevad mitmeid atribuutkriipteerimise rakendusi, mis on vahemalt akadeemilist
huvi ja prototldpimist leidnud. Nende seas on

» Tasuliste telekanalite levitamine. Siin on tunnuseks digus Uhte vai teist telekanalit vaadata. Kanal edas-
tatakse kriipteerituna selle tunnusega. Klientidel on dekriipteerimisvétmed, millega seotud tunnused
vastavad kdigile telekanalitele, mille vaatamisdiguse nad ostnud on.

e Rihmavestlused (sotsiaalvérkudes). Rihmad vastavad tunnustele.

» Meditsiiniandmetele juurdepaasu kontrollimine. Meditsiiniprotsessides tekib palju eri tlupi andmekir-
jeid, millele on lubatud ligi paaseda eri rollides isikutel: arstidel, ddedel, apteekritel, raamatupidajatel,
klienditeenindajatel, audiitoritel jne. Isikute rollid on siin tunnusteks ja atribuutkriiptograafiat saab
kasutada andmetele ligipaasu kontrolliks.

Bezawada ja Ray [95] nimetavad ka Zeutro LLC-d, mis Uritas kasutada atribuutkriiptograafiat ettevot-
te andmetele ligipdasu kontrolliks. Nad on loonud OpenABE teegi””, mille viimane uuendus jaadb kahjuks
enam kui kahe aasta taha. Sarnaste kasutusjuhtude baasil Uritab atribuutkripteerimist kommertsialiseeri-
daNTT">, poorates tahelepanu ka kasutatavate kriptograafiliste konstruktsioonide postkvant-turvalisusele.
ETSI on avaldanud“® standardid atribuutkriiptograafiale ja selle kasutamisele atribuutpaasukontrollis [96]

ja ménedes teistes kasutusjuhtudes [97].

Selle jaotise esimeses Idigus kirjutasime, et dekrlipteerimine dnnestub siis, kui dekripteerimisvétme tun-
nused Uhtuvad kriptoteksti omadega. Mida see tahendab? Vdime ette kujutada, et kusagil on komplekt
tunnuseid ning mingis teises kohas on kirjeldatud poliitika, mis spetsifitseerib, millised tunnusekomplektid
sobivad. Uks neist kahest (tunnusekomplekt ja poliitka) on seotud dekriipteerimisvétmega ja teine kriip-
totekstiga. Kui komplekt rahuldab poliitikat, siis dekriipteerimine dnnestub. atribuutkriiptograafia skeeme
on kaht eri tuupi, séltuvalt sellest, mis on seotud millega:

o Kriiptotekstiga vdib olla seotud tunnuste komplekt ja dekriipteerimisvétmega olla seotud poliitika [98].
Sellisel juhul on tunnustel tdhendused, mis on kuidagi seotud krupteeritavate andmete sisuga. Eel-
pool toodud rakendusnaidetest sobitub tasuliste telekanalite levitamine hasti sellise kriipteerimisskee-
miga. Dekripteerimisvdtmega seotud poliitika kirjeldab, millise sisuga andmeid on vétmeomanikul
digus vbi vajadus naha.

o Dekriipteerimisvdotmega voib olla seotud tunnuste komplekt ja kriiptotekstiga olla seotud poliitika [99].
Sellisel juhul on tunnustel tdhendused, mis on kuidagi seotud kasutajate rollide, diguste ja muu
saarasega. Eelpool toodud rakendusnaidetest sobitub meditsiiniandmetele juurdepaasu kontrolli-
mine hasti sellise kripteerimisskeemiga. Kriiptotekstiga seotud poliitika kirjeldab, milliste digustega
ja/vdi millistes rollides isikutel on digus andmeid ndha.

Poliitika vbib nduda, et tunnuste komplekt peab sisaldama mingit konkreetset tunnust, véi mitut konkreet-
set tunnust, vdi vahemalt Ghte mitmest vdimalikust tunnusest, v&i ka mingit keerulisemat kombinatsiooni
tunnustest. Erinevad kriptograafilised konstruktsioonid atribuutkriipteerimiseks toetavad eri valjendus-
vdimsusega poliitikaid [100], samuti sdltub nende joudlus eri viisil parameetrite (tunnuste ja kasutajate
arv, tunnuste arv tunnuste komplektis, poliitika keerukus) suurusest, mis atribuutkripteerimise juuruta-
misel olulised v&ivad olla. Uks huvitav aspekt, milles eri konstruktsioonid erinevad, on tugi negatiivsetele
tunnustele: kas (naiteks) krliptoteksti poliitika saab spetsifitseerida, et dekriiptimine on vdimalik ainult
siis, kui dekripteerimisvotmega mingit teatud tunnust seotud ei ole? Negatiivsed tunnused iseenesest
ei anna poliitikate valjendusvdimsusele midagi juurde: samasugune tulemus on vdimalik saavutada mo-
notoonsete poliitikatega (s.t. kui mingi tunnusekomplekt rahuldab poliitikat, siis mdni teine komplekt, mis
seda sisaldab, rahuldab seda poliitikat samuti), kui me lisaks igale tunnusele A toome sisse tunnuse A4,
mille tdhendus on tunnuse A puudumine; iga tunnusekomplekt peab sisaldama tapselt lihte tunnustest A
ja A. Kill aga voib selline teisendus juurutust ebaefektiivsemaks muuta, sest et ntilid on kdigis kasutusel

44 (viimati kiilastatud 01.03.2023).
SNTT is developing attribute-based encryption (ABE) to prevent quantum attacks

(viimati kulastatud 01.03.2023).
4ETS| releases cryptographic standards for secure access control

(viimati kllastatud 01.03.2023).
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olevates tunnusekomplektides palju tunnuseid.

Ajaloost. Atribuutkriipteerimise pakkusid valja Sahai ja Waters [101] 2005. aastal. Nad pakkusid selle vélja
kui Uldistuse identiteedipbhisele kriiptograafiale [102, 1, kus isiku avalikuks vdtmeks oli tema nimi ning
votmeloomiskeskus oli vbimeline igale isikule genereerima tema privaatvétme.

Turvagarantiid ja jaakriskid. Tegemist on krlipteerimisprimitiiviga, nii et peamised turvaomadused, mi-
da me atribuutkripteerimiselt ootame, on samad, mida avaliku vdtme kriptoststeemidelt: vdimatus ilma
dekrlipteerimsvotit teadmata leida teatud kriptotekstist avateksti, isegi kui meil on juurdepaas funktsio-
naalsusele, mis dekriipteerib teisi krliptotekste (turvalisus valitud kriiptotekstiga riinde vastu) ning gene-
reerib dekripteerimisvétmeid, millega seotud tunnusekomplekt voi poliitika ei Uhtu kriptoteksti poliitika
vdi tunnusekomplektiga.

Primitiivile spetsiifilisem turvaomadus on vdimatus kombineerida erinevaid dekripteerimisvdétmeid. Nai-
teks skeemi korral, kus dekrlipteerimisvdtmetega on seotud tunnusekomplektid, ei tohi olla vdimalik leida
kriptotekstile vastavat avateksti, kui Ukski meie kdsutuses olev vdti ei ole seotud tunnusekomplektiga,
mis kruptotekstiga seotud poliitikat rahuldab; seda isegi siis, kui seda poliitikat rahuldab meie kasutuses
olevate votmete tunnusekomplektide tihend.

Juhised rakendajale. Atribuutkriipteerimise tehnoloogiate pakkujaid pigem ei leidu, kill leidub rohkem
vdi vdhem kupseid tarkvarateekide realisatsioone. Kui seda tehnoloogiat aga juurutama hakata, siis tu-
leb kindlasti Iabi mdtelda, kus asub vétmeloomiskeskus. Selle siisteemikomponendiga on seotud vaga
tugevad usaldusnduded. Vajadusel vbib kaaluda mdne usaldustndudeid vahendava tehnoloogia (naiteks
turvaliste Uhisarvutuste) kasutamist votmeloomiskeskuse realisatsioonil. Votmeloomiskeskuse asukoha
valik vdib olla veelgi komplitseeritum juhul, kui slisteemis on tunnuseid, mis loogiliselt kuuluvad erine-
vatesse domeenidesse, nii et otsustaja, kas kasutajal on vdi ei ole teatud tunnust, on eri domeenidesse
kuuluvate tunnuste korral erinev. Sel juhul vdivad need otsustajad kasutajale véljastada téendeid tema
tunnuste kohta; vétmeloomiskeskus loeb neid tdendeid ja genereerib kdigi vajalike tunnustega dekriip-
teerimisvdtme. Alternatiivina on vdimalik igas domeenis kasutada eri vétmeloomiskeskust [104].

Atribuutkriipteerimise (sarnaselt identiteedipdhise kriipteerimisega) liks kitsaskohti on vdtmete tihista-
mise keerukus. Kui mingi dekripteerimisvdti on lekkinud, siis kuidas valtida selle edasist kasutust, arves-
tades, et me ilmselt ikkagi soovime luua kriiptotekste, mille poliitika / tunnusekomplekt Gihtuks selle vétme
tunnusekomplekti / poliitikaga. Haid lahendusi siin ei ole, Uiks vdimalus on kasutada tunnuseid, mis vas-
tavad (Usna luhikestele) ajavahemikele. Iga sellise ajavahemiku alguses peavad kasutajad endale uued
votmed kisima, kus tunnusekomplekt sisaldab sellele ajavahemikule vastavat tunnust véi poliitika nduab
selle tunnuse olemasolu. Isikule, kelle dekriipteerimisvéti on lekkinud, votmekeskus uut vétit ei genereeri.
Koik selle ajavahemiku jooksul loodavad kriptotekstid peavad sedasama tunnust ndudma vdi sisaldama,
seega ei saa lekkinud vétmega isik neid enam dekrupteerida. Teine véimalus on kasutada konstruktsioo-
ni, mis toetab negatiivseid tunnuseid, luua Uks tunnus iga kasutaja kohta (ja lisada see sellele kasutajale
véljastatava dekriipteerimisvétme tunnusekomplekti) ning mingi kasutaja votme lekkimisel hakata edas-
pidi loodavate kriptotekstidega seotud poliitikates ndudma, et sellele kasutajale vastav tunnus ei tohi
tunnusekomplekti kuuluda.

Signeerimine. Maji, Prabhakaran ja Rosulek on valja on pakutud ka atribuutsignatuurid [105], kus vdt-
meloomiskeskus véljastab kasutajatele signeerimisvdtmeid, mis on seotud selle kasutaja kohta kaivate
tunnuste komplektiga. Kui kasutaja loob signatuuri, siis on tal vdimalik valida, millisele poliitikaga see sig-
natuuri seotakse; valitav poliitika peab olema aga selline, et kasutaja enda tunnuste komplekt seda poliiti-
kat rahuldaks. Signatuuri verifitseerimise Uiheks argumendiks (lisaks signeeritud sénumile, signatuurile ja
avalikule alusvdtmele) on seesama poliitika. Atribuutsignatuuride oluline privaatsusomadus on signatuu-
ride omavahel seostamatus — mitut signatuuri nahes ei tohi olla véimalik aru saada, kas need on loodud
sama kasutaja poolt. Atribuutsignatuurid omavad teatavat sarnasust ringisignatuuridega — signeerimisel
teatud poliitika valimise asemel vdiks moodustada rihma kdigist neist isikutest, kellega seotud tunnuse-
komplektid valitavat poliitikat rahuldavad. Erinevus tuleb aga sellest, et atribuutsignatuure kasutades ei
pea signeerija kbiki neid isikuid ja nende avalikke vétmeid teadma.
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Atribuutkruptograafia

IDENTITEET

Inglise keeles: attribute based cryptography

Luhidalt: Atribuutkriptograafia lubab kasutada
andmete krupteerimiseks konkreetse saaja isiku
asemel tema omadusi, kaitstes nii tema
identiteeti.

Arenduse keerukus: kdrge

Ulalpidamise keerukus: madal

Tapsus: tapne

Privaatsusgarantii: kriiptograafiline

Tehnoloogia kiipsus: madal

Ulevaatlik mudel:

B _ Kasutajatele véljastatakse Kasutajatele nende
V6tmeloomis- votmed ja atribuudid tunnuste pdhjal

keskus

véljastatud votmed

Dokumendi kripteerimine saaja
tunnuste jargi (ilma konkreetset

Kombinatsioon adressaati maaramata)
tunnustest / avalikest 4 Privaatsus
vbtmetest >
Krupteeritud
Kripteeritav > dokument
dokument
Kripteeritud
dokument —> Kui dekripteerijal on salajane voti, mis on
valjastatud sobiva komplekti tunnuste pdhjal,
Kombinatsioon —> siis saab ta dokumendi dekriipteerida
tunnustest /
salajastest votmetest

Turvaeeldused ja jaakriskid:

1. Turvaeeldus: kasutajatele dekriipteerimis-
votmeid valjastav vOtmeloomiskeskus
peab korrektselt todtama.

2. Turvaeeldus: tehnoloogia peab arenema nii
kaugele, et lahendatud saavad rakendusli-
kud kisimused nagu vdtmete tihistamine.

3. Jaakrisk: tehnoloogia voi teostuse vea tottu
lekib konfidentsiaalseid andmeid.

Rakendusvéimalused:
1. Andmete turvaline jagamine olukorras, kus rolli-
pohist juurdepaasukontrolli ei saa usaldada.

Oiguspraktika:
1. Tehnoloogial pole juurutusi, mis oleks ndud-
nud Giguslikku analtusi.

Tuntumad rakendused:
1. Tehnoloogia on arenduses ning toostuslikke ra-
kendusi ei ole veel teada.
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4.3.4 Nullteadmustoestused

Lihidalt. Nullteadmustdestusega saab privaatsete andmete teadja tdestada kellelegi teisele, et tema
andmetel on mingi omadus, ilma neid andmeid avaldamata.

Ulevaade ja rakendamine. Nullteadmustdestused on protokollid, mis lubavad iihel osapoolel - Téestajal -
teisele osapoolele — Kontrollijale —tdestada ilma oma kasutuses olevaid andmeid naitamata, et andmed on
mingis vahemikus, vastavad mingile standardile vdi neist saab arvutada mingi avaliku tulemuse. Kontrollija
saab teada ainult selle, kas tdestus laks labi voi ei. Kui Toestaja kdsutuses olevad andmed ei rahulda neid
omadusi, mida ta tdestada pllab, siis ei suuda ta Kontrollijat veenda isegi juhul, kui ta protokollist kdrvale
kaldub.

Nullteadmustdestuse juurutamisel on vaja spetsifitseerida vaide, milles Tdestaja Kontrollijat veenab. See
vaide on esitatav kui programm, mis tagastab tdevaartuse. Ta vdtab kaks argumenti: andmed, mis on
teada nii Toestajale kui ka kontrollijale, ja andmed, mis on teada ainult Tdestajale. Naiteks graafi tippude
varvimise Ulesande juures on mdlemale teada graafi struktuur, aga ainult Tdestajale teada tippude varvid.
Programm ka&ib labi graafi kdik servad ja kontrollib, et otstipud oleksid eri varvi.

Véidete, mida me tegelikult tdestada soovime nii kriptograafiliste konstruktsioonide juures kui ka talitlus-
mudelites, télkimine graafi tippude varvitavuseks on teoreetiliselt kill efektiivne, kuid praktikas kaugelt
liiga keeruline. Juurutajale mugavam on spetsifitseerida vaide kas loogika- vdi aritmeetilise lllitusena; ka
selliselt esitatud vaidete jaoks leiduvad nullteadmustdestused, mis pdhinevad diskreetsete logaritmide
omavaheliste suhete demonstreerimisel [106].

Kahjuks on selle protokolli praktiline efektiivsus suhteliselt vaike, sest ta peab iga lllituses oleva varava
jaoks arvutama mitu modulaareksponenti. Kui aga vaide on aritmeetilise lilitusena spetsifitseeritud, siis
vdime vaadata nullteadmustdestusi kui turvalise Uhisarvutuse eriliiki, kus meil on tapselt kaks osapoolt,
kellest Uks teab arvutuse koiki sisendeid, aga vdib protokolli mitte taita. Peale piisavalt efektiivsete turvali-
se Uhisarvutuse protokollide valjapakkumist, mis on turvalised ka protokollist kdrvale kalduvate osapoolte
korral, hakati neid protokolle kohandama ka nullteadmustdestustele. Osad efektiivseimad nullteadmus-
téestuseprotokollid [107, ] on konstrueeritud sel pdhiméottel.

Teine liik nullteadmustdestuste konstruktsioone pdhineb verifitseeritavatel arvutustel. Need on protokol-
lid, mille osapooled ja turvanduded on pdhimdtteliselt samad, mis nullteadmustdestustel, aga Tdestaja
privaatsust ei garanteerita. Selliste protokollide eesmargiks on vahendada protokolli sénumite pikkust ja
Kontrollija t66d; tuleb valja, et sdnumite pikkus on véimalik muuta séltumatuks arvutuse keerukusest [109]
ning ka Kontrollija td6aeg saab olla oluliselt vaiksem kui arvutuse enda teostamiseks vajalik [ , ].
Verifitseeritavate arvutuste muutmine TOestaja privaatsust séilitavaks on tllpiliselt lihntne vorreldes veri-
fitseerimisprotokolli enda kontseptuaalse keerukusega.

Nullteadmustdestuse protokollide voimalikud kujud. Nullteadmustdestused on protokollid kahe osapoo-
le — Téestaja ja Kontrollija — vahel. Need protokollid tlupiliselt nduavad paljude teadete vahetamist nende
kahe osapoole vahel; teadete arv sdltub tdestatavat vaidet kodeeriva loogika- vdi aritmeetilise lllitu-
se kujust. Protokolli eduka I6petamise korral on Kontrollija vaite kehtivuses veendunud. Ta ei saa seda
veendumust aga edasi anda — protokolliteadete naitamine kolmandale osapoolele seda osapoolt enam
ei veena, sest Kontrollija oleks vdimeline eristamatu teadetejarjendi looma ilma Toestajaga suhtlematagi
(see ongi pohimdtteliselt klassikaline ,nullteadmuse” definitsioon).

Hoopis teistsugused on mitteinteraktiivsed nullteadmustéestused. Siin saadab (vdi publitseerib) Tdes-
taja Uheainsa teate, Kontrollija loeb seda, teeb mingid kontrollivad arvutused ja saab veendud, et vaide
kehtib. Mitteinteraktiivsetel tdestustel on seega mitu head kiilge: veenda on vdimalik mitut Kontrollijat ja
Kontrollija tehtavad arvutused vdivad ka vaiksemad olla. Halvaks kiiljeks on Tdestaja suurem arvutusmaht.

Leidub viis, nn. Fiat-Shamiri heuristika [111], mis teatud klassi interaktiivseid protokolle muudavad mit-
teinteraktiivseks. Tdestaja ja Kontrollija todmaht seejuures oluliselt ei muutu. See heuristika pole aga ra-
kendatav efektiivseimatele interaktiivsetele protokollidele, mida eespool mainisime. Liihemate tdestus-
te ja Kontrollija vaiksemate arvutustega (mitteinteraktiivsed) protokollid on loodud teisiti. Siin peab nii
Toestajale kui ka Kontrollijale kattesaadav olema sdne, millel on kindel struktuur [112]. See struktuur voib
sbltuda konkreetsest vaitest, mida tbestatakse (kuid on sdltumatu argumentidest, mis sellele vaitele kui
programmile ette antakse). Mdne teise protokollikonstruktsiooni korral on see struktuur séltumatu konk-
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reetsest vaitest, aga sdne peab olema piisavalt pikk (séltub vaidet kodeeriva lllituse suurusest). Igal juhul
peab sdnel olema kindel struktuur; iga juhuslik bitijada ei sobi. Vale struktuuriga sdne rikub &ra protokolli
turvaomadused. Samuti on turvaomadused rikutud, kui lekivad teatud juhuslikud vaartused, mille alusel
selle sdne struktuur tekitatakse.

N&eme, et selle struktuurse sdne peab genereerima mingi usaldatud osapool. Uks véimalus selline osa-
pool leida on leida palju enam-vahem usaldusvaarseid isikuid ning lasta neil see struktuurne séne gene-
reerida turvalist Uhisarvutust kasutades. Selline arvutus vdib olla kallis, aga neid on tehtud”’. Osadel null-
teadmustdestusprotokollidel on véimalik struktuurne sdne genereerida turvalise Uhisarvutuse (ptk

abil niimoodi, et kdik arvutuse osapooled ei pea Uksteisega teateid vahetama. Selle asemel kaib suhtlus
niimoodi, et esimene arvutuse osapool loob esialgse sdne, peale mida saadetakse see labi kdigi osapool-
te, kes seda sdnet uuendavad. Kui vahemalt Uks osapooltest on aus, siis on saadav struktuurne séne
sobilik protokollis kasutamiseks.

Lisaks interaktiivsetele, Uhe véimaliku Kontrollijaga protokollidele ja mitteinteraktiivsetele, suvalise Kont-
rollijaga protokollidele leidub ka kombinatsioon nendest: mitteinteraktiivsed protokollid, mille loodavad
tbestused veenavad ara Uheainsa véimaliku kontrollija. Sellised protokollid on Uhtpidi paindlikumad kui
interaktiivsed, teistpidi efektiivsemad kui suvalise Kontrollijaga.

Esimese kruptovaluutana kasutas nullteadmustdestusi Zerocoin [113], mis pakkus vaid osalist anontim-
sust. Nullteadmustdestused vbimaldavad kriiptorahade Zcash ja Monero tehinguid valideerida ilma nen-
dega seotud aadresse ja llekantavat summat avaldamata [114]. Monero anonliiimsete tehingute arv on
tuhandetes ja nende kaudu on kantud Ule miljardite eurode vaartuses vara [115].

Kriptorahad, millega on vdimalik anonttumselt tehinguid teha, on leidnud kasutust ka ebaseaduslikeks
tegevusteks nagu rahapesu, lunavara voi kaevekaaperdus. Hoolimata sellise tegevuse vaikesest mahust
on mitmed valitsused hakanud nende kasutust reguleerima, piirama vdi keelama [116].

Ajaloost. Nullteadmustdestuste valjapakkujateks loetakse Goldwasserit, Micalit ja Rackoffi [117] (1985),
kes selle eest 1993. aastal jagasid Godeli auhinda. Nad naitasid nullteadmustdestuse leidumist Uhele
konkreetsele vaitetllbile, mis leiab kasutust kriiptograafilistes konstruktsioonides. Jargmisel aastal nai-
tasid Goldreich, Micali ja Wigderson [118, ], et nullteadmusega on vdimalik tdestada, et mingi graafi
tipud on varvitavad kolme varviga, nii et iga serva otstipud on eri varvi. See on Uldine tulemus, sest et
graafi tippude kolme varviga varvitavusele on teoreetiliselt vahese vaevaga taandatavad k&ik vaited, mille
téestust on arvutuslikult lihntne kontrollida.

Nullteadmustdestused tulid kdigepealt kasutusele kriiptograafiliste konstruktsioonide osana, kus tdesta-
ti teatud kujul vaiteid, mille jaoks osati vajalikke protokolle koostada. Tuupiliselt olid need vaited teatud
diskreetsete logaritmide teadmise, vdrdsuse, vdi muude algberaliste omaduste kohta. Aastal 1989 vdlja
pakutud Schnorri signatuurid ja identifitseerimisskeem [120] olid iks esimesi konstruktsioone, mille p&hi-
osa oli nullteadmustdestus diskreetse logaritmi teadmise kohta. Teine varane naide nullteadmustdestuste
kasutamisest on teadetetahvlil pdhinevad e-haaletusprotokollid [121], kus haaletaja kirjutab tahvlile oma
kripteeritud haale ning annab tdestuse, et haal on korrektsel kujul (kombinatsioon teatud diskreetsete lo-
garitmide teadmisest ja vordsusest). Nullteadmustdestused on ka valitud kriptotekstiga rinnete suhtes
turvaliste avaliku votme kriipteerimisskeemide osa [122]. Selliste nullteadmustdestuste Uldistamine viis
nn. Groth-Sahai tdestusteni [123], millele tuginevad osad efektiivseimad konstruktsioonid tdnapaeval.

Juhised rakendajale. Soovides nullteadmustdestusi mingis infoslisteemis kasutada, tuleks kdigepealt 1a-
bi mételda, kas sealne kasutusjuht on tegelikult nullteadmustdestuste kasutusjuht — kas seal on TGestaja
ja Kontrollija, kus Tdestaja teab kdike ja Kontrollija eesmark on Uksnes kindlaks teha, et Téestaja ei va-
leta? Kui tundub, et Kontrollijal on ka mingid andmed, mida Tdestaja ei tea, siis on tegemist Uldisema
Ulesandega, mis on ilmselt turvalise Uhisarvutuse kasutusjuht.

Kui on selge, et leidub osapool ,Téestaja“, kes teab kdike, siis tuleks jargmisena Iabi mdtelda, mis on
see argument tdestatavat vaidet esitavale programmile, mida teab ka Kontrollija. Teisisdnu, mis on see
reaaleluline, (suhteliselt) avalik ankur, mille suhtes me naitame, et tdestatav vaide kehtib? Selleks ankruks
vdib olla nditeks mingisugune avalik v&ti, mille omanik on suisteemis hasti aratuntav. Selleks ankruks voib

“The crazy security behind the birth of Zcash, the inside story
(viimati kilastatud 01.03.2023).

Privaatsuskaitse tehnoloogiate kontseptsioon 11
31.03.2023 72 /138


https://spectrum.ieee.org/the-crazy-security-behind-the-birth-of-zcash
https://spectrum.ieee.org/the-crazy-security-behind-the-birth-of-zcash

ID D-16-175
Avalik

olla mingi bitijada, mille Kontrollija leiab moel, mis ei sdltu taielikult Tdestajast. Kui sellist ankrut ei leidu,
siis ei ole meil tegelikult véimalik Tdestaja esitatavat vaidet kontrollida.

Peale neile kiisimustele vastamist saab l1abi mdtelda juurutuse detailid. Kui palju on Tdestajaid ja Kontrol-
lijaid, millise kujuga nullteadmustdestuse protokolli saab kasutada? Kuidas seada lles usaldatud osapool,
kui seda peaks struktuurse sdne genereerimiseks vaja olema?

Avatud ldhtekoodiga nullteadmustdestuste realisatsioone on olemas mitmeid, samuti leiab neid osana
suurematest slisteemidest. Oluline rakendus, mis nende realisatsioonide kiipsemist veab, on privaatsust
sailitav kriiptoraha plokiahelal. Selles valdkonnas leidub idufirmasid ja standardimisinitsiatiive

Oiguslikud aspektid. Nullteadmustdestuste tehnoloogial on potentsiaali parandada andmete privaatsust
ja turvalisust paljudel kasutusjuhtudel ning toetada regulatiivsete piirangute taitmist®”. Siiski ei ole teh-
noloogia enda kohta diguslikke seisukohti saadaval.

48ZKProof Standards (viimati kilastatud 01.03.2023).
49Zero Knowledge Proof: how to maintain privacy in a data-based world

(viimati killastatud
25.01.2023).
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Nullteadmustoestused

IDENTITEET

Inglise keeles: zero knowledge proofs

Liihidalt: Nullteadmustdestusega saab
privaatsete andmete teadja tdestada kellelegi
teisele, et tema andmetel on mingi omadus,
ilma neid andmeid avaldamata.

Arenduse keerukus: kdrge

Ulalpidamise keerukus: keskmine

Tapsus: téapne

Privaatsusgarantii: matemaatiliselt tdestatav

Tehnoloogia kiipsus: keskmine

Ulevaatlik mudel:

(Valikuline samm)
Lahteandmetest arvutatakse
toestatav vaide ja seda
toetavad vaartused

. Toestatav
1 Privaatsus
> véaide
L&hteandmed
> Arvutuskaigu
salvestus
Toestat Nullteadmustdestuse koostamine
oestatav 1 Privaatsus
véide > o
Vaide ja vastav
nullteadmustdestus
Arvutuskaigu — >
salvestus (Valikuline samm)
Arvutuskaigu lisamine tGestusele

Vaide ja vastav >
nullteadmustoestus

sobivad lahteandmed, millel véide kehtib

Kui tdestuse koostamisel olid olemas

ning vaite kehtivuse arvutuskaik on
kooskolas lahteandmetega, siis saab
tdestuse kontrollija tdese vastuse.

Turvaeeldused ja jaakriskid:

1. Turvaeeldus: tdestatav vaide tuleb digesti kir-
ja panna (s.t. ara programmeerida), kasu-
tades sobivat nullteadmuse tehnoloogiat.

2. Turvaeeldus: kui kasutatav protokoll vajab
eeltootlust usaldatud kolmanda osapoole
poolt, siis tuleb see korrektselt teostada.

3. Jaakrisk: teostuse vea tottu lekib konfident-
siaalseid andmeid.

Rakendusvoimalused:
1. Téendite esitamine (nt kukrutes voi isikutunnis-
tustes)

Oiguspraktika:

1. Oiguslikus mdistes tdiendavad kaitsemeet-
med.

Tuntumad rakendused:
1. Internetihdaletamise slisteemid

2. Zcash kriptoraha
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Nullteadmustoestused ning ringi- ja rihmasignatuurid kriptorahades
Luhidalt: Kriiptorahad Zcash ja Monero Teostamise aasta: Alates 2013
kasutavad nullteadmustdestuseid, et valideerida Riik: Globaalne ja detsentraliseeritud
tehinguid ilma nendega seotud aadresse ja - - -
lilekantavat summat avaldamata. Monero Omanik: detsentraliseeritud
tehingutes kasutatakse ka ringi- ja Teostaja: detsentraliseeritud
tuhma&gnatugre_, mis vdimaldavad varjata Stisteemi kiipsus: pUsiv juurutus
ulekande sooritajat.
Privaatsuskaitse tehnoloogiad: Sobivad kasutusjuhtumid:
1. nullteadmustdestused hajutatud varade platvorm
2. otspunktkripteerimine
3. pimesignatuurid
4. ringi- ja rihmasignatuurid
Ulevaatlik mudel:

! Plokiahela

v vork !

Kriipteeritud | : Krutpetﬁiiritud
tehing . Avalik ! J >
Krapteeritud '
:)) hajusraamat ' D
Kasutaja E Kasutaje

Kasutajad saadavad kriipteeritud
tehinguid plokiahela vérgule
valideerimiseks ilma nendega
seotud andmeid avaldamata.

#Privaatsus

YAuditeeritavus

Markimisvairsed omadused:

1. Kriptorahade tehingute Ule arve pidamisel kasutatakse hajusraamatuid, mis on tihti taiesti avalikud
ja kasutavad privaatsuse tagamiseks vaid kasutajate pseudontime. Privaatsuskaitse tehnoloogiad
vdimaldavad tagada slisteemi kasutajate anonuimsuse ja maksete korrektsuse.

2. Zcash ja Monero on tehnoloogiat edasi arendanud ja juurutanud.

3. Privaatsuskaitse tehnoloogiaid nahakse kriptorahadega tehtud maksete juures kui sammu privaatsu-
se ja anonuudmsuse suunas ning seetdttu on vastavaid tehnoloogiaid kasutavad kriptorahad osu-
tunud vaga populaarseks. Igapaevaste anonlimsete tehingute arv on tuhandetes ja nende kaudu
kantakse iga paev ule miljardeid dollareid.

4. Kriptorahad, millega on vdimalik anonttmselt tehinguid teha, on mdningal maaral leidnud kasutust
ebaseaduslikeks tegevusteks nagu rahapesu, lunavara voi arvutusressursside kaaperdamine.
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4.4 Anonuumne side ja tehingud
4.41 Turvaline vestlus

Luhidalt. Turvaline vestlus lubab kahel osapoolel omavahel privaatselt ja segamatult suhelda.

Ulevaade ja rakendamine. Turvalise vestluse tehnoloogiad kasutavad kriiptograafilisi vahendeid, et ta-
gada sdnumite konfidentsiaalsus ja terviklus. TUUpiliselt tahendab see, et sénumi saatja peab sdnumi
kripteerima, et muuta see kdigile teistele loetamatuks. S6numi saaja on ainus, kes suudab sénumi dek-
rdpteerida ning selle autentsuses veenduda. Kbik see eeldab nii simmeetriliste kui ka avaliku vétme krip-
tosusteemide kasutamist, ms pdhinevad salajastel vétmetel vdi votmepaaridel.

Tuntumad turvalist suhtluskanalit pakkuvad tehnoloogiad ja rakendused on turvalist vérguihendust pak-
kuv TLS, turvalist meilivahetust pakkuv PGP, otspunktkriipteerimist vbimaldavad WhatsApp, Signal [124,

] ja Proton ning mitmed video- ja hdalkéne rakendused. Neist Signal on kaasatud Elektronhdlve Fon-
di salajase jalgimise vastase kaitse juhistesse~"ja lisaks sai rakendus samalt fondilt turvalise sdnumside
rakenduste tulemuskaardil ideaalse tulemuse [126].

Mitmed riigid, valitsused ja asutused on Signali kasutamist keelanud vdi piiranud, tuues probleemide-
na valja selle kasutuse ebaseaduslikeks ja ohtlikeks tegevusteks ning kuritegevuslikes organisatsiooni-
des [127].

Ajaloost. Vajadus sGnumisaladuse jarele oli olemas kaugelt enne arvutivérgu tekkimist ning seeparast
teame esimesi Sifreid juba antiikajast. Tanapaeval on turvaline vestlus osa elektroonilistest suhtlusraken-
dustest, pakkudes kaitset kiiberriinnakute ning seirestisteemide vastu [128]. Isiklikud, arilised ja riiklikud
vajadused on tinginud Uha vdimekamate ja turvalisemate suhtlusprotokollide arenduse, et kaitsta erinevat
liiki tundlike andmeid, nagu arisaladus, terviseandmed, juriidilised v8i ka isikuandmed. Esimene avalikult
kasutatav vérgukihi turvet pakkuv lahendus oli 1995. aastal avalikustatud Secure Sockets Layer (SSL)
versioon 2.0. SSL ja tema jareltulija Transport Layer Security (TLS) eeldasid kriiptograafia kasutamise
tottu vbimekamat riistvara ning teenuseandjalt ka serveri sertifikaatide eest tasumist. Seetdttu kasutasid
neid tehnoloogiaid pikka aega vaid vaga IT-vbimekad teenuseandjad (nt pangad ja tehnoloogiaettevdt-
ted). TLS kasutus kasvas aga hlippeliselt peale Snowdeni lekkeid 2013. aastal kui tldsus sai aru, et nende
vdrgulhendusi pealt kuulatakse

Maailm on liikunud Uha rohkem inimesekesksemaks, kus turvaline ihenduskanal kasutaja seadme ja tee-
nusepakkuja vahel ei ole enam piisav, et tagada ndutav privaatsuse tase. Suhtlusrakendustelt ndutakse
otspunktkriipteerimist (ingl k end-to-end encryption, E2EE), kus katkematu turvaline Gihenduskanal on
loodud kahe |6ppseadme vahel. Suhtlus vdib kill toimida teenuseandija serveri vahendusel, kuid see ei
saa sdnumeid lugeda ega muuta.

Turvagarantiid ja jaakriskid. Turvalise vestluse siisteemid on loodud tagama suhtuse terviklust ja konfi-
dentsiaalsust. Seelabi saavutatakse privaatne vestlus, kus volitamata osapooled ei saa sénumeid lugeda
ega muuta. Mdned siisteemid vGimaldavad vestluse osapoolte isikut ka verifitseerida, pakkudes sGnumite
autentsust ja salgamatust. Turvalise vestluse slisteem eeldab, et vestluse otspunkt ise on turvaline ning
seetdttu ei paku kaitset naiteks otspunktis oleva kahjurvara vdi seal aset leidva teenusetdkestusriinde
vastu. Samuti on sisteem haavatav kui salajased vétmed on lekkinud. Otspunktkripteeritud slisteemide
puhul tasub téahele panna, et kdrge privaatsustaseme tagamiseks peavad I6ppkasutajad ise oma kriipto-
vdtmeid haldama.

50Communicating with Others (viimati kllastatud
02.03.2023).
S"Matthew Green. Looking back at the Snowden revelations, 2019.
(viimati kllastatud 01.03.2023).
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Turvaline sonumivahetus

SIDE

Inglise keeles: secure messaging

Luhidalt: Turvaline vestlus lubab kahel
osapoolel omavahel privaatselt ja segamatult
suhelda.

Arenduse keerukus: madal

Ulalpidamise keerukus: madal

Tapsus: ei rakendu

Privaatsusgarantii: kriiptograafiliselt tdestatav

Tehnoloogia kiipsus: kdrge

Ulevaatlik mudel:

TLS
I SRR EE R L —> c.".
Kaitsmata rakenduse Server
protokoll, nt HTTP Serveri
------------------------ — privaatvoti
Klient
Turvaline "toru"
1 Privaatsus
1 Terviklus
Otspunktkriipteerimine (E2EE)
Server
e —>

. L 1 )

Klient A Klient B
Turvaline "toru" labi
teenuseosutaja

h 1 Privaatsus h

o 1 Terviklus o
Kliendi A 3 Kasutatavus (vétmehaldus) Kliendi B
privaatvoti privaatvoti

Turvaeeldused ja jaakriskid:
1. Turvaeeldus: otspunktid ei tohi olla kompro-
miteeritud.

2. Turvaeeldus: otspunktkripteerimise puhul
peavad kasutajad vdi nende seadmed ise
vdtmehaldusega tegelema.

3. Jaakrisk: andmed lekivad otspunktides.

Rakendusvoimalused:
1. Turvaline side arvutivorkudes

Oiguspraktika:

1. Turvalise sdnumivahetuse tehnoloogiad on
Oiguslikkus mdistes taiendavad Kkaitse-
meetmed.

2. Mdnedes piirkondades kohustatakse ka tur-
valise s6numivahetuse tehnoloogia pak-
kujaid looma tehnilisi meetmeid diguskait-
seorganite ndudmisel sdnumisaladuse rii-
vamiseks.

Tuntumad rakendused:
1. Turvamata protokollide turvaliseks muutmine TLS
abil (nditeks HTTPS, IMAPS, POP3S, jne)

2. Turvaline e-postivahetus (néiteks PGP)

3. Turvaline otsesuhtlus (naiteks Signal, WhatsApp,
iMessage)

4. Video- ja haalkdne rakendused (naiteks Zoom)
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Signal
Luhidalt: Signal on suhtlusrakendus, mille kaudu | Teostamise aasta: Alates 2013
s:fab sagta o_tgpu.nktkrl{ptee.rltult kiirmeile, teha Riik: Ameerika Uhendriigid
kdnehelistusi ja videokdnesid. Rakenduse fookus — ‘
on privaatsusel ja turvalisusel ning selle Omanik: Signal Foundation
klienditarkvara on vabavaraline ja avatud Teostaja: Algne arendaja Whisper Systems, téna
l&htekoodiga. arendab Signal Foundation
Siisteemi klipsus: pusiv juurutus
Privaatsuskaitse tehnoloogiad: Sobivad kasutusjuhtumid:
1. otspunktkripteerimine otspunktkripteeritud suhtlus
2. usaldatavad kaivituskeskkonnad
3. nullteadmus
Ulevaatlik mudel:
'+ Signali
Kriipteeritud | Serverid ' Kriipteeritud
Sénumid \  Sénumid
< P~ : >
I Krupteeritud !
Kasutaja A ! Sonumid : Kasutaja B

" Otspunktkripteeritud -
h sdnumite edastamine h
Privaatvoti t Privaatsus Privaatvoti

1 Terviklus
A Y Jalitatavus B

Markimisvaarsed omadused:

1. Rakenduse igakuine aktiivsete kasutajate arv on ligikaudu 50 miljonit.

2. Signal on ekspertide poolt kiidetud ning v&itnud mitu granti ja auhinda. Elektronhdlve Fond lisas raken-
duse salajalgimise vastase kaitse juhistesse, lisaks sai rakendus samalt fondilt turvalise sénumside
rakenduste tulemuskaardil ideaalse tulemuse.

3. Mitmed riigid, valitsused ja asutused on Signali kasutamist keelanud vai piiranud, tuues probleemidena

valja raskuse selle pealt kuulamisel ning kasutuse ebaseaduslikeks ja ohtlikeks tegevusteks ning
kuritegevuslikes organisatsioonides.
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4.4.2 Mikservorgud

Lihidalt. Mikservdrk votab mitu privaatset sdnumit ja segab nad omavahel ara nii, et vaatleja ei saa aru,
kellelt milline sénum tuli.

Ulevaade ja rakendamine. Mikservdrgud segavad omavahel mitmest allikast parinevad sdnumid, muutes
sellega konkreetse sdnumi algallika tuvastamise keeruliseks. Lihtsaim sellne mikservdrk koosneb mit-
mest ahelasse Uhendatud vahendusserverist (mikserist), kus iga server eemaldab saabuvatelt sdnumi-
telt jarjestuse ning muudab nende véljanagemist (naiteks kriipteerides sénumid uue vétmega). S6nu-
mid suunatakse edasi kas jargmisesse mikservdrgu serverisse vdi siis nende 16plikku sihtkohta. Serverite
omavahelised Uhendused maaravad ara kasutusel oleva miksimisstrateegia ning mikservérgu topoloogia.
Mikservdrgus on seega vahemalt kaks sénumite allikat, vAhemalt Uks miksimist teostav vahendusserver
ning vahemalt Gks sdnumite sihtkoht.

Mikservérgud (ingl. k. mix networks, mixnets) on andmevahetussisteemid, mis kasutavad erinevaid kriip-
tograafilisi ja permutatsoonivahendeid, et kaitsta delikaatseid andmeid, naiteks tervise- voi muid isiku-
andmeid [129].

Oluline osa mikservdrkude arengust on seotud elektroonilise hadletamisega [130], kus Uhelt poolt on
oluline tagada anonuidmsus, salastatus ning terviklus, kuid samas on eesmark saavutada ka haalediguse
korrektne tuvastamine, hdaletussisteemi kasutatavus ning haaletustulemuse korrektsus.

Elektroonilise hdaletamise sisteemidest on Uks tuntumatest Eesti slisteem. Seda on aastate jooksul pide-
valt arendatud ja tdiendatud ning valijad on seda ka Uiha rohkem kasutama hakanud.”~ Valja on toodud ka
probleeme, potentsiaalseid turvaauke seoses véltsimise ja muude riinnetega [131]. Pidevalt kaigusoleva
turvatehnika protsessiga on aga riske jarjepidevalt kahandatud.

Teine mikservorkude kasutusvaldkond on seotud internetipdhiste suhtluskeskkondadega, kus eesmar-
giks on tagada kasutajate anonllmsus ja privaatsus, isegi kui suhtlus toimub Ule seiratud vérgu. Siit on
esile kerkinud anonuumsed e-posti teenused, interneti marsruutimisprotokollid ja digitaalsed vaaringu-
stisteemid, mille kdigi eesmark valtida tsensuuri. Tavaliselt on tegemist hajussisteemidega, kus klient-
server Uhenduse asemel suhtlevad kdik osapooled kui vordne vdrdsega (ingl k peer-to-peer).

Ajaloost. Esimese anonilimsete sdnumite saatmise slisteemi kirjeldus, mis kasutab mitut jarjestikust osa-
poolt, kes sdnumeid juhuslikult Gmber jarjestavad ja seeldbi sdnumi allikat varjavad, ulatub tagasi 1980.
aastatesse [132].

Seoses suureneva sotsiaalse huviga privaatsuse ja anonuimsuse vastu kogus ka selline valja pakutud
ststeem populaarsust ning seda hakati edasi uurima ning arendama. Nuudseks on mikservérkudest ku-
junenud erinevates valdkondades ja riikides kasutatav privaatsuskaitsetehnoloogia, kus nii kasutaja iden-
titeedi kui ka Ghenduse metaandmete jalitamatus on vdrdlemisi range ndue. Viimaste aastakiimnete tea-
dustegevus on lisaks mikservérkude kontseptsiooni edasiarendamisele keskendunud lisaks ka selle teh-
noloogia turvalisuse ja joudluse tdstmisele ning mikservérkude topoloogiale.

Turvagarantiid ja jaakriskid. Anontiimsus on tagatud sellisel maaral, et suhtlust jalgival osapoolel on
raske kindlalt kokku viia sénumi algallikat ja sihtkohta. Oma eesmargi taitmiseks peavad mikservérgud
olema kaitstud korreleerimisriinnete ja vdrguliikluse analllsi vastu, samuti pahatahtlike vdi ekslike ka-
sutajate ning vahendusserverite vastu ja lisaks vastu pidama suurele vérgukoormusele. See tdhendab,
et mikservérgud on (ihtlasi paindlikud ning mastaabitavad. Uhest kompromiteerimata vahendusserverist
(st sellisest, mis ei avalda enda kasutatud permutatsiooni) mikservérgus piisab, et pakkuda sénumiallika
anonuumsust.

Mdnes rakenduses (nt e-haaletamisel) on vaja lisaks tagada, et mikservérgu vahendusserverid on ausad,
st nad ei muuda ega kaota sdnumeid ja ei tekita neid ka juurde. Teisisdnu, iga vahendusserver peab
suutma tdestada, et sisse tulnud ja valja antavad sdnumid on tapselt samad, lihtsalt teistsuguse valjana-
gemisega ja teises jarjekorras. Sellised korrektsustdestused realiseeritakse nullteadmustdestuste abil.

S2E|ektroonilise hasletamise statistika
(viimati kilastatud 02.03.2023).
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Mikservorgud

SIDE

Inglise keeles: mixnets

Luhidalt: Mikservork vétab mitu privaatset
sdnumit ja segab nad omavahel ara nii, et
vaatleja ei saa aru, kellelt milline sénum tuli.

Arenduse keerukus: keskmine

Ulalpidamise keerukus: keskmine

Tapsus: ei rakendu

Privaatsusgarantii: hajutusel p&hinev

Tehnoloogia kiipsus: keskmine

Ulevaatlik mudel:

Mikser

Mikser

Y

Y

Y

1777

Mikser: sdnumite
valjandgemise muutmine
(joonisel véarvi vahetus) ja

juhuslik Gmberjarjestamine
1 Privaatsus

Y

Mikser
1 Privaatsus

Turvaeeldused ja jaakriskid:
1. Turvaeeldus: vérgus on vahemalt kaks sénu-
mite algallikat ja vahemalt Uks sihtkoht.

2. Turvaeeldus: vdrgus on vahemalt Uks vahen-
dusserver, mis pole pahatahtlik.

3. Turvaeeldus: tarkvaralised komponendid
saavad vOrgus kasutada mitmeid erine-
vaid marsruute.

4. Jaakrisk: vdrk on liiga vaike v8i on suur osa
sellest vastase kontrolli all.

Rakendusvoimalused:
1. Sideseansi allika anonilmsus.

Oiguspraktika:

1. Mikservorgud Uksi ei taga side konfident-
siaalsust, seega vdivad vahendusserverid
sattuda Oiguslikkus moéttes tdédtlema kdik-
vdimalikke isikustatavaid andmeid.

Tuntumad rakendused:
1. E-posti anonlilimija Mixminion

2. Eesti internetihdaletamise suisteem (jt interneti-

haaletuse stisteemid)
3. Anonllmse internetikasutuse platvorm Tor
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Mikservorgud Eesti internetihaaletuses

Luhidalt: Eesti internetihdaletamise slisteemis
kasutatakse mikservérke, otspunktkripteerimist,
digiallkirju ja muid kriptograafilisi protokolle, et
tagada haalte privaatsus ja mdjutuskindlus.

Teostamise aasta: Alates 2005

Riik: Eesti

Omanik: Riigi valimisteenistus

Teostaja: Kuni 2014 oli tarkvara arendaja
Cybernetica. Alates 2014 aastast tegeleb sellega
Smartmatic Cybernetica Centre of Excellence for
Internet Voting (SCCEIV)

Siisteemi kiipsus: pusiv juurutus

Privaatsuskaitse tehnoloogiad:
1. mikservdérgud

2. otspunktkripteerimine

Sobivad kasutusjuhtumid:
internetihaaletus

Ulevaatlik mudel:

Kripteeritud

——| digiallkirjastatud
haal1 Fommsee=-nan
! Mikservérk

Krupteeritud
haal k

Haaletaja 1

Kriipteeritud

Digiallkirjade
eemaldamine

———p| digiallkirjastatud
haal 2

Kriipteeritud
haal 2

B

Haéletaja 2

Valimistulemused

tPrivaatsus/majutuskindlus

Kripteeritud

— digiallkirjastatud
haal k

+aéletaja k

Kripteeritud
haal 1

Markimisvaarsed omadused:

1. Tehnoloogilisest vaatepunktist on Eesti internetihdaletamise stisteem ks kaugelearenenumaid usal-

datud internetihaaletuse keskkondi.

2. Alates 2005. aastast on internetihdaletamist kasutatud mitmetel kohaliku omavalitsuse, Riigikogu ja
Euroopa parlamendi valimistel. Internetihdalte osakaal valimistel on ajas pidevalt kasvanud, 2019
aasta Riigikogu valimistel moodustasid internetihaaled kdigist antud haaltest 43.8%, 2021 aasta
kohaliku omavalitsuse volikogu valimistel 46.9%.

3. Eksperdid Eestist kui ka valismaalt on sisteemi auditeerinud ja uurinud, eriti keskendudes turvalisuse,
privaatsuse, tervikluse ja mojutuskindluse aspektidele.
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4.4.3 Sibulmarsruutimine

Lihidalt. Sibulmarsruutimine (ingl k onion routing) aitab peita saadetava sénumi saatjat ja saajat vdrgu
jalgija eest.

Ajaloost.
Sibulmarsruutimine on protokoll, mis véimaldab anontimset suhtlust Ule (avaliku) arvutivérgu [133].

Oma Ulesehituselt sarnaneb see mikservdrkudele, kuna tekitab avaliku vérgu peale oma virtuaalse kihi
eesmargiga anonllmida selles toimuvat sdénumivahetust. Sibulmarsruutimise esmane kasutus on ano-
nddmne veebi sirvimine ja marsruutimine UGldisemalt, et kaitsta inimesi seiramise eest vbi padseda moédda
tsensuurist. Samas, lisaks kasutatakse tehnoloogiat ka masinate kaughalduseks, failide jagamise raken-
dustes ning ka suhtlusvérgustikes. Uldisemalt, kuna sibulmarsruutimine pakub anoniiiimsust vérguiihen-
duse tasemel, siis saab selle peale ehitada mitmeid tdnapaevaseid rakendusi.

Ajaloost. Tehnoloogia pakkusid esmakordselt 1990. aastate keskel valja USA luureagentuurid, et kaitsta
oma suhtlust Ule interneti. Hiljem kasutasid seda ka teised riigiasutused ning 2002. aastal avalikustati see
tehnoloogia avatud lahtekoodiga TOR (The Onion Router) projekti osana [134].

Ulevaade ja rakendamine. Sibulmarsruutimise protokoll koosneb kahest osast: andmestruktuurist ja mars-
ruutimismehhanismist. Andmestruktuuriks on vérgupakett, mis on massitud mitme erinevate vétmetega
kripteeringukihi sisse (sellest ka tehnoloogia nimi).

Marsruutimismehhanism koosneb mitmest vahendusserverist, marsruuterist, mis valitakse suurest va-
hendusserverite hulgast, enamasti juhuslikkuse alusel. Valitud vahendusserverid moodustavad ahela, kus
iga lUli kripteeritud vérgupakette vastu vdtab, tootleb ja jargmisesse marsruuteerisse edasi suunab. Need
vahendusserverid teavad vaid vahetult eelmist ja jargmist sammu v8rgupaketi teekonnas ning iga sellise
vahendusserveri Ulesanne on vérgupaketilt eemaldada Uks kiht krlipteeringut ja saata see ahelas jargmise
tootlejani kuniks see 16puks oma sihtkohta jduab.

Sibulmarsruutimine pakub reaalajas kahesuunalist vérguliikluse anontumimist, peites |dppkasutajate vor-
gulihenduse metaandmed nagu IP-aadressid ja geograafilise asukoha. Sarnaselt on véimalik peita ka tee-
nuseandja serveri IP aadressi (ja seega geograafilist asukohta), mis paneb aluse pimevdrgu toimimisele.

Turvagarantiid ja jaakriskid. Sibumarsruutimise tehnoloogia v8imaldab anonlidmida vérguliiklust ja see-
labi piirata kasutajate isikustamist. Enamik selle tehnoloogia pakutavatest garantiidest ja puudujaakidest
on otseselt seotud saadaval olevate vahendusserverite arvuga ning valitud vahendusserverite ahela pik-
kusega. Kuna sibulmarsruutimine on Ules ehitatud hajusa detsentraliseeritud vdrguna, pakub see lisaks
tdhusat kaitset tsensuuri vastu, mastaabitavust ning tdrkekindlust.

Samas, olenevalt valitud ahela pikkusest ja sinna sattuvatest vahendusserveritest on vdrgu labilaske-
vdime piiratud. Potentsiaalsete desanontlmimisriinnete vdi pahatahtlike vahendusserverite tottu ei ole
sibulmarsruutimise poolt pakutav kaitse alati garanteeritud, aga mida rohkem on sdltumatuid vahendus-
servereid, seda vaiksem on selliste rlinnete dnnestumise tdenadosus.

Tor”® on vabavaraline ja avatud ldhtekoodiga tarkvara, mille eesmark on anonttmida kasutaja suhtlust tle
interneti ja piirata selle jalitatavust sibulmarsruutimise kasutamisel. See lubab varjata tarkvara kasutaja
(sdnumi saatja) kui ka Tori vdrgus oleva teenuseandja vorguliikluse metaandmeid, identiteeti ja asukohta.

Suure osa kasutajatest moodustavad aktivistid, ajakirjanikud ja muud isikud riikidest, kus interneti ka-
sutust piiratakse [135].Samas leiab see laialdast kasutust ka kurjategijate seas, mille tdttu on teenust
kritiseeritud ja mdnes riigis taielikult keelatud [136].

Juhised rakendaijale. Sibulmarsruutimise kasutamine rakendustes vib olla vaga lihtne, kui selleks kasu-
tada olemasolevaid vdrke nagu Tor. Leidub ka teeke, mille abil saab rajada omaenda sibulmarsruutimise
vorke. Kuid see on keerukas ning kuskilt tuleb leida selle vorgu jaoks piisav arv vahendusservereid.

Oiguslikud aspektid. Ménes riigis valjaspoolt Euroopat on néiteks Tor vrgu liiklus blokeeritud [137]. M&-
nes riigis vdib Tor vahendusserveri (sdlme) majutaja sattuda korrakaitse huviorbiiti

53 (viimati kllastatud 02.03.2023).
The Legal FAQ For Tor Relay Operators
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Sibulmarsruutimine

SIDE

Inglise keeles: onion routing

Luhidalt: Sibulmarsruutimine aitab peita
saadetava sdnumi saatjat ja saajat vdrgu jalgija
eest.

Arenduse keerukus: kdrge

Ulalpidamise keerukus: kérge

Tapsus: —

Privaatsusgarantii: kriiptograafial ja hajutusel
pohinev

Tehnoloogia kiipsus: kdrge

Ulevaatlik mudel:

Vahendus- Vahendus- Vahendus-
server server server
; Vahendus- Vahendus- Vahendus- |
—_— > T » Server
' server server server
Klient
\ 4
Vahendus- w | Vahendus- Vahendus-
server 1 server server

Sibulmarsruutitud vérgus naeb iga
osapool enda naabreid,
aga keegi ei nde paketi sisu
1 Privaatsus
3 Kiirus

Turvaeeldused ja jaakriskid:

1. Turvaeeldus: vahendusserverite vork on pii-
savalt suur, et sealt konkreetseks side-
seansiks valitud ahel oleks piisavalt juhus-
lik.

2. Turvaeeldus: tuleb valistada, et monel vasta-
sel on kogu vdrgu Ule kontroll nii, et ta suu-
dab vérgu sisenevat ja valjuvat liiklust kor-
relleerida.

3. Jaakrisk: vérk on liiga vaike on liiga suur osa
sellest rlindaja kontrolli all.

Rakendusvdimalused:
1. Sideseansiallika ja sihtkoha anonlimsus avalikus
sidevdrgus

Oiguspraktika:

1. Séltuvalt vorgu seadistusest ja kasutatavast
teenusest vdivad vahendusserverid sattu-
da Oiguslikkus mdttes tootlema koikvoi-
malikke isikustatavaid voi muud sorti and-
meid, millega nad tingimata seotud ei ole.

Tuntumad rakendused:
1. AnonlUimne veebi sirvimine (nt Tor)

2. Peidetud veebiteenused ja suhtluskeskkonnad,
mille geograafiline asukoht pole teada (nn pi-
meveeb)

3. Anonlimne failijagamine (nt Tribler)

community-resources/eff-tor-legal-Tfaq (viimati kilastatud 01.03.2023).
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Sibulmarsruutimise platvorm Tor

Luhidalt: Tor on llemaailmse kasutajaskonnaga

sibulmarsruutimise platvorm.

Teostamise aasta: Alates 2002

Riik: Globaalne ja detsentraliseeritud

Omanik: omanik puudub, opereerijaks on
vabatahtlikud sibulmarsruuterid

Teostaja: vilja tootatud USA merevae
teaduslaboris, kuid niid hooldab ja arendab
peamiselt mittetulunduslik organisatsioon The Tor
Project, Inc, mida veavad arvutiteadlased

Siisteemi kiipsus: pusiv juurutus

Privaatsuskaitse tehnoloogiad:

1. sibulmarsruutimine

Sobivad kasutusjuhtumid:
anonuidmne internetikasutus

Ulevaatlik mudel:

) Tor

Klient

Tor Tor Tor

s6lm s6lm s6lm
Tor «| Tor

s6lm s6lm 7| s6lm

A
Y
Tor «| Tor Tor
s6lm ”| s6lm s6lm

Tor vork: iga s6lm naeb
enda naabreid, keegi ei
née paketi sisu
1 Privaatsus
4 Kiirus

Y

Server

Markimisvairsed omadused:

1. Internetis kasutajate ja teenusepakkujate privaatsuse kaitsmiseks ja tsensuuri valtimiseks mdeldud

tarkvaralahenduste seas on Tor Uks laialdasemalt kasutatavaid.

2. Tor on voitnud mitmeid auhindu. Naiteks Free Software Foundation’s 2010 Award for Projects of Social
Benefit, millega tunnustati seda kui Ghiskondlikke hlivesid pakkuv vabavaralist tarkvara, ja the 2012

EFF Pioneer Award.

3. Toril on hinnanguliselt kaks miljonit igapdevast kasutajat (Eestis 1500).
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4.5 Labipaistvust toetavad tehnoloogiad
4.5.1 Labipaistvuse tehnoloogiate isearasused

Labipaistvus privaatsuskaitse eesmargina taotleb kogu privaatsuse seisukohalt relevantse andmetoot-
luse arusaadavuse ja rekonstrueeritavuse garanteerimist igal ajahetkel kdigile kaasatud osapooltele (nai-
teks andmetootleja, inimene andmete omanikuna, audiitor, jarelvalveasutus jne) [138]. Labipaistvuse ndue
isikuandmete té6tlemisel tuleneb ka otseselt IKUM-ist.

Asjakohane informatsioon andmet66tluse kohta peab olema saadaval enne andmetddtiuse algust, selle
kestel ja parast seda. Kuna labipaistvuse eesmark on suurendada arusaamist andmetddtlusest ja selle-
ga seotud riskidest, séltub info sihtauditooriumi véimekusest, mis ulatuses seda pakkuda ja kuidas se-
da edasi anda. Seeparast on labipaistvuse mehhanismide teabe levitamise kanalite kujundamisel oluline
poorata tdhelepanu kasutatavusele, hdlpsusele ja kaasatusele [139]. Mitte kdiki inimesi ei huvita detailne
sissevaade andmetddtiusesse, teisi aga ei rahuldaks vaid Uldistatud informatsioon. Seetdttu soovitatakse
siin informatsioon kattesaadavaks teha mitmel detailsustasandil.

Labipaistvus vbiks ideaalis olla juurutatud slisteemi osana juba selle kavandamisel, ent on véimalik ka ta-
gantjarele, integreerides lahendused, mis tagavad soovitud labipaistvustaseme saavutamiseks kogu va-
jaliku informatsiooni talletamise, seostamise, agregeerimise ja valjastamise. Oluline on, et sellised teenu-
sed oleksid sihtauditooriumile kasutataval ja arusaadaval kujul kattesaadavad. Naiteks ei tohiks eeldada,
et inimene soovib konkreetse privaatsusintsidendi tuvastamiseks ise Iabi uurida suuremahulist andme-
kogu, vaid tema toetamiseks on tarvis luua otsingufunktsioon.

4.5.2 Dokumenteerimine, logimine ja osapoolte teavitamine

Labipaistvuse saavutamine vdib toimuda andmetdotluse dokumenteerimise, logimise ja raporteerimise,
kasutajateavituste jmt abil [1]. Dokumenteerimise vdimaluste spekter on lai, ulatudes organisatsiooniplaa-
nidest Ule slsteemiarhitektuuri kdsiraamatute kuni Idhtekoodi liideste kirjeldusteni, mis kdik panustavad
labipaistvuse tagamisse. On oluline, et kdik andmetddtlussisteemi aspektid oleksid maaratletud etteula-
tuvalt, nii et selles ei saa kunagi tekkida dokumenteerimata seisundit véi realiseeruda mdni ettendagematu
toiming.

Dokumentatsiooni kbrval tagavad labipaistvuse spetsiifilised ja terviklikud logimismehhanismid, mille
Ulesanne on naiteks kliendiinteraktsiooni toimudes selle kohta logislisteemi kirjete kandmine. Tuleb ta-
hele panna, et tagades Uhte privaatsuseesmarki - labipaistvust - on logidesse koguneva informatsiooni
suhtes teise privaatsuseesmargi - seostamatuse - tagamiseks tarvis rakendada teisi privaatsuskaitse
tehnoloogiaid.

Olulist rolli omavad ka mehhanismid talletatud informatsiooni toimetamiseks asjakohastele osapooltele
(teavitamiseks). Teavitada tuleb inimest, kelle andmeid t60deldakse, aga ka organisatsiooni juhtkonda,
jarelvalve teostajat, partnereid vastavalt séimitud lepingutele ja kohustustele jne. Selline informeerimi-
ne saab toimuda paringust tulenevalt vdi proaktiivsete teavitustena toimunud andmetdotiussiindmuste
kohta. Labipaistvust parandab ka kasutajatoe tugiteenus, kui see oskab vastata andmet66tiust puudu-
tavatele klisimustele.

Privaatsust puudutavate aspektide hulka, mille osas labipaistvust tuleks taotleda [140], kuuluvad:

1. kogutud andmed, sh kelle katte ja missuguste tingimuste alusel;

2. andmevoog - nii plaanitud kui tegelik ja sellega seotud riskid;

3. privaatsuspoliitika;

4. andmetootluse meetodid;

5. (andmetootiuse tulemusel) pakutavad teenused;

6. kasutatud tarkvara ja tehnoloogiad;

7. interaktsioonipartnerite reputatsioon;

8. kogu andmetddtiuse usaldusvaarsuse ja turvalisuse garantiid;

9. koik toelised vdi vdimalikud nérkused ja turvaintsidendid.
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4.5.3 Kasutustingimuste arusaadavuse parandamine

Interneti andmesidevdrgu plahvatusliku leviku kontekstis 1990-datel hakkasid (iha enamad organisat-
sioonid oma kodulehtedel avaldama kasutustingimusi. Nende dokumentide keerukus peegeldas infor-
matsioonipraktikate Uha suurenevat keerukust. Kasutajate jaoks olid need dokumendid segadust teki-
tavad ning sai selgeks, et need ei anna inimesele selget Ulevaadet, kuidas tema andmeid kasutatakse.
Organisatsioonid olid hddas vastakate eesmarkidega luua kasutustingimusi, mis oleksid lihtsad mdista,
terviklikud ja vastaksid ka regulatsioonidele. 2003. aastal 25. Rahvusvahelisel andmekaitsekonverentsil
Sydney’s tdsteti lahendusena esile mitmekihiliste kasutustingimuste loomist. Jargmisel aastal koostasid
peamiselt Euroopa andmekaitseinspektorid, teiste valitsusametite esindajad ning Euroopa tarbijakaitse-
ning arijuhid mitmekihiliste kasutustingimuste pdhimotteid kirjeldava Berliini memorandumi. Sama aasta
I8pus andis oma heakskiidu ka direktiivi 95/46/EU artikli 29 alusel asutatud andmekaitse té6riihm (Article
29 Working Party, edaspidi artikli 29 t66rihm”).

Teenuste kasutustingimused on traditsioonilist tdahendanud kiimneid lehekiilgi juriidilises zargoonis teks-
ti, mille sisuga tavakasutaja uldjuhul ei tutvu. Selles véljendub sisemine vdimuasimmeetria andmetddtleja
jainimese kui andmesubjekti vahel: kasutustingimused on koostatud eelkdige andmetddtleja huvide kait-
seks ja riskide leevendamiseks, need ei ole paindlikud ega Uldjuhul keskmise kasutaja jaoks arusaada-
vad [141]. Oiguslikult siduva dokumendina on juriidiline keerukus osaliselt valtimatu, ent sisu mdistetavuse
suurendamiseks on vdimalik selle olulisemaid osasid esile tdsta. Seda voib teha nii teenusepakkuja ise voi
sOltumatu osapool. Seoses GDPR-i jdustumisega 2018. aastal, mis nduab kasutustingimustelt kompakt-
sust, labipaistvust ja arusaadavust, on selles liinis toimunud parenemine, sh on paljud organisatsioonid
juurutanud allpool kirjeldatud lahendusi.

Labipaistvus eeldab kasutustingimusi, mis on hdlpsad mdista, soodustavad vdrdlust ning mille pinnalt on
osapooltel vdimalik tegutseda. Selleks, et kasutustingimused oleksid kergesti loetavad ja mdistetavad,
peavad need olema lihikesed, ning olema esitatud lihtsas keeles ja vormis. Terviklikud kasutajatingimu-
sed kipuvad olema pikad ja keerukamad, nii et pole vdimalik Gihe dokumendiga md&lemaid kriteeriume
taita. Mitmekihilised kasutajatingimused koosnevad kokkuvétlikest tingimustest, mis sisaldavad lihtsalt
mdistetaval ja kasutataval kujul kdiki vitmekomponente, ning terviklikke kasutajatingimusi kdigi vajalike
juriidiliste osadega. Need suurendavad kasutajate usaldust andmetooétleja suhtes. Uuringud naitavad, et
kasutajad eelistavad kokkuvdtlikke kasutustingimusi taistekstidele, kuna neile sobib informatsioon, mis
on esitatud selgelt, visuaalselt atraktiivselt ning hdlpsasti vorreldavalt. Samuti vimaldab see rahvusva-
helistel organisatsioonidel esitada oma kasutustingimusi riigist riiki Uhelaadselt.

Artikli 29 t6oriihm soovitab maksimaalselt kolmekihilist [142] struktuuri:

e Esimene kiht - lihitingimused: minimaalne komplekt vaga piiratud suurusega alal (nt mobiilirakendus-
tes) kasutamiseks, mis annab infot naiteks vaid andmetodtleja ja tema kontaktide ning andmetoot-
luse eesmarkide kohta;

o Teine kiht — kokkuvdtlikud tingimused: pdhitingimuste lGlevaade vahem kui thel lehekdljel, mis ideaalis
kasutab alapealkirjasid ja katab tingimuste geograafilist ulatust, kogutavaid isikuandmeid, andmete
kasutamist ja jagamist, valikuid (nt andmetele ligipaasetavus), olulist lisainfot ja kontaktandmeid;

o Kolmas kiht — terviklikud kasutustingimused oma diguslikus taielikkuses.

Heaks naiteks mitmekihilistest kasutajatingimustest on LinkedIni kasutajaleping, milles olulisemad p&hi-
motted on tekstist kdnekeelsete kokkuvdtetena valja toodud~~. Teenusepakkujatest sdltumatult on ka-
sutajatingimusi hakanud analiitsima ja lihtsustama kogukonnad nagu ToS;DR”° ja TOSBack

Kirjeldatud esimese kihi alla v6ib liigitada ka hiljuti nii iOS kui Android rakenduste 6kosusteemides juu-
rutatud privaatsusmargised (privacy nutrition labels)>°. Nende eesmark on anda standardiseeritud kujul
kokkuvotlik Glevaade andmepraktikatest, mis inimestele tavaliselt muret teevad. Uuringud on siiski tuvas-
tanud, et oma esialgsel kujul kaasnevad privaatsusmargistega vaaritimdistmised ja rahulolematus [143].

SLinkedln User Agreement (viimati  kilastatud
23.02.2023).

%ToS:DR (viimati kiilastatud 23.02.2023).

5’TOSBack (viimati kiilastatud 23.02.2023).

8 Apple Privacy Nutrition Labels (viimati kiilastatud 23.02.2023).
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Kokkuvétlikult voib tédeda, et ehkki universaalselt mdistetavast margistusest (umbes nagu liiklusmar-
gid) oleme veel kaugel, on privaatsusmargised siiski lootustandev lahendus andmetddtluse labipaistvuse
suurendamisel. Privaatsusmargiste parendamiseks vajalikest pohimdtetest annab Ulevaate Cranor [144].

Tappisteatised ilmuvad ekraanile andmete sisestamise ajal ning informeerivad inimest ad hoc, kuidas
sisestatavaid andmeid kasutatakse — just sellal, kui inimese jaoks on kdige relevantsem aeg selle infoga
tutvumiseks. Need on eriti tdhusad olukorras, kus inimene jagab isikuandmeid nditeks ostu véi muu inte-
raktsiooni erinevates punktides — sageli organisatsiooni kodulehel vorme taites. Selles olukorras inimene
tavaliselt ei mdtle, mis nendest andmetest toimingu sooritamise jargselt saab, samas kui tappisteati-
sed tagavad selle info sobivates Uhikutes inimeseni toomise, mis on tunduvalt téhusam kui pikkadele
kasutajalepingutele toetumine, mille kontekstivaline mdistmine on keerukas. Eriti tdhusad on tappisteati-
sed kombinatsioonis teiste tehnikatega, tagamaks et rohkem informatsiooni soovivatel inimestel on selle
hankimine antud olukorras lihtne. Naiteks vdib tappisteatisega kaasuda link enama informatsiooni juurde.

Andme- ja ndusolekukviitungid teenivad tarbijate vajadust lihtsate privaatsusvaljavdtete jarele, mis sel-
gitavad, kuidas nende andmeid ja ndusolekuid kasutatakse, toetudes traditsioonilisele ostutSeki ana-
loogiale. Uuringutes on demonstreeritud, et andmekviitungi juurutamine lisab isikuandmete kasutamisse
lisa-labipaistvuskihi, mis toetab usalduse kujunemist organisatsiooni ja selle klientide vahel [145]. Eriti just
ndusoleku modistmise puhul on traditsiooniliselt tegu olnud vaga kompleksse interdistsiplinaarse problee-
miga - iga veebipdhine ndusoleku juurutamine peab vastama kasutatavuse-, juriidilistele, tehnilistele ja
arinduetele. Selle keerukuse tdttu on senised pingutused peamiselt keskendunud elementaarse regu-
latsioonidega vastavuses olemisele ja ndusoleku automatiseerimisele ning vahem inimestele oma and-
mete Ule tbelise kontrolli tagamisele. Nousolekukviitung pakub ndusolekusse puutuvate interaktsioonide
talletamiseks uue ent tuttavatel alustel paradigma. Andmetddtleja seisukohalt tagab ndusolekukviitung
ndusoleku kehtivuse demonstreerimise, samal ajal kui inimese jaoks pakub see labipaistvust ja tden-
dusmaterjali véimalike ndusoleku vaarkasutamise juhtude olukorras ning ndusolekust tulenevate diguste
realiseerimisel [ ]. Andme- ja ndusolekukviitungeid vdib kasutada eraldi, paralleelselt vdi omavahel
seostatuna.
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Mitmekihilised kasutustingimused LABIPAISTVUS

Inglise keeles: Layered notice form

Lihidalt: Mitmekihilised kasutustingimused on
arusaadavad nii tavalisele inimesele kui ka neid
koostanud juristile.

Arenduse keerukus: madal

Ulalpidamise keerukus: madal

Tapsus: —

Privaatsusgarantii: organisatoorne lubadus

Tehnoloogia kiipsus: kdrge

Ulevaatlik mudel:

Lahitingimused
Piiratud keskkonnas
Tingimuste esitamiseks
kokkuvote
Pd&hjalikum, kuid
siiski lihtsas keeles
Taielikud,
Taismahus ~j.ur||d|II|ses lfeeles Kasutaja
teenuse /mgusllkult siduvad
) tingimused
kasutamise
tingimused

Turvaeeldused ja jaakriskid:

1. Turvaeeldus: kasutustingimused ja poliitikad
on joustatud organisatsiooniliste ja tehni-
liste meetmetega.

2. Jaakrisk: andmeid tooddeldakse poliitikate
vastaselt.

Rakendusvdimalused:
1. Kbik teenused, mis avaldavad kasutustingimusi.

Oiguspraktika:

1. Artikli 29 t66rihm on soovitanud lihtsas kee-
les mitmekihilisi kasutustingimusi IKUM
teavitusnduete taitmiseks.

Tuntumad rakendused:
¢ LinkedIni kasutajaleping

o Lihtsustatud tingimuste teenused ToS;DR ja TOS-
Back

o Apple Privacy Nutrition Labels
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Tappisteatised LABIPAISTVUS
Inglise keeles: Just-in-time notices
Lihidalt: Tappisteatis ilmub ekraanile tapselt Arenduse keerukus: madal
andmete sisestamise ajal ning Utleb, mida Ulalpidamise keerukus: madal
nende andmetega tegema hakatakse. -
Tapsus: —
Privaatsusgarantii: organisatoorne lubadus
Tehnoloogia kiipsus: kdrge
Ulevaatlik mudel:
Kaalub andmeelemendi sisestamist
>
Esitab selle andmeelemendi
kasutamise pohjenduse ja selgituse Teenus
<€
Kasutaja Viib andmeelemendi sisestamise I6puni
>
Turvaeeldused ja jaakriskid: Rakendusvdimalused:
1. Turvaeeldus: kasutustingimused ja poliitikad | 1. K&ik teenused, mis koguvad elementhaaval and-
on joustatud organisatsiooniliste ja tehni- meid.
liste meetmetega.
2. Jaakrisk: andmeid tooddeldakse poliitikate
vastaselt.
Oiguspraktika: Tuntumad rakendused:
1. Suurbritannia andmekaitsja ICO on tappistea- | —
tiseid populariseerinud IKUM nguete tait-
mise abivahendina.
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Nousoleku andmise kviitungid

LABIPAISTVUS

Inglise keeles: Consent receipts

Liihidalt: Néusoleku andmise kviitung
meenutab andmesubjektile, kellele ta mille
jaoks ndusoleku andnud on.

Arenduse keerukus: madal

Ulalpidamise keerukus: madal

Tapsus: —

Privaatsusgarantii: organisatoorne lubadus

Tehnoloogia kiipsus: keskmine

Ulevaatlik mudel:

Esitab andmet6étluse tingimused,
poliitikad ja kusib néusolekut

<€

Otsustab anda ndusoleku

>

Edastab kasutajale néusoleku
kviitungi, mis kirjeldab teenust, selle
tingimusi, ndusoleku andmise aega

ning ndusoleku tagasivotmise juhiseid

Kasutaja

Teenus

Turvaeeldused ja jaakriskid:

1. Turvaeeldus: ndusoleku eelduseks olevaid
poliitikaid ja tingimusi joustatakse organi-
satsiooniliste ja tehniliste meetmetega.

2. Jaakrisk: andmeid toodeldakse poliitikate
vastaselt.

Rakendusvdimalused:
1. Kdik teenused, mis koguvad kasutajalt ndusole-
kut, vbivad valjastada selle kohta kviitungi.

Oiguspraktika:

Tuntumad rakendused:
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4.6 Sekkutavust toetavad tehnoloogiad
4.6.1 Sekkutavuse tehnoloogiate isearasused

Sekkutavus tahendab slisteemi omadust vdimaldada sekkumist kdikvdimalikku hetkel toimuvasse voi pla-
neeritud privaatsuse seisukohalt relevantsesse andmetddtiusesse [138]. Eelkdige tdhendab see inimese
(andmesubjekti) vdimalust andmetddtiusesse vahetult muudatusi teha ning korrektuure sisse viia. IKUMi
kontekstis hdlmab sekkutavus andmesubjekti diguseid, andmete Ulekantavust ning teisi kontrollimeet-
meid nagu nditeks ndusolek.

Sealhulgas teenib sekkutavus inimese diguseid:

1. katkestada teda puudutavate andmete edastamine kolmandale osapoolele;
2. andmete korrigeerimiseks, tagasivétmiseks ja kustutamiseks;

3. ndusoleku tagasivotmiseks ja

4. andmetdotiuse vadi selle tulemuse vaidlustamiseks.

Sekkutavus on oluline ka teiste osapoolte jaoks — naiteks olukorras, kus kolmanda osapoole pilvteenust
kasutav ettevdte peab kustutama oma (Uksikisikust) kliendi isikuandmed.

Sekkutavuse juurutamine loob slisteemi arendusse nii funktsionaalseid kui mittefunktsionaalseid lisandu-
ded. Susteem peab olema piisavalt tookindel, tulemaks toime kasutajate sekkumisest tingitud andmete
osalise kattesaadamatuse. Susteemi talitlus peab kohanema andmete eemaldamisega kasutaja soovil.
Parajasti toimivatesse (andmetddtius)protsessidesse sekkumise vdimaluse valja ehitamine. Séltuvalt ra-
kenduskohast vdib see olla v8imalik ndusoleku tagasivétmisega.

4.6.1.1 Privaatsus- ja andmetootiuspaneelid ning iseteenindused

Privaatsuspaneelid on konkreetse teenuse vdi rakenduse kasutajaliidese komponendid, mis annavad lle-
vaate, missuguseid andmeid kogutakse, kuidas neid kasutatakse, missuguste kolmandate osapooltega
jagatakse jne. Niisuguste paneelide kujundamisel on vaja pOdrata tdhelepanu, et kasutajaid mitte eksi-
teele juhtida, et nad oma seadistusi kohandades soovitud privaatsuseesmarkidest hoopis ei eemalduks.
Kuna informatsioon on esitatud deklaratiivsel moel, on peab kasutaja otsustama, kas usaldab, et teenu-
sepakkuja esitab andmet6o6tlust ja privaatsust puudutavat situatsiooni ausal ja ammendaval moel.

Paljude organisatsioonide puhul moodustavad privaatsus- ja andmetddtiuspaneelid osa uldisemast vee-
bipdhisest iseteeninduskeskkonnast, mis loovad véimaluse tutvuda enda kohta kogutud andmetega ning
neid teatud ulatuses hallata, n3iteks oma andmeid mujal kasutamiseks alla laadida, tiites seega IKUM
ndudeid oma andmetest koopia saamiseks.

Naited privaatsuspaneele ja iseteeninduskeskkondasid holmavatest teenustest

o Eesti Andmejalgija

o Eesti Maksu- ja Tolliameti iseteenindus

« Patsiendiportaal (Eesti Tervise Infoslisteem)
» Google Andmed ja privaatsuspaneel

» Android 12 Privacy Dashboard paneel (Settings - Privacy - Privacy Dashboard) kuvab, missugused
rakendused on neile antud ligipaasudigusi viimati kasutanud

+ Facebook General Account Settings paneel
» Apple Data and Privacy paneel

4.6.1.2 Dunaamiline nousolekute haldus

Nousoleku kasutamine andmet6otiuse alusena tahendab inimesele tdelise valiku ja kontrolli tagamist.
Toeline ndusolek peaks andma inimesele otsustusdiguse ja -vdimaluse, toetama usalduse ja osalemise

% Andmejilgija (vii-
mati kiilastatud 23.02.2023).

Privaatsuskaitse tehnoloogiate kontseptsioon 11
31.03.2023 91/138


https://www.ria.ee/riigi-infosusteem/inimkeskne-andmehaldus/andmejalgija

ID D-16-175
Avalik

kasvu inimese ja andmetdotleja vahel ning positiivselt mgjutama andmetddtleja reputatsiooni. Nousolek
peab olema Uhetdhenduslik ja hdlmama inimese tehtava valiku Ghem®dttelist kinnitust. Ndusoleku tagasi-
vdtmine peab olema sama hdélbus nagu selle algne andmine. Selleks sobivad eelkirjeldatud privaatsus- ja
andmetootiuspaneelid, kus kasutaja saab oma eelistusi muuta. Andmetootleja IT-slisteemi llesehitusest
ja haldusprotsessidest sdltub, kas andmesubjekti ndusoleku tagasivotmine katkestab andmetdotiuse va-
hetult voi viiteajaga.
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Nousolekute haldus (dinaamiline nousolek) SEKKUTAVUS

Inglise keeles: Dynamic consent

Luhidalt: Diinaamiline ndusolek lubab kasutajal
lihtsalt muuta oma varasemaid
ndusolekuotsuseid.

Arenduse keerukus: keskmine

Ulalpidamise keerukus: madal

Tapsus: —

Privaatsusgarantii: tdestatavat privaatsusgarantiid
ei ole

Tehnoloogia kiipsus: organisatoorne lubadus

Ulevaatlik mudel:

N

uuringut labiviiv teadlane

kommunikatsioon uuringu-
osaliste varbamine

esmane informeeritud ndusoleku

andmine/votmine uuendamine

ndusoleku dunaamiline jatku-uuringud

AV

uuringus osalev inimene

Turvaeeldused ja jaakriskid:

1. Turvaeeldus: andmetddtiuse jaoks ndusole-
ku vétnud osapool peab tagama ndusole-
ku tingimuste taitmise.

2. Turvaeeldus: kui ndusoleku andja esitab uue
tahteavalduse, siis peab ndusoleku vdtja
tagama selle téitmise.

3. Jaakrisk: andmeid toddeldakse poliitikate voi
tahteavalduse vastaselt.

Rakendusvéimalused:
1. Juurutatav kdikvdimalikes ndusolekupdhistes
slisteemides, mitte vaid teaduslikes.

Oiguspraktika:

1. Ndusolek peab olema spetsiifiline, ent tea-
dusuuringutes kasutatakse ka nn “laia
ndusoleku”lahenemist, mille &iguspara-
suses ei saa taielikult kindel olla. Dinaa-
miline ndusolek lahendab selle probleemi,
vBimaldades ndusoleku andmist erineval
Uldistustasemel.

Tuntumad rakendused:
1. Eesti ndusolekuteenus (Riigi Infoslisteemi Amet)

2. Eleringi Estfeedi ndusolekuteenus
3. TEHIKu ndusolekuteenus
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5 Teiste riikide kogemused ja rakendused

5.1 Ameerika Uhendriigid
511 Ameerika Uhendriikide ja Uhendkuningriigi PET programm

2022. aastal algas Ameerika Uhenriikide ja Uhendkuningriigi vahelise koostééprojektina US-UK Prize
Challenge on PETs [147], mille eesmargiks on kokku tuua erinevate valdkondade esindajad privaatsuskait-
se tehnoloogiatel pohinevate lahenduste uurimiseks, arendamiseks ja kasutuselevétuks. Voistlust veavad
USA poolt Valge Maja teadus- ja tehnoloogiaamet (Office of Science and Technology Policy, OSTP), USA
standardimisagentuur NIST ja riiklik teadussihtasutus NSF.

Projekti alguses pustitati kaks suuremat probleemi, mille lahendustena oodatakse privaatsuskaitse teh-
noloogiate kasutamist. Nendest esimene on finantskuritegude ennetamine — eesmaérk on privaatsuskaitse
tehnoloogiaid kasutada asutustevaheliste andmete kombineerimisel ja Uhisel andmeanallusil, et tuvas-
tada ja ennetada rahapesu ja muid finantskuritegusid.

Teine Ulesanne on privaatsuskaitse tehnoloogiate abil Uksikisikute nakatumise riski hindamine pandee-
mia ajal. Esimese etapi jooksul esitati vdistlusele 76 tehnilist raportit, mille seast valiti vditjatena valja
12°Y. Vdistluse teises etapis peavad vdistlejad ehitama raportis valja pakutud lahenduse prototutbi, mille
privaatsust ja turvalisust kolmandas etapis testima hakatakse.

5.1.2 Privaatsuskaitse tehnoloogiad digusaktides

Koduostu jarel on kdrgharidus tihti Ameerika Uhendriikide kodanike elu suurim investeering. Selleks, et
tulevased tudengid saaksid kdrgema hariduse omandamisega seotud otsuseid paremini teha, on USA
kongressile esitatud digusakt Student Right to Know Before You Go Act of 2019 [148]. Oigusakti eesmérk
on koostada tapsem, taielikum ja turvalisem andmesulsteem, mille abil saab soovija kérgharidusasutuse
kohta teha paringuid.

Naiteks v&ib uurida kooli sisseastujate ja I6petajate arvu vai keskmist [8petamisjargset sissetulekut. Oi-
gusaktis on tdpsustatud, et andmete hoiustamiseks ja t66tlemiseks tuleb kasutada turvalist Ghisarvutust
(peatlkk ) vbi tehnikaid, mis pakuvad sama head vdi paremat turvalisust ja privaatsust. Kasutatud
tehnikad peavad tagama, et toorandmeid naeks ainult andmete sisestaja ja et slisteemis olevate andmete
kohta ei avalikustata teistele osapooltele midagi peale digusaktis valja toodud analluside tulemite.

5.1.3 Rahvaloenduse anonluumitud ja avaandmetena avaldatud tulemite
tagasituvastamine

Enne diferentsiaalprivaatsuse rakendamist, alates aastast 1990, kasutas Ameerika Uhendriikide statisti-
kaamet rahvaloenduse andmete analllsimisel ja tulemuste avaldamisel anonltimimist. Peamiselt kasu-
tati andmete saalimist. Vahemal maaral asendati unikaalseid vaartuseid genereeritud vaartusega, milleks
2010. aasta rahvaloendusel kasutati ka stinteetilisi andmeid [149].

Teadlased on naidanud, et anonuumimise rakendamine ei takista tihti isikute tagasituvastamist [35]. Ar-
tiklis pakutakse valja mudel, millega saab hinnata inimese unikaalsust, ning seda kasutades naidatakse,
et 99.98% ameeriklastest on vdimalik tagasituvastada 15 demograafilise tunnuse péhjal. Ka USA statisti-
kaamet suutis 2010. aasta rahvaloenduse tulemite ja kommertsandmebaasidest saadud andmete pdhjal
tagasituvastada 52 miljoni anontimitud isiku geograafilise asukoha, soo, vanuse, rassilise ja etnilise kuu-
luvuse [150]. See viis Ameerika statistikaameti diferentsiaalprivaatsuse kasutamiseni.

60 (viimati kilastatud 02.03.2023).
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Diferentsiaalprivaatsus Ameerika Uhendriikide rahvaloendusel

Liihidalt: Ameerika Uhendriikide statistikaamet Teostamise aasta: 2020

kasu:t?s.Z(.)ZO. gasta rahvalognduse andmete Riik: Ameerika Uhendriigid

analllsimisel diferentsiaalprivaatsust, et muuta — —

tagasituvastamise véimalikult raskeks. Omanik: Riiklik statistikaamet (US Census)

Teostaja: Riiklik statistikaamet (US Census)

Siisteemi kiipsus: pusiv juurutus

Privaatsuskaitse tehnoloogiad: Sobivad kasutusjuhtumid:
1. diferentsiaalprivaatsus avaandmed

Ulevaatlik mudel:

USA statistikaamet :

Elanik 1 ' .
E VPaindlikkus .
Lubatud péring
E > €« | Paring | :
' > > | Tulem
: Lisatud mlraga :
Elanik 2 E Rahvaloenduse paringu vastus i
andmekogu 1t Privaatsus .
Elanik k

Markimisvaarsed omadused:

1. Loenduse pdhjal oli aastal 2020 USA rahvaarv 331 449 281.
2. Diferentsiaalprivaatset andmete avaldamist on vaidlustatud kohtus, kuid edutult.

3. Lahendus on saanud palju meediakajastust. Uldiselt kajastatakse privaatsuse olulisust ning tuuakse
eraldi valja, et vaiksema privaatsusriive t6ttu on kisitluste vastamisprotsent suurem, eriti vahemus-
te esindajate seas.

4. Kasutusjuhu positiivhe Ghiskondlik m&ju on inimeste privaatsuse parem kaitse ja selle t&ttu parem
suhtumine rahvaloendusesse. Samas on tagatud piisavalt tapsed tulemused olulisemate analllside
tegemisel.
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5.1.4 Diferentsiaalprivaatsusega rahvaloendus

Ameerika Uhendriikide statistikaamet on kogu rahvaloenduse andmete avaldamise teinud diferentsiaal-
privaatsusega. 2020. aasta Ameerika Uhendriikide rahvaloendus, mille tulemusi analldsiti ja avalikustati
diferentsiaalprivaatsuse abil [149].

USA rahvaloenduse korraldamist kohustab USA pdhiseadus (Article I, Section 2). Loendust on labi viidud
alates aastast 1790 iga kiimne aasta jérel. Rahvaloenduse p&hjal muudetakse naiteks Ameerika Uhend-
riikide kongressi esindajatekoja valimisringkondi ja pannakse paika osariikide féderaalse rahastuse jao-
tust. Rahvaloendusel kogutavate andmete kaitset kasitlev US Code Title 13 keelab privaatsete andmete
avaldamise vdi nende kasutamise muudel p&hjustel kui varem tapsustatud statistiliste analllside koos-
tamiseks.

Rahvastikuteadlased on avaldanud arvamust, et kuigi diferentsiaalprivaatsuse kasutamine annab piisavalt
tapseid tulemusi rahvaarvu kohta suuremates piirkondades, ei pruugi see nii olla vaiksemates piirkonda-
des ja rahvastiku alamgruppide osas. Probleemidena on naiteks valja toodud vdimalikud ebatapsused
vaiksemate piirkondade vahemuste esindatuses [151] ja imikusuremuses [152].

Susteemi on parasjagu kajastatud ning ka kritiseeritud [153, , , , ]. Diferentsiaalprivaatsuse
kasutamise tdttu algatas Alabama osariik hagi, vaites, et tehnoloogia kasutuselevdtu téttu avaldatakse
valimisringkondade koostamiseks vajalikud arvud liiga hilja ja avalikustatud arvud on ebatapsed. See ha-
gi jaeti rahuldamata [158]. Bostoni teadlaste sooritatud uuringu[159] pdhjal vdimaldavad uued tehnikad
tasakaalustatud ja piisavalt tapset valimisringkondade jaotust.

Kaitsmaks vastajate isiklikke andmeid, on USA statistikaamet alates 1930. aastast teinud muutusi analll-
side tulemuste avaldamises. Kui esialgu jaeti valja tulemid vaikeste kogukondade kohta, siis 1990. aasta
rahvaloendusest alates lisati kogutud andmetele ka mira. Selleks kasutati muuhulgas andmete saalimist,
erindite eemaldamist vdi asendamist, tabelite v6i nende lahtrite varjamist. Vaatamata nendele abindu-
dele suutis USA statistikaamet 2010. aasta rahvaloenduse tulemite ja kommertsandmebaasidest saadud
andmete pohjal tagasituvastada 52 miljoni isiku geograafilise asukoha, soo, vanuse, rassilise ja etnilise
kuuluvuse.

2020. aasta rahvaloenduse andmete anallitsimisel kasutati diferentsiaalprivaatsuse tehnikaid, mis voi-
maldavad privaatsuseelarve hoolikal kasutamisel avalikustada véimalikult tapseid tulemusi, hoides samal
ajal ara privaatsusriiveid. Tulemuste jareltdotluse kdigus parandatati olulised loogikavead nagu negatiiv-
ne v&i murruline inimeste arv teatud piirkonnas. Erandina avalikustati tapse vaartusena uksikud olulised
statistikud nagu iga osariigi elanike arv.

5.1.5 Turvalise Uhisarvutuse kasutamine palgaldhe uurimisel

Bostoni linna naiste t66j6u ndukogu (Boston Women Workforce Council, BWWC) viib iga kahe aasta jarel
labi Bostoni soolise ja rassilise palgaléhe uuringut, et mdo6ta ja analllsida sealsete ettevotete, ametkon-
dade ja muude organisatsioonide to6liste andmeid. Tundlikkuse tdttu analllsitakse andmeid turvalise
Uhisarvutuse abil [160, , ].

Turvaline Uhisarvutus vdimaldab uurida palgaandmeid vastavalt inimeste soole, rassile, todkategooriale
ilma privaatseid andmeid avaldamata. Uuring naitas, et sotsiaalseid probleeme saab tehnoloogia abil ana-
[UUsida ilma inimeste privaatsust riivamata [163], mistdttu soovitatakse privaatsuskaitse tehnoloogiatel
pohinevaid lahendusi ka muude sotsiaalsete probleemide uurimiseks [ ].
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Bostoni palgaloheuuring

Luhidalt: Bostoni linnas kogutakse regulaarselt Teostamise aasta: 2015, 2016, 2018, 2020

andmeid, et hinnata erinevate inimgruppide Riik: Ameerika Uhendriigid (Greater Boston Area)

palgatasemete vérdsust. , .
Omanik: Boston Women’s Workforce Council

(BWWC)

Teostaja: BWWC Uheskoos Bostoni Ulikooli Hariri
instituudiga

Suisteemi kiipsus: pusiv juurutus

Privaatsuskaitse tehnoloogiad: Sobivad kasutusjuhtumid:
1. turvaline Ghisarvutus privaatne anallutika

Ulevaatlik mudel:

Turvalise
Uhisarvutuse
juurutamine

Kripteeritud

Tundlikud andmed

andmed

: E Dekriipteeritud
Ettevote 1 : ' tulemused
i Kripteeritud [ >| =—
: Kollektiivne i —
Tundlikud ! . \
, anallds !
andmed ' - ! . .
d : Bostoni soolise
. Osapool C 1 R e
: ! ja rassilise
Ettevote k v Kripteeritud Kripteeritud | palgalShe raport
' andmed andmed .

* Privaatsus
¥ Jbudlus

Markimisvairsed omadused:

1. Aastal 2020 koguti andmeid 134 t66andjalt enam kui 156 000 t66taja kohta, kelle kollektiivhe aastapalk
Uletas 17.4 miljardit dollarit.

2. Bostoni palgaloheuuring oli tehnoloogiat ja valdkonda silmas pidades esimene omalaadne Ameerika
Uhendriikides. See oli esimene kord, kui palganumbrite aruandlus toimus anondimsuse ja vaba-
tahtlikkuse alusel.

3. Uuring naitas, et sotsiaalseid probleeme saab tehnoloogia abil analllsida ilma inimeste privaatsust
rilvamata ning selline anallsiviis on nddd muutunud regulaarseks.
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5.1.6 Ameerika Uhendriikide tehnoloogiafirmade aktiivsus PETide
rakendamisel

Tehnoloogiafirma Google on esimene ja (ks suurimaid liitdppe juurutajaid. Aastal 2017 tutvustasid nad nii
tehnoloogiat kui selle esimest kasutusjuhtu: liitdpe nutitelefonide virtuaalklaviatuuri Gboard tekstiprog-
noosi ja sbnade automaatjatkamise jaoks [50]. Liitdppe juurutamise lihtsustamiseks on Google abiga vélja
t66tatud vabavaraline teek Tensorflow Federated®'.

COVID-19 pandeemia alguses kasutas Google diferentsiaalprivaatsust, et koostada ja avaldada privaat-
sust sailitavaid raporteid inimeste liikumismustrite kohta. Selleks jalgiti nutiseadmeid, millel oli sisse Illi-
tatud asukoha ajaloo séilitamine. Loeti kokku, mitu erinevat sellise nutiseadme kasutajat kllastas teatud
avalikku kohta. Tulemused agregeeriti ja anonllmiti, seejarel rakendati diferentsiaalprivaatsust. Koosta-
tud raportite eesmargiks oli informeerida terviseameteid ja aidata neil votta vastu otsuseid nakatumiste
vdhendamiseks [165].

Google on vélja arendanud ka vabavaralise tdishomomorfse kriipteerimise teegi [166].

Meta arendab ja testib privaatsuskaitse tehnoloogiaid peamiselt isikustatud reklaamide pakkumiseks ja
nende tdhususe hindamiseks [167]. Naiteks vdib turvaline Uhisarvutus tulevikus véimaldada Meta plat-
vormidel reklaamijatel hinnata suunatud reklaamide t&husust, s.t. arvutada, kui suur osa reklaamile vajuta-
jatest sooritab uuele lehele suunatult sealt ostu®. Lisaks arendab Meta liitdppestisteeme, mis kasutavad
tulemuste agregeerimisel diferentsiaalprivaatsust ja usaldatud kaivituskeskkondi. [168].

Apple kasutab liitdpet masindppe mudelite treenimiseks [169]. Tden&oliselt kdige tuntum kasutuslugu on
isikupdhine kdnetuvastus, nimelt suudab Siri dppida isiku sdnavara ja keelekasutust liitdppe abil. Lisaks
kasutatakse liitdppega treenitud mudeleid naiteks uudiste soovitamiseks, tekstiprognoosiks ja emoji'de
soovitamiseks, ning jdudlusprobleeme tekitavate andmetuipide tuvastamiseks. Andmete agregeerimisel
kasutatakse diferentsiaalprivaatsust ja pseudondimimist.

Safari kasutab teatud juhtudel analldtiliste andmete korjamisel diferentsiaalprivaatsust.”” Kaardiraken-
dus Apple Maps kasutab Uhe isiku seadmete stinkroonis hoidmiseks otspunktkriipteerimist ning ajuti-
si juhuslikke identifikaatoreid ning asukoha hagustamist. Rakenduse laiendite jaoks kasutatakse aedi-
kuid [170].

Suhtlusrakendused FaceTime ja iMessage vbéimaldavad otspunktkripteeritud suhtlust [170].

Microsoft on aktiivne privaatsuskaitse tehnoloogiate arendamisel ja kasutuselevétmisel. Nende valja t66-
tatud karkass CCF vdimaldab turvaliste kdivituskeskkondade abil plokiahela v8rgus kripteeritud tehin-
guid sooritada, pakkudes tehingute tervikluse kontrollimise v6imalust koos paremate konfidentsiaalsus-
garantiidega. CCF on mastabeeritav, vdimaldades t6ddelda lle 50 000 tehingu sekundis, ning suudab
toetada olemasolevaid plokiahelprotokolle. [171].

Microsofti platvorm EXP toob td6taja mugavuseks kokku erinevad kommunikatsiooni, dppimise ja anallit-
tika tooriistad. Platvormi alamteenus Viva Insights kasutab umbisikustamist ja diferentsiaalprivaatsust, et
vdimaldada organisatsiooni naitajate uurimist, riivamata tootajate privaatsust [172].

Microsofti veebibrauseri Edge parooligeneraator ja -monitor kasutavad homomorfset kriipteerimist, et
sooritada paringuid krupteeritud andmete pdhjal, ndgemata paasumandaate. Paroolimonitor teavitab ka-
sutajat, kui tema paroolihalduri andmefailist on Uks v&i mitu parooli lekkinud [173].

Suhtlusrakendus Signal on vélja tédtatud Ameerika Uhendriikides. Algselt ettevdtte Whisper Systems
ning seejarel ettevotte Open Whisper Systems poolt vélja arendatud rakenduste RedPhone ja TextSecu-
re jareltulijana on Signal tuntud vestluste otspunktkriipteerimise ja sellega kaasnevate privaatsusgaran-
tiide poolest. Moxie Marlinspike, kes oli nii Whisper Systems kui Open Whisper Systems asutaja, pani
koos WhatsAppi kaasasutaja Brian Actoniga aastal 2018 aluse mittetulunduslikule organisatsioonile Sig-
nal Technology Foundation, mis sellest ajast suhtlusrakendust edasi arendab [124]. Praegu kasutavad

81 Tensorflow Federated (viimati killastatud 02.03.2023).
62 (viimati kiilastatud 02.03.2023).
83Safari Privacy Overview (vii-

mati kiilastatud 02.03.2023).
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tehnoloogia aluseks olevat protokolli salajasteks vestlusteks ka kinnise lahtekoodiga suhtlusrakendused
nagu Google Messages, Facebook Messenger ja Skype.

5.1.7 Teadus- ja standardimisprogrammid ning nende tulemid

Sibulmarsruutimise tehnoloogia td6tati valja USA merevae teaduslaboris méddunud sajandi I6pus, seeja-
rel arendas seda edasi USA Kaitseministeeriumi teadusagentuur DARPA. Aastal 1998 patenteeris tehno-
loogia merevagi. Aastal 2002 pandi alus Tor projektile ja aastal 2006 mittetulunduslikule organisatsioonile
The Tor Project, Inc, mida veavad vabatahtlikud.

Ameerika teadusagentuurid nagu DARPA, IARPA, NSF jt rahastavad susteemselt privaatsuskaitse tehno-
loogiaid arendavaid programme nagu PROCEED®®, Brandeis®’/, SIEVE®®, HECTOR

Standardimisagentuur NIST on USA Kaubandusministeeriumi mitteregulatiivne agentuur, mis arendab
metroloogiat, standardeid ja tehnoloogiaid. NIST on avaldanud diferentsiaalprivaatsuse kasutusjuhtudele
ja tehnilistele aspektidele plihendatud blogipostituste sarja’”. Sarja eesmark on anda talitusprotsesside
omanikele llevaade diferentsiaalprivaatsuse pohitddedest ning aidata privaatsustehnikutel diferentsiaal-
privaatsusega seotud tddriistu’' implementeerida. Ekspertidest vabatahtlike abiga loodetakse blogisar-
jast teha pdhjalikum ja laiaulatuslikum diferentsiaalprivaatsusjuhend. Lisaks diferentsiaalprivaatsusele on
blogisarjas uuritud ka privaatsust sailitavat kriptograafiat, ohumudeleid ning andmebaaside paringute
loomist.

NIST algatas koostéds USA ja Uhendkuningriigi asutuste ja ametkondadega privaatsuskaitse tehnoloo-
giatega seotud innovatsioonile puhendatud vdistluse US-UK Prize Challenges on Privacy Enhancing Tech-
nologies [147].

Eelmainitud algatused on osa asutuse riskihalduse raamistiku teekaardist, mille eesmark on toetada pi-
devat arengut ja koosto6d avaliku sektori ja erasektori asutuste privaatsusriskide haldamisel [174].

5.2 Holland
5.2.1 Privaatsuskaitse tehnoloogiad riigi teekaardil

Hollandi Majandus- ja Kliimapoliitika ministeeriumi eestvedamisel koostatakse kriiptograafia teekaarti,
milles on osa ka privaatsuskaitse tehnoloogiatel [175]. Eraldi tuuakse dokumendis valja véimalusi privaat-
suskaitse tehnoloogiate kasutamiseks tervishoiusektoris, kus andmed on eriliigilised, aga samas vaartus-
likud haiguste uurimisel.

5.2.2 Teadus- ja standardimisprogrammid

Rakendusuuringute organisatsioon TNO uurib teadusprogrammi ERP raames, kuidas rakendada krip-
tograafiat Uhiskondlike probleemide lahendamiseks. Muuhulgas kavatsetakse uurida privaatsuskaitse

64 (viimati klastatud 02.03.2023).
65 (viimati kiilastatud 02.03.2023).
86pROgramming Computations on EncryptEd Data (PROCEED)
(viimati kiilastatud 24.02.2023).
5Brandeis (viimati killastatud 24.02.2023).
88Securing Information for Encrypted Verification and Evaluation (SIEVE)
(viimati kllastatud 24.02.2023).
8%Homomorphic Encryption Computing Techniques With Overhead Reduction (HECTOR)
(viimati kllastatud 24.02.2023).

"ODifferential Privacy Blog Series
(viimati kllastatud
02.03.2023).
"De-identification Tools
(viimati kllastatud 02.03.2023).
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tehnoloogiate kasutamist pilditootlusel videovalvestisteemides, logistiliste ahelate optimeerimisel ja ha-
jusa targa elektrivérgu loomisel [176].

5.2.3 Privaatsuskaitse tehnoloogiad statistikas

Hollandi statistikaamet CBS on privaatsuskaitse tehnoloogiaid uurinud juba alates 2018. aastast. Tehno-
loogiate abil saaks statistilistel anallilisidel kaasata andmeid osapooltelt, kes andmeid muidu jagada ei
soovi vOi naiteks juriidilistel pohjustel neid jagada ei tohi. Hetkel uurib statistikaamet koostdds Groninge-
ni ja Maastrichti Ulikoolidega véimalusi Uksteise Uhendandmete analllsimiseks ilma andmeid jagamata.
Tulevikus vdivad privaatsuskaitse tehnoloogiad aidata statistikaametil hoiustada andmeid turvalisemalt
ja jatkusuutlikumalt [177].

2023. aasta alguses avaldas CBS, et nad uurivad ja katsetavad siinteetiliste andmete genereerimist pri-
vaatsuskaitse tehnoloogiana. Kogemuste saamiseks slinteesisid nad Hollandi iduettevétte Syntho valmis-
tatud tarkvarapaketi abil Hollandi ariregistri andmeid.’~ Statistikaameti hinnangul oli andmete genereeri-
mine edukas. Samas leiti, et genereeritud andmeid peaks kasutama peamiselt asutusesiseselt tarkvara
testimiseks. Lisaks toodi vélja, et siinteetiliste andmete avaldamisel vdib lekkida infot algse andmestiku
kohta ning vastavaid riske peab rohkem uurima.

Hollandi statistikaamet CBS lubab kasutada pseudoniiimitud mikroandmeid valistel osapooltel turvalises
kaugpaasu keskkonnas [178]. Slisteem on pusivas arenduses.

72
lastatud 02.03.2023).

(viimati ku-
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Hollandi statistikaameti analttiku tookoht

Luhidalt: Kasutaja vdib omalt poolt keskkonda Teostamise aasta: Alates 2006

andmeid Uleslaadida ja viia labi statistilisi Riik: Holland
anallilse vdi treenida masindppe mudeleid.

Omanik: Riiklik statistikaamet

Teostaja: Riiklik statistikaamet

Siisteemi kiipsus: pusiv juurutus

Privaatsuskaitse tehnoloogiad: Sobivad kasutusjuhtumid:
1. pseudonuidmimine avaandmed

2. juurdepaasupiirangu rakendamine

Ulevaatlik mudel:

Usaldatud kasutaja
Andmetootlusilesanne

< Paring
Automaatne
Tulem vOi kasitsi Lubatud Tulem
CBS kontroll tulem

Andmekogu t Privaatsus

Markimisvaarsed omadused:

1. Juurdepaas andmetele on piiratud nii juriidiliste (konfidentsiaalsuslepingud), kui ka tehniliste meetme-
tega (VPN ja Citrix kliendirakendus). Lisaks peab kasutajal olema paasmik, PIN-kood, mobiiltelefon
ja kasutajanimi/parool. Kasutaja ei saa tulemusi keskkonnast valja votta ilma statistikaameti ndus-
olekuta. Enne tulemuste valjastamist hinnatakse nende tundlikkust, et valtida nii mikroandmete kui
vbimalike privaatsust riivavate tulemuste lekkimist.

2. Susteemion hinnanud komitee, mis tdi valja valupunkte ja juhiseid turvalisuse parandamiseks. Tdsiseid
puudujadke ei tuvastanud, kuid alates 2021. aasta augustist on komitee koostatud raporti pohjal
sisse viidud uuendusi.

3. Kuigi tdsiseid suuremahulisi rindeid slisteemi vastu pole teada, on kasutajad ise tunnistanud, et huvi
korral oleks véimalik pseudontimitud andmetest Uksikisikuid tuvastada.
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5.2.4 Privaatsuskaitse tehnoloogiate pilootprojektid tervishoiusektoris

Hollandis on tervishoiusektoris labi viidud mitmeid pilootprojekte. Personaalmeditsiini projekti CARRIER
eesmark on isiku sidame isheemiatéve ennetamine, prognoosimine ja haigestumisriski hindamine isiku
elustiili ning meditsiiniliste ja muude isiklike andmete pdhjal. Mitme koostddpartneri, sealhulgas Hollandi
uUlikoolide, statistikaameti, kliiniliste asutuste andmete privaatne, eetiline ja seaduslik teisene kasutamine
nduab tugevat juriidilist ja tehnilist alust. Projektis CARRIER plaanitakse andmelinkimiseks ja masindppeks
kasutada turvalist Uhisarvutust, homomorfset kriiptograafiat ja liitdpet [8].

Statistikaamet CBS, Zyderlandi haigla, tervisekindlustusfirma CZ ning Hollandi rakendusuuringute orga-
nisatsioon TNO viisid koos labi personaalmeditsiini pilootprojekti, mille eesmargiks oli hinnata soole arri-
tussiindroomi (IBS) patsientidele mdeldud telefonirakenduse kasulikkust. Koostatud hinnangu pdhjal saab
otsustada, kas kindlustusfirma peaks selle rakenduse kasutamisega seotud kulud patsiendile hiivitama.

Projekti kaigus kasutati privaatset hulkade Gihisosa meetodit (alamosa turvalisest Uhisarvutusest), homo-
morfset krlipteerimist ja turvalist Uhisarvutust, et Uhendada CBS, CZ ja Zyderlandi haigla andmed ning
analllsida neid, kaitstes samaaegselt nende privaatsust. Tulemuste ja jareldustena t8id asutused vélja
palju juriidilisi raskusi. Andmete kasitluses on oluline kooskdlastus lldiste andmekaitsemaarustega nagu
IKUM, aga ka spetsiifilisemate meditsiiniandmetega seotud seadustega. Lisaks on oluline omada korrekt-
seid koostdolepinguid ning klsida kirjalikult luba uuringus osalevate inimestelt nende andmete teiseseks
kasutamiseks. Funktsionaalse poole pealt réhutati jargmiste aspektide olulisust: hea kvaliteediga meta-
andmete ja slinteetiliste andmete olemasolu, tapsed linkimisidentifikaatorid erinevates andmebaasides
ning statistiline paljastustdrje oht teiste lahenduste puhul [179].

5.2.5 Energiatarbimise prognoosimine ja tasakaalustamine

ElektrivBrguoperaatorid peavad oskama prognoosida ja tasakaalustada elektrivérgu ndudlust ja tootlust.
Jatkusuutliku energia lokaalne tootmine on teinud selle keeruliseks, mistdttu Hollandi elektrivérguope-
raator Stedin otsib vdimalusi privaatsust kaitsvalt mddta kasutajate energiatarbimist ja -tootlust ning
prognoosida nende pd&hjal energiavajadusi ja ennetada vdrgu ulekoormust. Selleks viib Stedin koos et-
tevdtetega Technolution Spark ja Roseman Labs I&bi pilootprojekti, milles otsitakse v8imalusi rakendada
turvalist Uhisarvutust majapidamiste energiatarbmise anallitisimiseks ilma klientide privaatsust riivama-
ta. Juba valminud prototttp agregeeris turvalise Uhisarvutuse abil kuuest kaugarvestist kogutud andmed
ning kuvas seejarel tulemused vorguoperaatori Stedin innovatsioonilaboris asuvale koondpaneelile [180].

5.3 Jaapan
5.3.1 Privaatsuskaitse tehnoloogiate arendajate liit

2022. aasta augustis pandi Jaapanis alus privaatsuskaitse tehnoloogiate vabatahtlike Ghendusele Privacy
Tech Association’®. Uhenduse eesmérk on juurutada privaatsuskaitse tehnoloogiate kasutamist ettevéte-
tes, mis todtavad andmetega. Muuhulgas uuritakse anonuimimist, turvalist Ghisarvutust, diferentsiaalpri-
vaatsust, andmesiinteesi. Uhendusega on liitunud mitmed tehnoloogia-, juura- ja andmeteaduseksperdid
akadeemilistest asutustest ja erasektorist.

5.3.2 Andmekaitsediguse ja privaatsuskaitse tehnoloogiate alane
teavitustoo

Jaapani digusteaduse ja infoslisteemide instituut JILIS on aastal 2016 asutatud organisatsioon, mis kes-
kendub teadustegevusele ning infoslisteemidega seotud uutele poliitikatele ja seadustele. Muuhulgas
avaldab instituut andmekaitsega seotud soovitusi ja arvamusi, tuues esile puudujaake vdi ebatapsusi
andmete hoiustamise ja jagamisega seotud dokumentides, sh infoslisteemide spetsifikatsioonides, ra-
portites, seadustes ja seaduseelndudes. Tihti rdhutavad nad vajadust eristada selgelt anoniimimist,
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pseudonutmimist ja kripteeritud andmeid ning toovad esile iga tehnikaga seotud puudusi ja véimalu-
Si

5.4 Kanada
5.4.1 Kanada on Idimitud privaatsuse kodumaa

L&imitud privaatsuse (Privacy-by-Design) konseptsioon arendati valja Kanadas 1990-ndatel tollase On-
tario Informatsiooni- ja privaatsusvoliniku Ann Cavoukiani eestvedamisel. Ldimprivaatsetes slisteemides
arvestatakse privaatsusnduetega sisteemi kogu elutsikli jooksul [181].

Ann Cavoukian oli Ontario informatsiooni- ja privaatsusvolinik aastatel 1997-2014. Tema eestvedamisel
viidi [abi mitmeid uuringuid ja toodi esile privaatsusriive probleeme suurprojektides. Aastal 2007 teatas
Toronto transpordiamet TTC kavatsusest laiendada Uhistranspordislisteemide videovalvestisteemi. Pri-
vacy International avaldas muret vastava lahenduse privaatsuse osas ning kahtles lahenduse kasulikku-
ses.

Ann Cavoukiani eestvedamisel koostati raport, milles toodi esile potentsiaalseid murekohti ja esitleti ka
vdimalusi privaatsuskaitse tehnoloogiate kasutamiseks videovalve analltsimiseks. Tapsemalt pakuti valja
lahendus, kus videosse jaav isikutuvastusteave kripteeritakse ning dekripteerimiseks vajalikud vétmed
oleks ainult selleks volitatud osapooltel [182].

5.4.2 Andmekaitseagentuuri tugev roll

Kanadas andmekaitse alast ndu ja informatsiooni jagav amet Office of the Privacy Commissioner of Ca-
nada avaldas 2017. aasta Ulevaatliku raporti privaatsuskaitse tehnoloogiatest [183]. Raportis klassifitsee-
ritakse tehnoloogiad nende kasutusviiside ja -vbimaluste jargi ning antakse lihike Ulevaade erinevate
tehnoloogiate enamlevinud kasutusjuhtudest ja tuntumatest juurutajatest. Lisaks arutatakse, miks pole
PETid rohkem levinud ja kuidas neid populariseerida.

5.4.3 Tugev kontroll murujuuretasandil

2017. aastal avaldas Alphabeti titarfirma Sidewalk Labs plaani arendada Torontos peaaegu viie hektari
suurune Quayside linnaosa, kus tootataks valja ja testitaks uusi andmepdhiseid linnaplaneerimise tehno-
loogiaid. Kriitikud leidsid, et Google emafirmale Alphabetile kuuluva Sidewalk Labsi juurutatud siisteem
loob liiga palju privaatsusriske. Projekt leidis palju meediakajastust ja hakkas andmete kogumise hirmude
valguses venima. Projekt tihistati 2020. aastal. Sidewalk Labs t8i tlihistamise pdhjusena valja koroona-
pandeemiaga seotud majandusliku ebakindluse [184].

5.4.4 Sunteetilised teisikud terviseandmetest

Kanada ettevdte Replica Analytics on vélja arendanud tarkvara meditsiiniandmete sinteesimise teenuse
pakkumiseks. Sunteesitud andmete genereerimiseks kasutatakse masindppe ja tehisnarvivorkude mee-
todeid. Lisaks andmete genereerimisele valjastatakse raport, mis kirjeldab slinteesitud andmete kasu-
likkust - naiteks seda, kui hasti sdilivad andmete statistilised omadused nagu tunnustevaheline korrelat-
sioon.

Teenuse abil saavad stinteesitud andmeid kasutada ametnikud, teadlased, anallltikud, kes muidu tund-
likele andmetele ligi ei padseks, muuhulgas kasutati tarkvara Ontario COVID-19 patsientide andmeba-
asi slinteetilise versiooni loomiseks. Tehnoloogiat on kasutatud ka jdmesoolevahi andmestiku slinteesi-
miseks, sealjuures viidi tehnoloogia valideerimiseks labi samu statistilisi analllse nii slinteetilise kui pari-
sandmestiku peal ning vdrreldi nende tulemusi. Uuring naitas, et analttsid annavad mdlema andmestiku
peal sarnaseid tulemusi. Replica Analytics uurib lisaks slinteetiliste andmete kasulikkuse tunnusomadus-
tele ka nende privaatsusriske, lisaks viib ettevdte Iabi seminare ja on avaldanud raamatuid stnteetiliste
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andmete genereerimisest

5.4.5 Privaatsuskaitse tehnoloogiad riiklikus statistikas

Kanada statistikaamet Statistics Canada on kasutanud kontseptsiooni tdenduses privaatset hulkade Uhis-
osa meetodit (alamosa turvalisest Uhisarvutusest) koos turvalise Uhisarvutusega. Testitud lahendus voi-
maldaks hinnata kolmanda osapoole andmebaasi kattuvust populatsiooniga voi statistikaagentuuri and-
mebaasiga, jagamata andmeid. Andmete kattuvus annab aimu, kas andmete ihendamine edasisteks ana-
[GUsideks tasuks ennast ara.

Kanada statistikaamet testis masinbppe mudelite treenimist slinteesitud andmete peal, kasutades ho-
momorfse kripteerimise meetodeid. Testlilesandeks oli mitme jaemiilija andmete peal treenida tehisnar-
vivork, mis liigitaks tootekirjeldusi. Tulemusena leiti, et pariselulise probleemi lahendamiseks on vdima-
lik mdistliku aja jooksul treenida tehnisnarvivork, kasutades homomorfset kriiptograafiat. Valjatootatud
lahendust saaks tulevikus kasutada pilves asuva mudeli treenimiseks ja kasutamiseks nii, et erinevad
osapooled saadavad andmeid pilve vaid kripteeritud kujul.

Hakatonide jaoks on tihti vaja parisandmetele statistiliselt |Ahedasi andmeid. Kanada statistikaamet gene-
reeris aastatel 2018 ja 2019 hakatonide jaoks sunteetilisi andmeid parisandmete pdhjal. Selleks kasutati
andmete imputeerimise meetodit. Statistikaameti hinnangul oli andmesiintees edukas, sest vdimaldas
ametil saada kogemusi slinteetiliste andmete genereerimisega ning mdlemad hakatonid viidi 1abi stintee-
situd andmetega [8].

5.5 Prantsusmaa
5.5.1 CNIL toetav roll privaatsuskaitse tehnoloogiate juurutamisel

1978. aastal asutatud Prantsusmaa andmekaitse agentuur CNIL on valja to6tanud ja avaldanud kasit-
lusi ja juhendmaterjale mitmetest privaatsuskaitse tehnoloogiatest. 2014. aastal avaldas CNIL kasitluse
pseudoniimimis- ja anonltimimistehnikatest [185]. Dokumendis antakse llevaade andmete saalimisest,
k-anonulmimisest, I-hajutatusest, t-lahedusest, mura lisamisest ja diferentsiaalprivaatsusest ning selgi-
tatakse nende tehnikate p&himdtteid, tuuakse valja nendega seotud tugevusi ja nérkusi ja nende raken-
damisel tehtavaid talpvigu.

CNIL korraldab regulaarselt teaduskonverentsi Privacy Research Day, mille teemade hulgas on privaat-
sust sailitavad tehnoloogiad.”® Uritusele oodatakse ettekannetena pariselulisi naiteid privaatsuskaitse
tehnoloogiate rakendamisest.

Koos Prantsusmaa arvutiteaduse instituudiga Inria annab CNIL juba seitsmendat korda valja privaatsus-
kaitse auhinda CNiIL-Inria Privacy Award, mille eesmdrk on edendada privaatsus- ja andmekaitsealast
teadustdod, keskendudes privaatsusldimele, algoritmide labipaistvusele, privaatsuskaitse tehnoloogiate
juurutamisele, anontiiimimisele ja privaatsusriskide analisile.

5.5.2 Prantsusmaa suveraanne tehnoloogiaarendus

Prantsusmaa tugev soov digitaalse suveradansuse jarele on suunanud neid mitmeid tehnoloogiad uuesti
arendama ja valja té6tama, sh ehitasid nad oma unikaalse COVID-19 ldhikontaktide tuvastamise raken-
duse StopCovid. Erinevalt DP-3T tehnoloogial pdhinevast lahendustest, kasutas StopCovid tsentralisee-
ritud Iahenemist. Puuduvate privaatsusgarantiide tdttu palvis rakendus palju kriitikat ning Apple ei véimal-
danud seda enda nutiseadmetel kasutada. Rakenduse vastu oli prantslastel vérdlemisi vaike huvi, selles
slilidistas valitsus aga ebapiisavat teavitustdod [186].
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5.5.3 Liitoppe rakendamine terviseuuringutel

Prantsuse-USA biotehnoloogia ettevéte Owkin arendab avatud lahtekoodiga liitdppe platformi Substra,
mis vbimaldab terviseasutustel teha koosto6d uute ravimite valjaarendamisel ning personaalmeditsiini
alastel uuringutel. Platvormi abil treeniti nelja prantsuse haigla andmete peal masinéppe mudel, mis prog-
noosib neoadjuvantse keemiaravi mdju kolmekordse negatiivse rinnavahiga patsientidele [187].

MELLODDY projektis, millest vottis osa kiimme terviseasutust, kasutati Substra platvormi ravimite avas-
tamiseks. Tegu oli Gihe suurima farmaatsiaalase tehisdppe koostdoprojektiga [188]. 2021. aastal moodus-
tatud konsortsium ScanCovIA kasutas Substra platvormi, et treenida tehisnarvivérke COVID-19 patsiendi
kopsutomograafia péhjal haiguse kulu [189].

Owkin on partner ka 2022. aastal alanud Oncolab projektis, mille eesmargiks on teha terviseasutus-
te andmed privaatsust kaitsvalt kattesaadavaks kdigile projekti likmetele [190]. Oncolab Projekti juhib
ettevdte Arkhn, mis keskendub samuti privaatsuskaitse tehnoloogiatele tervishoiusektoris. Tapsemalt ka-
sutavad nad liitdppe ja diferentsiaalprivaatsuse lahendusi.

5.6 Singapur
5.6.1 Privaatsuskaitse tehnoloogiate liivakast

Markimaks kiimne aasta moodumist andmekaitseseaduse PDPA (Personal Data Protection Act) vastu-
vdtmisest Singapuris, seadis sealne valitsusagentuur IMDA 2022. aasta suvel Ules turvalise testimis-
keskkonna privaatsuskaitse tehnoloogiatega seotud pilootprojektideks [191]. Projektide eesmargiks on
tuvastada, millised tehnoloogiad aitaksid ettevotteid andmete jagamise probleemide puhul ja millised on
erinevate tehnoloogiate piirangud. Pilootprojektide pdhjal kavatsevad IMDA ja andmekaitseagentuur PD-
PC tuvastada tarkvarad, mida kasutatakse privaatsuskaitse tehnoloogiate rakendamisel ja arendada valja
standardeid ning poliitikaid tehnoloogiate kasutuselevdtuks.

5.6.2 Innovatsioon COVID-19 lahikontaktide tuvastamisel

Singapuri TraceTogether rakendus aitab Bluetooth tehnoloogia abil tuvastada COVID-19 lahikontakte
[192]. Rakenduse kasutajad saadavad kokkupuute korral omavahel ajutisi juhuslikke votmeid. Kui Uks
osapool peaks haigestuma ja selle rakenduses vastavalt ara margib, saab teine teavituse, et on olhud
nakatanuga lahikontaktis. Valtimaks teavitusi lihiajaliste kokkupuudete voi Iabi seina naabritega vaheta-
tud vdtmete t&ttu, hinnatakse nakatumise kontrollimisel kasutajate Idhikontaktis viibimise aega ja selle
aja valtel olnud signaali tugevust. Kuigi rakendus pakub privaatsusgarantiisid teiste kasutajate eest, on
selle aluseks olevat BlueTrace tehnoloogiat kritiseeritud, sest ajutisi vétmeid jagatakse valja tsentraalselt.
Seega peab nakatunu Ules laadima enda kontaktide logi terviseteenusepakkuja serverisse, kus vétmed
vastavate kasutajatega lingitakse. Lahikontaktsete teavitamiseks vdetakse nendega Uhendust vastavast
asutusest.

TraceTogether’iga sarnase kuid detsentraliseeritud votmetega versiooni lahikontaktide tuvastamise sus-
teemi arendasid valja ning viisid juurutusteni Euroopa teadlased [193].

5.7 Uhendkuningriik
5.71 Ameerika Uhendriikide ja Uhendkuningriigi PET programm

Uhendkuningriik ja Ameerika Uhendriigid on iiheskoos algatanud privaatsuskaitse tehnoloogiate prog-
rammi ja vdistluse US-UK Prize Challenges on Privacy Enhancing Technologies [194]. Uhendkuningriigi
poolt veab vdistluse korraldamist ja planeerimist andmeeetika- ja innovatsioonikeskus CDEI (Centre for
Data Ethics and Innovation).
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5.7.2 Teadus- ja standardimisprogrammid

Uhendkuningriigi riiklik teaduste akadeemia Royal Society andis aastal 2023 vélja privaatsuskaitse teh-
noloogiate aruande [6]. Aruande eesmark on anda Ulevaade kdige lootustandvamatest privaatsuskaitse
tehnoloogiatest ja nende rakendustest, propageerida tehnoloogiate kasutuselevéttu Uhendkuningriigis,
tutvustada erinevate tehnoloogiate kasutusvéimalusi ja ajendada nende standardiseerimist.

Raportis tuuakse valja, et teadmised tehnoloogiate olemasolust ja olemusest on vahelevinud ning uute
vaheuuritud tehnoloogiate kasutuselevdtt tundub paljudele ettevdtetele pigem liiga riskantne. Peamis-
teks valukohtadeks privaatsuskaitse tehnoloogiate juurutamisel on standardite, tuntud kasutusjuhtude ja
firmasiseste ekspertide puudumine. Uute tehnoloogiate vastu puudub usaldus ning nende kasutusele-
vott tundub keeruline ja ressursse ndudev. Lahenduseks vdiks olla standardite ja juhendite koostamine,
tihedam koostd0 teadurite ja potentsiaalsete juurutajate vahel ning riiklik strateegiline Idhenemine teh-
noloogiate kasutuselevétmisel.

Aruanne toob naiteid privaatsuskaitse tehnoloogiate kasutamisest, keskendudes sellele, et potentsiaal-
sed kasutajad teaksid, mida tehnoloogiad teha vdéimaldavad, ja milliseid probleeme nende kasutamisega
véltida saab. Raportis on valja toodud vdimalikke ja tegelikke kasutusjuhte tervishoiu-, energia-, sotsiaal-
, finantsvaldkonnast. Royal Society uuris ka avaliku sektori huvi privaatsuskaitse tehnoloogiate vastu.
Jareldusena toodi valja, et peamiselt on kusitletud asutused huvitatud pseudontimimisest, anontimi-
misest, andmestinteesist, diferentsiaalprivaatsusest ja liitdppest.

5.7.3 Liitdppe ja diferentsiaalprivaatsuse prototlitipimine

Uhendkuningriigi 8igussektori kaasajastamisele piihendatud algatuse LawtechUK eestvedamisel loodi
prototidp, mis vbimaldab juriidilistel asutustel saada teadmusi nende ihendandmetelt, jagamata lokaal-
seid andmeid [195]. Prototlilp v6imaldas privaatsust sailitavalt anallilisida vastutusklausleid asutuste
Norton Rose Fulbright, Vodafone, Ashurst ja Solicitors Regulatory Authority pilvtarkvara dokumentidest
ja koostas nende pdhjal raporti. Kokku anallilisisid asutused 46 doc.x ja pdf formaadis dokumenti, millest
algoritm suutis edukalt analllsida 87%. Prototuubi loomisel kasutati RegulAltion AIR Platformi. Privaat-
suskaitse tehnoloogiatest kasutati liitdpet ja diferentsiaalprivaatsust, vdimalusena toodi vélja ka plokiahe-
la kasutamine.

Londoni Ulikoolist UCL valja kasvanud RegulAltion valiti ka aastal 2020 finantstehnoloogiate hakatoni
Global FinTech Accelerator vbitjaks. Nende pakutud lahendus demonstreeris, kuidas AIR Platform aitaks
Aasia finantsasutustel vdidelda COVID-19 ja klimamuutustega seotud probleemidega

5.7.4 Sunteetilised andmed ja diferentsiaalprivaatsus statistikas

Uhendkuningriigi statistikaamet ONS on siinteetiliste andmete genereerimist uurinud alates aastast 2018,
keskendudes andme- ja masindppekonveieritele. Alates sellest ajast viiakse |8bi projekte, mille eesmark
on vbimaldada teaduritel kasutada sunteetilisi andmeid enne juurdepaasu saamist parisandmetele. 2021.
aasta rahvaloenduseks valmistudes genereeris ONS siinteetilisi andmeid koormuse tasakaalustamise ja
andmete to6tlemisel kasutatavate funktsioonide testimiseks. Sealjuures oli teatud juhtudel oluline, et slin-
teetilised andmete oleksid sarnase jaotusega nagu parisandmed. Siinteetilisi andmeid kasutati ka Uhend-
kuningriigi COVID-19 nakatumise uuringu masindppeprotsesside vigade silumiseks.

Kui rahvaloenduse kasutusjuhtu loetakse edukaks, siis COVID-19 uuringu siinteetiliste andmete ja pari-
sandmete statistilised omadused ei ldinud piisavalt hasti kokku, mistdttu parisandmetel tekkinud vead ei
tulnud slinteetiliste andmete puhul esile. ONS uurib ka diferentsiaalprivaatsuse kasutamist andmete sin-
teesimisel, selleks testitakse vdistluse NIST Differential Privacy Challenge raames valja to6tatud mee-
todeid. Seni labi viidud projektide jareldusena tuvastas ONS, et lisaks stlinteetiliste andmete kasulikkuse
ja privaatsusnaitajate hindamisele, tuleb hinnata ka stinteesimisprotsessi arusaadavust. Diferentsiaalp-
rivaatsuse kasutamine vdimaldaks andmesiinteesi huvipooltel valjendada oma riskitaluvust, aga selleks
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peab andmete slinteesimise protsess olema arusaadav ka neile, kes pole selle teema spetsialistid [8].

5.8 Sveits
5.8.1 Nullteadmus ja mikservorgud internetihaaletuses

Sveitsi internetivalimiste ajalugu ulatub sajandivahetusse. Vdhene valimisaktiivsus ning laialdased ko-
gemused posti teel kaughaaletamisega 16id internetihdaletamiseks soodsad olud. Internetihdaletamise
siisteemi hakati Sveitsis vilja tddtama mitmes kantonis korraga, esimeste katsetusteni jduti 2003. aas-
ta referendumil Genfi kantonis. Erinevate siisteemide véljaarendust jatkati detsentraliseeritult, peamiselt
kasutasid kantonid enda slisteeme referendumitel [196]. lImselt Uks enimkasutatud slisteeme on sVote.
Algselt ettevdtte Scytl poolt vélja arendatud, kuid praegu Sveitsi Posti poolt hallatud siisteemi kasutati
kantonites 2016. aastast alates.

Aastal 2019 avastati stisteemis turvaauk, mida seejarel parandama hakati [197]. Aastal 2021 avaldati uus-
versiooni kood ja dokumentatsioon, et vabatahtlikud saaksid sisteemi testida [198]. Uues slisteemis ka-
sutatakse privaatsuskaitse tehnoloogiatest otspunktkripteerimist, mikservorke ja nullteadmustdestusi.
Haale andmise protsessi alguses haal kripteeritakse ning saadetakse haaletusserverile. Enne haalte
loendamist kasutatakse nende segamiseks mikservérke, selle eest vastutavad uksteisest sdltumatud
kontrollkomponendid. Mikservérkude ja ka hiljem haalte dekripteerimise juures kasutatakse nulltead-
mustdestusi, kindlustamaks, et nende protsesside kadigus haali ei lisata, kustutata ega muudeta [199].

5.8.2 Hajutatud COVID-19 lahikontaktide tuvastamise susteem DP-3T

Sveitsi tehnoloogiainstituudi EPFL ja ETH Zirichi teadlased aitasid vilja tédtada DP-3T tehnoloogiat
COVID-19 haigete Iahikontaktide tuvastamiseks [ ]. Sveitsi ldhikontaktsete tuvastamise rakendus Swis-
sCOVID oli ka esimene selle tehnoloogia juurutus. Tehnoloogia rakendas privaatsuse kaitsmiseks krip-
tograafiat. Erinevalt Singapuri rakendusest TraceTogether, mis pohineb BlueTrace tehnoloogial, on DP-3T
taielikult detsentraliseeritud lahendus. See tahendab, et ajutised vétmed, mida kasutaja seade lahikon-
takti sattuvate seadmetega vahetab, genereeritakse kasutaja nutitelefonis mittekeskses serveris. Seega
saavad vaid kasutajad ise kontrollida, kas nad on nakatanuga kokku puutunud. DP-3T leidis laialdast ka-
sutust avatuse, privaatsusgarantiide ja detsentraliseeritud lahenemise téttu [193].

5.8.3 Homomorfne kriiptograafia Sveitsi meditsiiniasutuste vérgus

Sveitsi meditsiiniteaduste akadeemia SAMS koordineerib Sveitsi personaaltervise voérku (Swiss Persona-
lized Health Network, SPHN)®". Esimese privaatust sdilitava ja turvalise terviseandmete jagamise siis-
teemina voeti kasutusele MedCo®'. Homomorfse kriiptograafia, turvalise Uhisarvutuse ja diferentsiaalp-
rivaatsuse abil saavad valised osapooled uuringuid Iabi viia mitme asutuse andmete peal [201].

Privaatsuskaitse tehnoloogiate MedCo ja TI4Health vdimalikku kasutust uuritakse kahe SPHN teadus-
projekti juures — Swiss Personalized Oncology ja Swiss BioRef.“ Esimene on vahiuuringute projekt, mille
konsortsiumisse kuuluvad viie Ulikooli haiglad ja mitmed regionaalsed vahiravikeskused ule kogu riigi. Tei-
se projekti eesmargiks on luua vargustik, mis aitab kokku tuua nelja Sveitsi haigla andmed (enam kui 9
miljonit m&otmistulemust enam kui 250 000 patsiendi kohta) ja arvutada nende pealt kliiniliste m&6tmiste
referentsvaartusi.

80 (viimati kllastatud 02.03.2023).
81 (viimati kiilastatud 02.03.2023).
82 (viimati kiilastatud 02.03.2023).
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Kriipteeritud andmete iihisanaliilis Sveitsi personaaltervise vérgus

Liihidalt: Sveitsi personaaltervise vérk kasutab
privaatsuskaitse tehnoloogiaid slisteemis
MedCo, et viia Iabi uuringuid mitme
terviseasutuse andmete peal.

Teostamise aasta: Alates 2018

Riik: Sveits

Omanik: Sveitsi meditsiiniteaduste akadeemia
(SAMS).

Teostaja: MedCo valjatootajaks olid Ulikoolid EPFL
(Ecole Spéciale de Lausanne) ja CHUV (Lausanne
University Hospital), rahastajateks SPHN (Swiss
Personalised Health Network) ja PHRT
(Personalised Health and Related Technologies).
Toostuslikku lahendust Tl4Health arendab praegu
iduettevdte Tune Insight, mis kasvas valja EPFL
laboritest.

Suisteemi kiipsus: pusiv juurutus

Privaatsuskaitse tehnoloogiad:
1. homomorfne kriiptograafia

2. turvaline Uhisarvutus
3. diferentsiaalprivaatsus

Sobivad kasutusjuhtumid:
privaatne anallutika

Ulevaatlik mudel:

Homomorfselt
Kriipteeritud
andmed

Terviseasutus

Terviseasutus
k

1

1

1

:

N

1 [
1

l

Ll

Ll

‘

Homomorfselt E
Kriipteeritud !
andmed '
N

[t

1

1

Andmehoidla A

Krupteeritud
kollektiivne

SQL
paring

anallds >»
Teaduri avaliku
vbtmega Teadur
krupteeritud
paringu tulemus
1 Privaatsus o
Avalik voti
1 Privaatsus h
¥ Jsudlus ) _
Privaatvéti

Markimisvaidrsed omadused:

1. MedCo produktsioonivalmis versiooni TI4Health, mida arendab praegu Tune Insight, kasutab Sveitsi
personaaltervise vorgustik SPHN ning sellel viivad teadlased Iabi tundlikele andmetele ligipaasu

ndudvaid Kliinilisi ja geneetilisi uuringuid.

2. Privaatsuskaitse tehnoloogiate abil teostatakse vahiuuringute projekti ja luuakse nelja Sveitsi haigla
andmeid koondavat vérgustikku, mis Gihendaks tle 9 miljoni m&&tmistulemuse lle 250 000 patsiendi

kohta.
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6 Privaatsukaitse tehnoloogiate
rakendusvoimalused e-riigis

6.1 Turvalised andmeruumid e-teenustele

Andmeruumid on mdeldud Uksikisikule tema kohta kaivate teenuste osutamiseks. Andmeruum on vajalik
juhul, kui teenuse osutamiseks vajalikud andmed ei ole Ghes andmekogus olemas ning on vaja kokku tuua
isiku andmeid mitmest allikast. Andmeruume saavad rakendada nii avaliku kui erasektori teenused.

Andmeruumide kasutusjuhtumeid on mitmeid.

1. Isikule tema sissetulekute ja kulutuste p&hjal personaalsete toimetulekutoetuste maaramine.

2. Isikule tema sissetulekute pdhjal personaalsete trahvide maaramine.

3. Isikule tema andmete terviseloo pdhjal personaalsete tervisesoovituste andmine.

4. Isikule tema krediidiajaloo pdhjal personaalsete krediidipakkumiste tegemine.

Privaatsuskaitse tehnoloogiate abil saab osutada teenust nii, et vajalikke andmeid ei pea tooma kaitsma-
ta kujul Uhte kohta kokku, to6tlemine toimub kas algusest 18puni kripteeritud kujul vai riistvaralisi turva-

meetmeid kasutades. Kripteeritud kujul koondatud andmete peal saab teha linkimise ning taita paringuid
konkreetse isiku kohta.

Sellise teenuse eeliseks on tugevam isikuandmete kaitse. Esiteks, vdhemad osapooled ndevad ndevad
isiku kohta kaivaid andmeid. Teiseks, informatsioon andmeallikate kohta ei ole nahtav andmeruumi tee-
nuseandjale. Andmeruumid véimaldavad ka nahtavuse ja sekkutavuse teenuste teostamist.
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(nt isikukood ja
muud parameetrid)

Avalik
Turvalised andmeruumid teenustele
Luhidalt: Mitme (nt avaliku v&i erasektori) Sobivad privaatsuskaitse tehnoloogiad:
andmebaasi sisu pdhjal osutatakse Uksikisikule 1. usaldatud kaivituskeskkonnad (peatiikk )
e-teenust. 2. turvaline Ghisarvutus (peatiikk )
3. homomorfne kriiptograafia (peatiikk )

Ulevaatlik mudel:

Péaring

+ % Privaatsus

>

Andmekogu 1 Privaatsed
(nt avalik sektor) sisendandmed
see 4 Privaatsus

>

Andmeruum,
mis t66tleb
sisendeid ilma
neid lekkimata

<

Privaatsed Andmekogu 2
sisendandmed (nt erasektorist)
4 Privaatsus s

<

Taiendavad

+ 4 Privaatsus

Taiendavad

andmekogud

Tulem
(nt isiku jaoks
arvutatud tulem)

andmekogud

Tekkiv lisavaartus:

1. Luuakse uusi e-teenuseid, mis kasutavad pa-
remini ara avaliku ja erasektori andmeid ja
mida seni oli kdrge riskitaju tdttu keerukam
ehitada.

2. Privaatsust kaitsev mdju on eriti suur proaktiiv-
setele, personaalsetele ja sindmusteenus-
tele, mis on kdrge isikustatuse tasemega.

Konkreetsed rakendused:
1. Vajaduspdhiste energia- ja muude toetuste ar-
vutamine

2. Erasektori tervishoiuteenuse osutajate tervi-
seandmete (Apple Health) kaasamine riigi
teenustesse

3. Positiivne krediidiregister
4. Digitaalne majutuskaart

Privaatsuskaitse rakendamise eelised:

1. Tanu osalisele tsentraliseerimisele on kergem
kaasata andmeid osapooltelt, kellel on nt
ebamugav juurutada X-tee turvaserverit.

2. Hoolimata tsentraliseerimisest ei teki Uhte
keskset osapoolt, kes suudaks kdiki and-
meid avaldada.

Naidisrakendused:

1. Kasutajate kontaktide uhisosa leidmine Sig-
nali vestlussuisteemis usaldatavate kaivitus-
keskkondade abil

2. Norkade paroolide tuvastamine Microsoft Ed-
ge veebilehitsejas homomorfse kriiptograa-
fia abil
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6.2 Privaatne andmete linkimis- ja anallitisiteenus

Turvalise arvutamise abil on véimalik luua ka riiklik andmete Uhendamisteenus, mis vdimaldaks andmete
valjastuste tegemisel neid nt isikukoodide jargi Uhendada ning seejarel andmeid taotlenud teadlastele voi
asutustele Ule anda. Sama teenuse edasiarenduses saaks teha ka analuutilist to6tlemist, masindppemu-
delite treenimist vdi vaartustamist.

Kui andmeruumid keskenduvad Uksikisikule teenuse osutamisele (vt peatiikk 6.1), siis andmete linkimise
ja analllsi puhul koondatakse andmeid mitmete isikute kohta. Sellisel juhul pole valjundiks mitte arvu-
tustulemus Uksikisiku kohta, vaid statistiline tulem, masindppemudel véi aruanne.

Sellisel moel saab lahendada mitu kasutusjuhtu.

1. Statistiliselt analllsida andmeruumides osutatud teenuseid ja tehinguid.

2. Koostada aruandeid, statistilisi vdi masindppemudeleid mitmest allikast parit andmebaasidel.

3. Tuvastada pettuseid ja ennetada kuritegusid.

Andmete anallils toetab ka uute teenuste arendust. Masindppe rakendused, kratid ning otsusetoe sus-
teemid, mis todtlevad mitme osapoole isikustatud andmeid, vajavad analidtilist eeltddd nende samade

andmete pdhjal. Privaatsuskaitse tehnoloogiatega andmete linkimis- ja analllsiteenus aitab sellist t66d
teha turvalisemalt kui tavaparased lahendused.
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Privaatne andmete linkimis- ja analliisiteenus

Luhidalt: Mitmest allikast kogutakse andmeid,
neid lingitakse ja analliusitakse privaatsuskaitse
tehnoloogiatega, et luua uusi mudeleid ja
teadmisi.

Sobivad privaatsuskaitse tehnoloogiad:

1. turvaline Uhisarvutus (peatikk )

2. usaldatud kaivituskeskkonnad (peattkk

3. liitdpe (ei vdimalda andmete linkimist tunnuste
jargi, ptk )

4. homomorfne kriiptograafia (peatikk )

5. taiendavad valjundprivaatsuse tehnikad vasta-
valt vajadusele

Ulevaatlik mudel:

AnalUisiltlesanne

v

>
Andmekogu 1 Privaatsed

(nt avalik sektor) sisendandmed
soe % Privaatsus

>

Andmeanalidsi
keskkond, mis
andmeid ei nae,
kuid Ghendab ja
t66tleb

<

Privaatsed Andmekogu 2
sisendandmed (nt erasektorist)
% Privaatsus cee

<

\

Taiendavad

% Privaatsus
Taiendavad

andmekogud

Anallusi tulem

andmekogud

Tekkiv lisavaartus:

1. Luuakse uued analliltikateenused, mis too-
vad kokku avaliku ja vajadusel ka erasektori
andmed

Konkreetsed rakendused:
1. Rahapesu vdi maksupettuste vastase vditluse
analtutika

2. Positiivse krediidiregistri analtutika
3. Digitaalsete majutuskaartide analldtika
4. Mobiilside asukohaandmete pdhine statistika

Privaatsuskaitse rakendamise eelised:

1. Riigi andmete linkimine ja naiteks ka anontdmi-
mine vOi diferentsiaalprivaatsuse rakenda-
mine on véimalik dra teha enne andmestiku
valjastamist.

2. Erasektori andmete kaasamisel on vdimalik
tbestada, et riik ei saa teha nende andme-
tega kokkulepitust rohkemat.

Naidisrakendused:

1. Bostoni palgaldhe uuring turvalise Uhisarvutu-
sega

2. IKT tudengite dpikditumise uuring maksu- ja
haridusandmete peal turvalise Uhisarvutu-
sega

3. Suurbritannia piloot toetuspettuste uurimiseks
turvalise Ghisarvutusega
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6.3 Avaandmete teenused

Avaandmete teenused saavad valjastada teistele teenustele vajalikke lahteandmeid piiratult, vastavalt
paringutele. See vdimaldab luua teenuste hierarhiaid, mis toetuvad riigi vastavatele teenustele. Riigil on
mitmeid andmeid, mida saavad ara kasutada uute teenuste arendajad. Mitmed neist andmebaasidest ei
ole Uldse isikutepbhised ning seega ka privaatsuskaitse tehnoloogiaid ei vaja. Kill aga vdib privaatsus-
kaitse tehnoloogiatega olla vdimalik avaandmetesse tuua senisest rohkem andmeid. Selle eeldus on, et
nende andmete taasisikustamine muudetakse piisavalt keeruliseks.

Isikustatud andmetest tuletatud avaandmete abil saaks ehitada mitmeid uusi teenuseid.

1. Rahvastikustatistikale tuginevad regionaalsed teenused hariduse, tervishoiu, rahanduse, transpordi,
energeetika vms valdkondades.
2. Andmeteenused, mis esitlevad inimestele andmeid arusaadavamal ja kasulikumal kujul.

Loodav lisavaartus tekiks nii ettevdtete kui ka inimeste seas — teadlikkus riigi andmetest ja nende efek-
tiivsem tarbimine tdstaks andmepdhise otsustamise levikut ja juhtimise kvaliteeti.

Privaatsuskaitse tehnoloogiate kontseptsioon 11
31.03.2023 113/138



ID D-16-175
Avalik

Avaandmetepodhised e-teenused

Luhidalt: Riigi kdsutuses oleva andmebaasi vastu
lubatakse kasutada teiste teenuste ehitamisel
Uhe andmeallikana.

Sobivad privaatsuskaitse tehnoloogiad:
1. piirangutega paringuliidesed
diferentsiaalprivaatsus

slinteetilised andmed

anonuumimine

pseudoniimimine (ei ole isikustatud andmete
puhul sobiv)

6. taiendavad privaatsuskaitse tehnoloogiad
avaldamise eelseks turvaliseks linkimiseks

a bk~ wDd

Ulevaatlik mudel:

Privaatsuskaitse

tehnoloogiaga ¥ Paindlikkus
telzendstud Lubatud paring
andmebaas
1 Privaatsus < Parng
> > Tulem
Avaandmet Paringu vastus
Andmebaas Va?aaas ete 1 Privaatsus

Tekkiv lisavaartus:

1. Uued avaandmete teenused seni jagamata
peal loovad v8imaluse ehitada seni vdima-
tuks (liialt riskantseks) peetud teenuseid.

Konkreetsed rakendused:

1. Uued avaandmete teenused naiteks hariduse,
tervishoiu, rahanduse, transpordi ja ener-
geetika valdkondades

Privaatsuskaitse rakendamise eelised:

1. Privaatsuskaitse tehnoloogiatega kahandatak-
se riske, et avaandmete teenuse peale ehi-
tatakse mdni ebaeetiline vdi reputatsiooni
rikkuv arimudel.

2. Privaatsuskaitse tehnoloogiatega kahandatak-
se avaandmete taasisikustamise riski.

Naidisrakendused:
1. Statistikaameti statistika andmebaas

2. Eesti avaandmete portaal

3. Terviseameti COVID-19 anonuUmitud avaand-
med
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6.4 Andmebaasi avaldamine avaandmetena

Infoslisteemide, teenuste ja krattide arendamiseks ning testimiseks on vaja andmeid, mis oleksid vdima-
likult reaalsed, kuid mis poleks isikustatud. Seda pdhjusel, et vastavate andmekogude kasutuseesmarki-
desse pole testimist tihti ette nahtud. Samuti on teadlastel ja haridusasutustel vaja andmeid, mis kirjeldaks
uuritavat valdkonda, kuid ei oleks isikustatud. Sellisel juhul on otstarbekas avaldada terve andmebaas,
mis on enne sobivalt tdddeldud.

Tegemist on vdimsa tooriistaga, millel on palju rakendusi.

1. Andmete kasutamine teadustdds ja poliitikauuringutes.
2. Andmete kasutamine dppetdds, andmeteadlaste dpetamine e-riigi lahendusi ehitama.
3. Infoslsteemide ja anallittikastisteemide testimine.

Suurim avaandmete kasutamisega seotud oht on seotud vahese kontrolliga nende kasutamise ule. Ava-
andmete saaja vOib taasidentifitseerida isikuid, kasutades selleks vabalt valitud tdiendavaid andmebaase,
mis talle kattesaadavad on. Seega peab avaandmetega seotud riskianallilis olema pdhjalikum kui kont-
rollitud keskkondades (nt anallititiku tdokohtadel voi piiratud paringuliideste kasutamisel).

Teatud juhtudel vdib olla pdhjendatud andmebaasi Uleandmine vaid piiratud hulgale kasutajatele. Siis ei
ole kil enam tegemist avaandmetega termini algses tahenduses.

Oluline on ka vahet teha rakendustel, kus on kriitiline seos algandmestiku andmetega (nt seal olevate
isikute omadustega) ja kus sellist seost ei ole. Naiteks sotsiaalvaldkonna voi tervisestatistikat tehes on
avaldatud andmete tapsus oluline. Infostisteemide testimisel on tahtis, et testimiseks avaldatud andmes-
tik oleks mitmekulgne ja testimisel kasulike eranditega.
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Andmebaasi avaldamine testimiseks, teadus- voi oppetooks

Luhidalt: Riigi andmebaas t6ddeldakse ja
antakse kasutajale taies mahus, et seda
kasutada dppetdods, teaduses vdi testimises.
Andmebaasi vdib teha taiesti avalikuks voi anda
piiratud hulgale kasutajatele.

Sobivad privaatsuskaitse tehnoloogiad:

1. sunteetilised andmed

2. diferentsiaalprivaatsus

3. anonlimimine

4. anallltiku téokohad (sobilik vaid teadus- voi
Oppetdoks)

pseudoniiimimine (ei ole soovitatav)

. tdiendavad privaatsuskaitse tehnoloogiad
avaldamise eelseks turvaliseks linkimiseks

o o

Ulevaatlik mudel:

Sisendandmed

Andmekogu

Andmete teisendus kujule,
mis séilitab struktuuri ja
statistilise jaotuse, kuid

vahendab seoseid
konkreetsete isikutega

Raskemini isikustatavad
andmed
4 Privaatsus

Rakendus teaduses

vOi Oppes

Tekkiv lisavaartus:

1. Kvaliteetsete testandmetega kiireneb uute
teenuste ja slisteemide loomine ning para-
neb nende kvaliteet.

2. Kasvab organisatsioonide arv, kes suudavad
luua uusi e-teenuseid.

Konkreetsed rakendused:

1. Statistiliste andmete avaldamine

2. Riigi tervishoiu, finants-, ja energiatarbe and-
mete avaldamine dppe- ja teadustooks

Privaatsuskaitse rakendamise eelised:

1. Séltuvalt valitud tehnoloogiast on avaldatud
andmed taiesti juhuslikud, kuid siiski sar-
naste statistiliste omadustega.

2. Tugevaid privaatsuskaitse tehnoloogiaid kasu-
tades vahendatakse ohtu asutuse mainele

Naidisrakendused:

1. Ameerika Uhendriikide statistikaameti rahva-
loenduse andmete avaldamine diferentsiaal-
privaatsel kujul

2. LEOSS - Euroopa COVID-19 patsientide and-
mete jagamine anondumitult
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6.5 Sunteetiline digitaalne kaksik riigi andmetest ja teenustest

E-riigi teenuseid tuleb arendada ja hooldada ning selle kvaliteedi tagamiseks on vajalik stisteemide tes-
timine. Testimine tahendab siin nii jdudluse, korrektsuse kui ka kasutatavuse testimist. Selleks on vaja
stisteemidesse laadida andmed. Andmekaitse ei luba siusteeme testida isikuandmetega. Paris juhuslike
andmetega testimine ei aita aga tagada slisteemi kvaliteeti, sest ei leita Ules darejuhtumeid ja vigu.

Tugevalt teenustele lles ehitatud e-riigi puhul ei piisa testimisel vaid stinteesitud andmebaasidest, vaid
vaja on ka teenuseid, mis neid kasutaks. Seega on vaja slinteetilist digitaalset kaksikut peamistest e-
teenustest, mille sees oleks siinteesitud andmed.

Sellisel slinteetilisel digitaalsel kaksikul oleks Uiks peamine kasutus — e-riigi infoslisteemide ja teenuste
testimine arenduse kaigus. Samas aitaks testandmete probleemi lahendamine markimisvaarselt kaasa
slsteemide kvaliteedi ning samal ajal ka andmekaitse ja privaatsuse tagamisele.

Sunteetilise teisiku loomisel tuleb muidugi arvestada, et kvaliteetsete slinteetiliste andmete loomine eel-
dab lahteandmete analiiUsi ja slnteesi mudelite loomist. See tdhendab, et l1ahteandmeid tuleb selleks
toodelda. Teadusprojektid on naidanud, et suinteetilisi andmeid saab genereerida ka teiste privaatsus-
kaitse tehnoloogiatega nagu naiteks usaldatavad kaivituskeskkonnad

83 Andmekaitsenduetele vastav testandmebaaside siintees turvalise arvutamise tehnoloogiaga. ETAG arendus-
grant. (vii-
mati kllastatud 03.03.2023).
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Sunteetiline digitaalne kaksik riigi andmetest ja teenustest

Luhidalt: Riigi teenustest ja nendega seotud
andmestikest koostatakse privaatsuskaitse
tehnoloogiate abil koopiad, mis ei ole seotud
isikutega ning sobivad seega slsteemide
testimiseks.

Sobivad privaatsuskaitse tehnoloogiad:
1. suUnteetiliste andmete genereerimine
2. turvalise arvutamise tehnoloogiad slintee-

sieelseks lahteandmete turvaliseks linki-
miseks

Ulevaatlik mudel:

Andmebaasid

Sunteetiliste andmete
genereerimine
(vajadusel koos

teiste privaatsuskaitse

tehnoloogiatega)

—

Silinteetilised

Infoslisteem
vOi teenus

andmebaasid

Silinteetiline kaksik
infoslisteemist voi
teenusest
1 Privaatsus

Tekkiv lisavaartus:

1. Kvaliteetsete testandmetega kiireneb uute
teenuste ja slisteemide loomine ning para-
neb nende kvaliteet.

2. Kasvab organisatsioonide arv, kes suudavad
luua uusi e-teenuseid.

Konkreetsed rakendused:
1. Sunteetilised digitaalsed kaksikud tervishoiu-,
finants- vdi muudele andmekogudele

Privaatsuskaitse rakendamise eelised:

1. Séltuvalt valitud tehnoloogiast on avaldatud
andmed tdiesti juhuslikud, kuid siiski sar-
naste statistiliste omadustega.

2. Privaatsuskaitse tehnoloogiate abil saab sin-
teesi kaigus lahteandmeid kaitsta.

Naidisrakendused:
1. EU-SILC - Euroopa Liidu rahvastikuandmete
stinteesimine
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6.6 Privaatne slindmuste logimine ja logide analius

Digitaalsete teenuste kasutamisel on oluline koht logimisel. Logide p&hjal saab tuvastada slsteemis esi-
nevaid vigu, anomaaliaid ja vdarkasutust. Samal ajal v&ib stisteemilogi olla védga tundlik andmebaas. Mdel-
gem naiteks digitaalse identiteedi kasutuse logidele. Kui kasutaja autendib, allkirjastab digitaalset doku-
menti vdi esitab mdnda tdendit, tehakse paring vastava digitaalse identiteedi kehtivuse kontrolli teenu-
sele.

Sellise teenuse pidaja suudab vdrguihenduste infot talletades tuletada, milliseid teenuseid isik kasutab
ning kui tihti. Teenuse iseloomust (nt méni tervisendustamise siisteem, mdni konkreetne veebiteenus)
sbltuvalt vdib selline logi sisaldada vaga tundlikke isikustatavaid andmeid. Euroopa Liidu digitaalse iden-
titeedi kavandites (elDAS 2.0) on selliste logide pidamisele seatud piirangud. Samas on logid vajalikud
pettuste otsinguks ja ennetamiseks.

Privaatsuskaitse tehnoloogiate (nt turvaline Uhisarvutus, homomorfne kriiptograafia ja usaldatavad kai-
vituskeskkonnad) abil on vdimalik logisid koguda ning logidest pettuseid ja anomaaliaid leida nii, et tee-
nusepakkujal ei ole logisid lahtisel kujul ning ta ei saa teenuse kasutajat logi kaudu profileerida. Nii on
vdimalik sailitada logimise funktsionaalsus ja valtida riski, et isiku logide kaudu on vdimalik jalgida tema
tegevusi.
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Privaatne siindmuste logimine ja logide analllis
Luhidalt: Teenuse kasutuse logi pidamiseks, Sobivad privaatsuskaitse tehnoloogiad:
analllsiks ja anomaaliate vGi pettuste otsimiseks | 1. usaldatud kaivituskeskkonnad (peatikk )
kasutatakse privaatsuskaitse tehnoloogiaid. Nii 2. turvaline thisarvutus (peatiikk )
valditakse teenuse kasutajate liigset 3 h fne Kriiot fia (peatiikk )
profileerimist. . homomorfne kriiptograafia (peatd

Ulevaatlik mudel:

Prin Logist anomaalia
° otsingu péring
Paring logile
E-riigi teenus > <€ . .
(naiteks > Privaatsuskaitse
stindmusteenus . . - tehnoloogiaga
vGi digitaalse Kaitstud Privaatsuskaitse Teave analuiisitakse logi
identiteedi logikirjed tehnoloogiaga anomaaliate ning leitakse
teenus) 4 Privaatsus kaitstud koht anomaaliaid
teenuse kasutuse £ Privaatsus
+ logi andmebaas
% Privaatsus *
Tulem Logianaltusi tulem

Tekkiv lisavaartus:

1. E-riigi teenuste kvaliteet plsib vaga hea ilma,
et nende kasutajate kohta koguneks liialt
pohjalikke profiile.

Konkreetsed rakendused:
1. Digitaalse identiteedi kehtivuskinnituste logide
kaitse ning anomaaliate tuvastamine.

2. Sundmusteenuste logide kaitse ning anomaa-
liate tuvastamine.

Privaatsuskaitse rakendamise eelised:

1. Uutele teenustele luuakse logid, mis aitavad
parandada vigu, leida anomaaliaid ning tu-
vastada pettuseid.

2. Teenuse logi ei ole taaskasutatav kasutaja pro-
fileerimiseks ega sisalda liigseid isikustatud
andmeid.

Naidisrakendused:
1. Olemasolevaid teostuseid ei ole teada.
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6.7 Tunnuste ja/voi omaduste toestamine

Euroopa digitaalse identiteedi algatus ndeb ette digitaalsete kukrute kasutuselevdttu identiteedi ja tden-
dite kandjana. Tana levinud tehnoloogiate puhul tdhendaks see, et isik peab oma digitaalses kukrus kaasa
kandma kdiki téestatavaid andmeid ning neid ka vajadusel tdenduseks esitama.

Tuleviku kukrud ja isikut tdendavad dokumendid vdivad lubada isikul nullteadmustdestuste vdi nende
alamosa, vahemiktdestuste, abil tdestada teenust hankides (naditeks ostu tehes), et ta on vanem kui teatav
vanus. Samuti saab rihmaallkirjade abil tdestada, et isik kuulub teatud gruppi voi tal on kukrus teatav
andmeelement.

Keerukamate tdendite esitamisel saame kasutada nullteadmustdestuseid, et luua tdendeid, mis ei pane
kaasa kogu andmestikku, vaid esitavad kas krliptograafilise tdestuse vbi otsuse. Naiteks saame teha
téendi, et (a) isiku terviselugu vastab teatud ametiga seotud tervisestandardile, (b) tema pangaarvel on
vaid teatud riikide vdi asutustega tehtud tehingud vdi (c) tema elektriauto on labinud teatud vahemaa ning
sellest 80% konkreetses riigis. T8endi kontrollija saab teada, milline on olnud arvutus- ja otsustusprotsess
ning kas andmed vastavad nduetele, kuid ta ei nde lahteandmeid (terviselugu, pangakonto valjavote,
liikuvusandmed).
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Tunnuste ja/voi omaduste toestamine

Luhidalt: Tuleviku kukrud ja digitaalne identiteet
vdib lubada isikul nullteadmustdestuste voi
vahemiktdestuste abil tdestada poes vdi teenust
hankides, et ta on vanem kui teatav vanus ning
saab rihmaallkirjade abil tdestada, et kuulub
teatud gruppi vai tal on kukrus teatav
andmeelement. Tdendite esitamisel saame
kasutada nullteadmustdestuseid, et teha
tdendeid, mis ei pane kaasa kogu andmestikku,
vaid esitab vaid kriiptograafilise tdestuse voi
otsuse, mida tdendi saaja saab kontrollida ja
usaldada.

Sobivad privaatsuskaitse tehnoloogiad:
1. nullteadmustdestused

2. pimesignatuurid
3. rUhma- ja ringisignatuurid

Ulevaatlik mudel:

Oodatava
toestuse kirjeldus

\/

Koostatakse privaatsust

sailitav téend tulemi

(ka erasektorist)

= Andmetest :
ndmeiogu 1 1OSSUSe | prae | U Tyuuskiign kot
(ntavalik sektor) " ~isiky téestus Esitatav tdend
°ee kohta (koostatakse >
> tdend)
Taiendavad
andmekogud

Tekkiv lisavaartus:

1. Uues kukrupdhises digitaalse identiteedi pa-
radigmas on vdimalik tagada esitatava-
te tdendite usaldusvaarsus ja vahendada
kontrollija vaeva.

2. Luua saab ka riigipiiride Uleseid tdendusslis-
teeme.

Konkreetsed rakendused:
1. Vanuse tdestamine

2. Elektriautode labisdidu ja energiatarbe tbesta-
mine ilma kogu sdiduteekonda esitamata.

3. Tervisestandarditele vastavuse tdestamine il-
ma terviseandmeid esitamata.

4. Isiku sissetulekute mahu véi allikate liigi tdesta-
mine ilma konto valjavétet avaldamata.

Privaatsuskaitse rakendamise eelised:

1. Kuna tdestuse paneb kokku isik omaenda
seadmetega, saab ta ka ise vahetult na-
ha enda kohta andmeid (tugevam labipaist-
vus).

2. Elementaarsete teenuste osutamise kaigus ei
pea masinliideste kaudu Ule andma ter-
veid andmestikke, piisab vaid tdestusest,
et need vastavad soovitud vahemikele voi
omadustele.

Naidisrakendused:
1. Internetihdaletamise slisteemid

2. Zcash, Monero, Bytecoin jt kriptovarad
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